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AGENCIA REGULADORA MULTISSETORIAL DA ECONOMIA - ARME
Conselho de Administragao

Republicacio n.’ 16/2025

Sumario: Republicando e retificando a publicagdo feita de forma inexata no Boletim Oficial II
Série, n.° 53, de 21 de marco de 2025, referente a Deliberacao n.° 23/CA/2025, de 26 de
fevereiro, do Conselho de Administragdo da ARME, que aprova o regulamento que estabelece as
condi¢des de elegibilidade dos prestadores de servicos de confianga para obtengdo e manutencao
do estatuto de qualificados.

Para efeitos de retificagdo e republicagdo, nos termos do artigo 7.° da Lei n.® 87/VII/2011, de 10
de janeiro, que atribui relevancia e eficacia juridica a edigdo eletronica do Boletim Oficial e
define as regras sobre a publicacdo dos diplomas. o Conselho de Administragdo da Agéncia
Reguladora Multissectorial da Economia (ARME) declara que a Deliberagao n.° 23/CA/2025, de
26 de fevereiro, do Conselho de Administracdo da ARME, que aprova o regulamento que
estabelece as condigdes de elegibilidade dos prestadores de servicos de confianca para obtencao e
manutencdo do estatuto de qualificados, nos termos do Decreto-Lei n.° 27/2023, de 20 de
outubro, foi publicada de forma incompleta no Boletim Oficial, II Série, n.° 53, de 21 de margo
de 2025.

O Conselho de Administracdo, na cidade da Praia, aos 4 de junho de 2025. — A Presidente,

Leonilde Santos e os Administradores, Jodo Tomar e Carlos Ramos.
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CONSELHO DE ADMINISTRACAO
DELIBERACAO N.° 23/CA/2025
De 26 de fevereiro

Aprova o regulamento estabelece as condi¢des de elegibilidade de prestadores de servigos de
confianga, para obterem e manterem o estatuto de qualificados, no ambito do Decreto-Lei n.°
27/2023, de 20 de outubro

Preambulo

A Agéncia Reguladora Multissetorial da Economia (ARME), nos termos do n.° 1 do artigo 1.° do
Decreto-Lei n.° 50/2018, de 20 de setembro, que cria a ARME e aprova os seus Estatutos,
constitui-se como uma autoridade administrativa independente, de base institucional, dotada de
competéncias reguladoras, incluindo a regulamentacao, supervisao e sancionamento de infragcdes.
A sua finalidade principal consiste na regulagdo técnica e econdomica dos setores das
comunicagdes eletronicas, energia, dgua e transportes coletivos urbanos e interurbanos de

passageiros, conforme estabelecido no n.° 1 do artigo 2.° do referido diploma legal.

No ambito das suas atribui¢des, a ARME assume, entre outras, a competéncia de supervisionar as
entidades de certificag@o, nos termos da alinea f) do artigo 15.° do Decreto-Lei n.° 50/2018, de 20
de setembro. Esta competéncia € particularmente relevante no contexto da regulagao do setor das
comunicagdes eletronicas, onde a seguranca e a confianga nas transagdes eletronicas assumem

um papel central.

O Decreto-Lei n.° 27/2023, de 20 de outubro, que estabelece as normas aplicaveis aos servicos de
confianga, nomeadamente no que diz respeito as transagdes eletronicas, veio instituir um quadro
legal abrangente para a regulacdo de diversas modalidades de servigcos de confianga, tais como
assinaturas eletronicas, selos eletronicos, selos temporais, documentos eletronicos, servigos de
certificados para autenticacdo de sitios web, arquivo eletronico, certificados eletronicos de
atributos, gestao de dispositivos de criagdo de assinaturas e selos eletronicos a distancia, e livros-
razdo eletronicos. No artigo 82.° deste diploma, atribui-se a ARME, enquanto Entidade
Reguladora do Setor das Comunicagdes Eletronicas, as fungdes de autoridade credenciadora no

ambito dos servicos de confianca.

Para a prossecucdo destas atribuigdes, a ARME deve emitir e publicar, no seu sitio da Internet e
no Boletim Oficial, as regras técnicas e de seguranga aplicaveis ao exercicio da atividade de
prestacdo de servigcos de confianga, nos termos do artigo 99.° do Decreto-Lei n.° 27/2023, de 20
de outubro. Estas regras visam assegurar que os prestadores de servigos de confianga cumpram os
requisitos legais e técnicos necessarios para a atribui¢do ¢ manutengdo do estatuto de prestador

qualificado, garantindo assim a confian¢a e a seguranga dos servigcos prestados no ambito da
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Infraestrutura de Chaves Publicas de Cabo Verde (ICP-CV).

O presente regulamento define as condigdes de elegibilidade para que os prestadores de servigos
de confianga possam obter e manter o estatuto de prestador qualificado, em conformidade com o
disposto no Decreto-Lei n.° 27/2023, de 20 de outubro. Para tal, estabelece-se um conjunto de
requisitos técnicos, organizacionais ¢ de seguranca que os prestadores devem cumprir, alinhados
com as normas internacionais de referéncia aplicaveis, nomeadamente as normas ETSI, ISO/IEC,
IETF RFC, entre outras.

A atribui¢ao do estatuto de prestador qualificado de servigos de confianga pressupde a verificagdo
do cumprimento dos requisitos legais previstos no artigo 26.° do Decreto-Lei n.® 27/2023, de 20
de outubro, e a realizagdo de auditorias de conformidade por organismos credenciados. Este
estatuto tem uma duracdo de trés anos, podendo ser renovado por igual periodo, desde que se

mantenham as condi¢gdes que justificaram a sua atribuicao inicial.

O presente regulamento visa, assim, estabelecer um quadro normativo claro e rigoroso para a
credenciacdo e supervisao dos prestadores de servicos de confianca, garantindo a qualidade, a
seguranca ¢ a confianca dos servigos prestados no ambito da ICP-CV, em conformidade com as

melhores praticas internacionais e com a legislagdo aplicavel.

Assim, nos termos da alinea b) do artigo 14.°, e da alinea f) do artigo 15.° dos Estatutos da
ARME, aprovados pelo Decreto-Lei n.° 50/2018, de 20 de setembro, do artigo 82.° ¢ do n.° 1 do
artigo 99.° do Decreto-lei n.° 27/2023 de 20 de outubro, o Conselho de Administracdo, em sua
reunido ordinaria de 26 de fevereiro de 2025, aprova o presente Regulamento, estabelece as
condicdes de elegibilidade de prestadores de servigos de confianga, para obterem e manterem o
estatuto de qualificados, no ambito do Decreto-lei n.® 27/2023 de 20 de outubro.

Artigo 1.°
Aprovacio

E aprovado o regulamento que estabelece as condi¢des de elegibilidade de prestadores de
servicos de confianga, para obterem e manterem o estatuto de qualificados, no ambito do
Decreto-lei n.° 27/2023 de 20 de outubro.

Artigo 2.°
Entrada em vigor
A presente deliberagdo entra em vigor no dia seguinte ao da sua publicacdo em Boletim Oficial.

O Conselho de Administragdo, na Cidade da Praia, aos 26 de fevereiro de 2025. — A Presidente,

Leonilde Santos e os Administradores, Jodo Tomar e Carlos Ramos.
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REGULAMENTO DOS REQUISITOS PARA PRESTADORES QUALIFICADOS DE
SERVICOS DE CONFIANCA

Artigo 1.°
Objeto

O presente regulamento estabelece as condigdes de elegibilidade aplicaveis aos prestadores de
servicos de confianga, nos termos do disposto no Decreto-Lei n.° 27/2023, de 20 de outubro, para

a obten¢do e manutenc¢do do estatuto de prestador de servigos de confianga qualificado.
Artigo 2.°
Ambito

O presente regulamento aplica-se aos prestadores de servigos de confianca que pretendam obter
ou renovar o estatuto de prestador qualificado para um ou mais servigos de confianga, nos termos
definidos no Decreto-Lei n.° 27/2023, de 20 de outubro.

Artigo 3.°
Siglas
1. No presente regulamento sdo utilizadas as seguintes siglas:
a) ARME: Agéncia Reguladora Multissetorial da Economia;
b) ETSI: European Telecommunications Standards Institute;
¢) FIPS PUB: Federal Information Processing Standard Publications;
d) HSM: Hardware Security Module;

e) ISO/IEC: International Organization for Standardization / International Electrotechnical

Commission;
/) QSCD: Dispositivos Qualificados de Criagdo de Assinaturas/Selos Eletronicos;
g) RFC: Request for Comments.

2. Para efeito do presente regulamento, entende-se por:

a) “Prestador de servicos de confianca”, a pessoa coletiva que preste um ou mais do que
um servigo de confiangca quer como prestador qualificado quer como prestador nao

qualificado de servigos de confianga;
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b) “Prestador qualificado de servigos de confianga”, o prestador de servigos de confianga
que preste um ou mais do que um servi¢o de confianga qualificado e ao qual ¢ concedido

o estatuto de qualificado pela autoridade credenciadora;

c ) “Servico de confianga”, um servigo eletronico geralmente prestado mediante

pagamento, nos termos do Decreto-Lei n.° 27/2023, de 20 de outubro;
Artigo 3.°
Requisitos para prestadores qualificados de servicos de confianca

1. Os prestadores de servicos de confianga que pretendam fornecer servigos qualificados devem

proceder a sua credenciacdo junto da autoridade credenciadora.

2. Para efeitos de credenciagdo, os prestadores de servigos de confianga devem preencher o
formulario de Pedido de Credenciacdo de Prestador Qualificado de Servigos de Confianca,
disponivel no sitio eletronico da autoridade credenciadora, e apresentar a documentacdo e os

comprovativos exigidos nos termos do Decreto-Lei n.° 27/2023, de 20 de outubro.

3. Para obter o estatuto de prestador de servicos de confiancga qualificado, os prestadores devem
assegurar que as suas instalagdes, procedimentos, competéncias do pessoal, equipamentos e
sistemas cumprem as normas de seguranga aplicaveis ao exercicio da sua atividade, observando

0s seguintes requisitos:

a ) Estabelecer ou adaptar a sua atividade operacional de acordo com os requisitos
definidos no Decreto-Lei n.° 27/2023, de 20 de outubro, e nos documentos constantes da

tabela que integra o anexo ao presente regulamento, do qual faz parte integrante;

b) Elaborar uma Declarag¢do de Praticas para cada tipo de servico prestado, com o objetivo
de informar os utilizadores e terceiras partes sobre a organizacdo e execucdo das
atividades do prestador, bem como sobre as caracteristicas dos servigos de confianca

prestados;

¢ ) No caso de prestadores de servigos de confianga que emitam certificados digitais
qualificados, elaborar uma Declaragdo de Praticas de Certificagdo e uma Politica de

Certificag@o, em conformidade com as normas e requisitos aplicaveis:

i. A Declaragao de Praticas de Certificagdo deve observar obrigatoriamente a estrutura
definida na IETF RFC 3647, descrevendo os processos que o prestador de servigos

utilizard na criacdo e manutencao dos certificados.

ii. A Politica de Certificacdo deve indicar os tipos de certificados emitidos pelo prestador,

em conformidade com a norma ETSI 319 411-2, e descrever cada tipo em termos de
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qualidade.

iii. A Politica de Certificagdo pode constituir um documento autbnomo ou integrar a

Declaragao de Praticas de Certificacao.

iv. Os documentos referidos substituem a Declaragdo de Praticas no que diz respeito ao

fornecimento de certificados digitais.

v. Caso o prestador ofereca outros servigos além da emissao de certificados digitais, deve

elaborar uma Declaragao de Praticas para cada um dos demais servigos prestados.

o

d) Elaborar o Plano de Seguranca, nos termos previstos no artigo 25.° do Decreto-Lei n.
27/2023, de 20 de outubro, em conformidade com as disposi¢des da norma ISO/IEC

27001 e com os requisitos estabelecidos no artigo 6.° do presente regulamento;

e) Efetuar uma Avaliacdo de Riscos, de acordo com as disposi¢des do documento ETSI
EN 319 401 e da norma ISO/IEC 27005, a qual deve ser submetida ao 6rgao executivo do

prestador de servigos para conhecimento e aprovacao;

/) Elaborar e manter um Inventario de todos os ativos de informagdo, atribuindo uma
classificacdo que seja consistente com a avaliagdo de riscos realizada, em conformidade
com as disposi¢des da norma ISO/IEC 27002. O inventario deve ser atualizado sempre

que ocorram alteragcdes nos ativos e revisto, no minimo, anualmente;

g) Elaborar um Plano de Contingéncia, que inclua, no minimo, os requisitos estabelecidos

no artigo 7.° do presente regulamento;

h) Elaborar uma Politica de Pessoal, responsavel pelas fun¢des de gestdo dos servigos de

confianca, que contenha, no minimo, os requisitos descritos no artigo 8.°%;

i) Elaborar um Plano de Cessa¢do de Atividades que contenha, no minimo, os requisitos

descritos no artigo 9.°.
j) Utilizar sistemas e dispositivos fiaveis, de acordo com o disposto no artigo 10.°.

k) Desenvolver a atividade em instalacdes fisicas adequadas, em conformidade com os
requisitos definidos no Regulamento de Seguranga Fisica de Instalacdes de Prestadores

Qualificados de Servigos de Confianga.

/) No caso de prestadores de servigos que emitam certificados digitais, as respetivas

atividades de registo devem ser executadas em ambiente fisico.

m) Contratar os servigos de um Organismo de Avaliacdo de Conformidade credenciado

pela autoridade credenciadora, para realizagdo de auditoria pré-operacional, para fins de
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obtencdo do estatuto de Prestador Qualificado de Servigos de Confianca, ¢ auditoria
operacional anual, para fins de manuten¢do do estatuto de qualificado, conforme definido

no Regulamento de Avaliacdo de Conformidade.
Artigo 4.°
Pedido de credenciacao

1. O candidato a prestador qualificado de servigos de confianga, para iniciar o processo de
credenciacdo inicial, deve submeter a Agéncia Reguladora Multissetorial da Economia (ARME)

os seguintes documentos:

a ) Pedido de Credenciacdo de Prestador Qualificado de Servicos de Confianga,

devidamente preenchido;
b) Estatutos da pessoa coletiva e, no caso de sociedades, contrato de sociedade;

¢) Relagao de todos os socios, com especificagdo das respetivas participagdes, bem como
dos membros dos orgdos de administracdo e de fiscalizacdo. No caso de sociedades
andénimas, deve ser apresentada a relacdo de todos os acionistas com participagdes

significativas, diretas ou indiretas;

d) Declaragdes subscritas por todas as pessoas singulares e coletivas envolvidas, atestando

que ndo se encontram em nenhuma das situag¢des indiciadoras de falta de idoneidade;

e) Prova do substrato patrimonial e dos meios financeiros disponiveis, designadamente a

realizagdo integral do capital social;

f) Descricao da organizagdo interna e Plano de Seguranga, em conformidade com os

requisitos estabelecidos no presente regulamento;

g) Demonstracdo dos meios técnicos ¢ humanos exigidos pela autoridade credenciadora,
incluindo certificados de conformidade dos produtos de servigos de confianga emitidos

por organismos de certificagdo;
h) Programa geral da atividade prevista para os primeiros trés anos de operagao;

i) Descrigdo geral das atividades exercidas nos ultimos trés anos ou, no caso de entidades
constituidas hd menos tempo, desde a sua constitui¢do, acompanhada do balango e contas

dos exercicios correspondentes;

j ) Comprovagdo de contrato de seguro valido, que cubra adequadamente a

responsabilidade civil decorrente da atividade de certificacdo;
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k) Documentos técnicos referidos no n.° 3 do artigo 3.° do presente regulamento;

/) Relatorio da auditoria pré-operacional, que contemple a avaliacdo de conformidade de

todos os servigos para os quais seja solicitado o estatuto de qualificado.

2. Os documentos apresentados sdo analisados pela autoridade credenciadora, que decide sobre a
aceitacdo ou recusa do pedido de atribui¢do do estatuto de prestador qualificado de servigos de

confianca.

3. O estatuto de prestador qualificado de servigos de confianca € valido por um periodo de trés

anos, podendo ser renovado por periodos de igual duragao.
Artigo 5.°
Renovacao da credenciacio

1. A estrutura para os prestadores qualificados de servigos de confianga, que deve ser encaminhar
a autoridade credenciadora para os prestadores de prestadores para os prestadores qualificados de

servigos de confianga:

a ) Pedido de Renovacdo de Credenciagdao de Prestador Qualificado de Servicos de
Confianga, devidamente preenchido, de acordo com o formulério disponivel no sitio da

Internet da autoridade credenciadora;
b) Atualizagcdo dos documentos referidos no n.° 1 do artigo 4.° do presente regulamento;

¢ ) Atualizacdo dos documentos técnicos definidos no n.° 3 do artigo 3.° do presente

regulamento;

d) Relatorio de auditoria operacional, que inclua a Ultima avaliagdo de conformidade de

todos os servicos para os quais seja solicitada a renovagdo do estatuto de qualificado.

2. Os documentos apresentados s3o analisados pelos Orgdos competentes da autoridade
credenciadora, podendo o pedido de renovacao do estatuto de prestador qualificado de servigos

de confianca ser aceite ou recusado.
Artigo 6.°
Plano de seguranca

1. O prestador qualificado de servigos de confian¢a deve elaborar um Plano de Seguranca que

inclua, no minimo, as seguintes informagdes:

a) Descricdo da estrutura organizacional e funcional, bem como da atividade de servigos
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de confianca prestada;

b) Especificacao dos processos de avaliacdo e garantia da idoneidade e capacidade técnica

do pessoal em fungdes;
¢) Especificagdo dos requisitos de seguranga fisica, logica e operacional;

d ) Requisitos de disponibilidade da informacao, incluindo redundancia de sistemas e

planos de contingéncia;

e) Requisitos de protecdo da informacgdo, com distingdo dos niveis de seguranca e dos

perfis de acesso implementados;

f) Definicdo das fung¢des que conferem acesso aos atos e instrumentos dos servigos de

confianca, respetivos requisitos de seguranca e perfis de acesso;

g ) Descrigdo dos produtos de assinatura eletronica utilizados, com identificagdo das

respetivas certificagdes de conformidade, quando aplicavel,

h) Descrigdo e avaliagdo de outros riscos de seguranca;

i) Indicagdo dos responsaveis pela implementagao do Plano de Seguranga;
j) Indicacao do processo de revisdo periodica estabelecido.

3. A equipa que atua diretamente nos servicos de confianca deve ser formalmente

informada sobre a existéncia e o contetido do Plano de Seguranga.
Artigo 7.°
Plano de contingéncia

1. O prestador qualificado de servigos de confianca deve dispor de procedimentos que permitam
assegurar a continuidade dos servicos em sistemas de recuperagdo alternativos, de modo a fazer
face a eventual ocorréncia de desastres ou incidentes que possam comprometer o funcionamento
normal dos servigos prestados. Estes procedimentos devem garantir que a migragdo dos sistemas

primarios para os sistemas de recuperacdo ndo coloque em risco a seguranca dos sistemas.

2. No caso do prestador de servigos de emissao de certificados e selos digitais, deve ser garantida
a disponibilidade permanente dos servigos de distribui¢do, revogagao e consulta do estado de

revogacao de certificados, mesmo em situagdes de incidentes.

3. O prestador qualificado de servigos de confianga deve implementar um Plano de contingéncia

que inclua, no minimo:
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a) A possibilidade de adulteracdo ou acesso ndo autorizado as chaves privadas, proprias

ou de terceiros sob sua custodia, quando aplicavel;
b) A invasdo dos seus sistemas e da rede interna;
¢) Incidentes de seguranca fisica e logica;

d) A indisponibilidade da infraestrutura;

e ) Fraudes ocorridas no registo do utilizador, na emissdo, expedicdo, distribui¢do,
revogacao e gestdo de certificados, no caso de se tratar de um prestador qualificado de

servicos de confianga que emita certificados digitais.
4. O Plano de contingéncia deve incluir os seguintes procedimentos:
a) Retoma das operagdes num prazo que minimize o impacto para os utilizadores;

b) Notificagdo aos requerentes, titulares, destinatarios e demais entidades com as quais
existam acordos, sobre qualquer ocorréncia que comprometa a utilizacdo segura dos

servigos prestados;
¢) Notificagdo as autoridades competentes, sempre que aplicavel;
d) Revogagao dos certificados afetados, sempre que necessario;

e) Procedimentos para a interrup¢do ou suspensdo de servi¢os e para a investigagdo do

incidente;
/) Andlise e monitorizagdo dos registos de auditoria;

g ) Gestdo do relacionamento com o publico e com os meios de comunicagdo social,

sempre que aplicavel.

5. Todos os intervenientes no Plano de contingéncia devem receber formacao especifica para

lidar com incidentes.

6. O plano deve ser atualizado e testado, no minimo, uma vez por ano, bem como sempre que o
prestador identifique alteracdes no seu ambiente ou sistema que possam gerar riscos para a

seguranca da informagao.
Artigo 8.°
Politica de pessoal

1. O prestador qualificado de servicos de confianca deve adotar as seguintes regras de seleg¢do e

A2025/52/BO113/23615

Republicagdo n.° 16/2025



( )0 BOLETIM OFICIAL [l Série | n° 113 19 de junho de 2025 | Pag. 23

AN 4

contratacdo de funciondrios, de modo a reforgar e respeitar as disposi¢des de seguranga exigidas

para o exercicio da sua atividade:

a) Para funcdes de gestdo da infraestrutura que suporta os servicos de confianca, deve
empregar pessoal especializado, com conhecimentos especificos em assinatura eletronica,
certificacdo digital e outras tecnologias relevantes para os servicos prestados, bem como

em seguranga da informacao e protecao de dados pessoais;

b) Todo o pessoal que desempenha fungdes relacionadas com os processos que suportam
os servicos de confianca deve estar livre de conflitos de interesse que possam

comprometer a sua imparcialidade;

c) As fungoes relacionadas com os processos que suportam os servigos de confianga nao
podem ser desempenhadas por pessoas que se encontrem em situacdo indicadora de falta

de idoneidade;

d) No ambito da sua estrutura organizativa, deve contemplar, pelo menos, os seguintes
cargos e funcgdes necessdrios a operacdo dos sistemas que suportam os servigos de

confianga:

i. Administrador de sistemas: responsavel pela instalacdo, configuragdo e manutencao dos

sistemas, com acesso controlado as configuragdes relacionadas com a seguranga;

ii. Operador de sistemas: encarregado da operagdo diaria dos sistemas, com autorizagao

para realizar copias de seguranca e reposi¢ao de informagao;

iii. Administrador de seguranca: responsavel pela gestdo e implementacdo das regras e

praticas de seguranca;
iv. Auditor de sistemas: autorizado a monitorizar os registos de atividade dos sistemas;

v . Administrador de registo: responsdvel pela aprovacdo da emissdo, suspensdo e
revogacao de certificados, no caso de o prestador qualificado de servigos de confianca

emitir certificados e selos digitais.

2. Os postos de trabalho ou fung¢des, referidos nas subalineas i), iii) ¢ iv) da alinea d) do nimero

anterior ndo podem ser desempenhados pela mesma pessoa.
Artigo 9.°
Plano de cessacao de atividades

1. O prestador qualificado de servigos de confianga deve dispor de um Plano de Cessacdo de

Atividades atualizado, no qual conste que, antes de terminar os seus servigos, adotara as seguintes
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medidas:

a) Informara do término da sua atividade todos os assinantes ¢ demais entidades com as
quais mantém acordos ou outras formas de relagdes estabelecidas, incluindo as partes
confiantes, outros prestadores de servicos de confianca e as autoridades competentes,

designadamente os 6rgaos de supervisao;

b) Revogara a autorizacdo de todos os subcontratantes para atuar em nome do prestador
na execucao de quaisquer funcdes relacionadas com o processo de emissdo de tokens de

servigo de confianca;

¢ ) Transferird as obrigagdes para uma entidade confidvel, de modo a garantir a
manutencao de todas as informagdes necessarias para comprovar a operagao do prestador
por um periodo razoavel, exceto se for demonstrado que o prestador ndo possui tais

informagoes;

d) Destruird ou retirard de uso as suas chaves privadas, incluindo cépias de backup, de

forma a impossibilitar a sua recuperacao;

e ) Tomara as providéncias necessarias para transferir a prestacdo dos servigos de

confianca aos seus clientes existentes para outro prestador qualificado.

2. O prestador qualificado de servigos de confianca deve celebrar um acordo que garanta a
cobertura dos custos associados ao cumprimento dos requisitos minimos previstos no nimero
anterior, em caso de faléncia ou de impossibilidade de suportar esses custos por meios proprios,

dentro dos limites estabelecidos pela legislagdo aplicavel em matéria de insolvéncia.

3. O prestador qualificado de servigos de confianca deve declarar nas suas praticas as disposigoes

adotadas para a cessagao da sua atividade.

4. O prestador qualificado de servicos de confianca mantém ou transfere para uma entidade
confidvel as suas obrigacdes de disponibilizar a sua chave publica ou os seus tokens de servigo de

confianga as partes interessadas, por um periodo razoavel.
Artigo 10.°
Dispositivos e sistemas fiaveis

1. O prestador qualificado de servigos de confianga deve utilizar sistemas e dispositivos fiaveis

para a realizacdo das suas operagdes, com as seguintes caracteristicas:

a) Os Dispositivos Seguros de Hardware (HSM) utilizados para operagdes que envolvem chaves

criptograficas devem preencher os seguintes critérios:
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i. Ter garantia de EAL 4 ou superior, de acordo com a norma ISO/IEC 15408, ou critérios
de avalia¢do equivalentes reconhecidos a nivel nacional ou internacional para a seguranga
das tecnologias de informagdo, desde que correspondam a um alvo de seguranca ou perfil
de protecao que cumpra os requisitos dos documentos aplicaveis ao servi¢o prestado, com
base numa andlise de risco e considerando medidas de seguranga fisicas e outras medidas

de seguranga nao técnicas; ou

ii. Cumprir os requisitos identificados na ISO/IEC 19790 ou FIPS PUB 140-2 nivel 3 ou
FIPS PUB 140-3 nivel 3.

b ) Os dispositivos criptograficos seguros devem ser operados na sua configuracido,
conforme descrito na documentacao de orientagdo de certificacdo apropriada, ou numa

configuracdo equivalente que atinja 0 mesmo objetivo de seguranca.

c) Os Dispositivos Qualificados de Criagdo de Assinaturas/Selos Eletronicos (QSCD),
fornecidos pelo prestador aos titulares, no &mbito dos servigos de emissdo de certificados

digitais, quando aplicével.

d ) Os algoritmos e parametros criptograficos utilizados nas diferentes operacdes e
servicos executados pelo prestador qualificado de servigos de confianga devem refletir,
com especial atencdo, a durabilidade dos esquemas de assinatura relativamente a sua
resisténcia a ataques, uma vez que isso afeta diretamente o periodo de validade que se

pretende atribuir aos certificados e assinaturas criados.

e) Para tal, devem ser utilizadas as recomendagdes do Capitulo 8 do documento ETSI TS

119 312, considerando sempre a sua versao mais recente.

/) Os sistemas utilizados na execugdo dos processos criticos devem ser fidveis e cumprir,
no minimo, os requisitos 7.4-04 a 7.4-10 do documento ETSI EN 319 401.

2. Os requisitos para os sistemas fidveis podem ser garantidos através da utilizagao, por exemplo,
de sistemas em conformidade com o CEN TS 419 261, o CEN EN 419 241-1 ou com um perfil
de prote¢ao adequado (ou perfis), definido de acordo com a norma ISO/IEC 15408.

Artigo 11.°

Entrada em vigor

O presente regulamento entra em vigor no dia seguinte ao da sua publicacdo em Boletim Oficial.
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ANEXO
(a que se refere a alinea a), do n.° 3 do artigo 3.°)

A tabela agrupa os principais padrdes internacionais a serem observados pelos prestadores

qualificados de servicos de confianga para execugdo dos servicos de confianga.

Servicos de confianca definidos no
Decreto-Lei n.° 27/2023, de 20 de

outubro

Padroes para fornecimento do servico

Fornecimento de certificados
qualificados de assinaturas eletronicas
(Art.° 53.%)

ETSI EN 319 401
ETSIEN 319 411-1
ETSI EN 319 411-2
ETSI EN 319 412-2
ETSI EN 319 412-5

Fornecimento de certificados
qualificados de selos eletronicos (Art.°
65.°)

ETSI EN 319 401
ETSIEN 319 411-1
ETSI EN 319411-2
ETSI EN 319 412-3
ETSI EN 319 412-5

Fornecimento de certificados

qualificados de autenticagdo de sitios

ETSI EN 319 401
ETSIEN 319411-1
ETSI EN 319411-2

qualificados (Art.° 68.°)

web (Art.° 73.°) ETSIEN 319 412-4
ETSI EN 319 412-5
. . ETSI EN 319 401
Fornecimento de selos temporais
. ETSI EN 319 421
qualificados (Art.° 69.°)
ETSI EN 319 422
_ ‘ _ ETSI EN 319 401
Validacao de assinaturas eletronicas
. ETSI EN 319 441
qualificadas (Art.° 55.°)
ETSI EN 319 442
ETSI EN 319 401
ETSI EN 319 441
Validacao dos selos eletronicos ETSI EN 319 442

ETSI EN 319 102-1
ETSITS 119 102-2
ETSITS 119 172-4
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Preservacao de assinaturas eletronicas
qualificadas (Art.° 56.°)

ETSI EN 319 401
ETSI EN 319 511
ETSI EN 319 512

Preservacgao dos selos eletronicos
qualificados (Art.° 68.°)

ETSI EN 319 401
ETSI EN 319 511
ETSI EN 319 512

Envio registado eletronico (Art.° 72.°)

ETSI EN 319 401
ETSI EN 319 521
ETSI EN 319 522
ETSI EN 319 531
ETSI EN 319 532

Fornecimento de certificado eletronico
qualificado de atributos (Art.® 77.°)

ETSI EN 319 401
ETSI TR 102 044 [26]
ETSI TS 102 158 [27]

Gestao de dispositivos de cria¢do de
assinaturas e de selos eletronicos a
distancia (Art.° 46.°)

ETSI EN 319 401 [5]

ETSI TS 119 431-1 [15]
ETSI TS 119 431-2 [16]
ETSI EN 319 432 [17]

Registo de dados eletronicos num
livrorazao
eletronico (Art.° 81.°)

ETSI EN 319 401 [5]
Outros padrdes venham a ser criados em
decorréncia do eIDAS 2.0
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