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AGENCIA REGULADORA MULTISSETORIAL DA ECONOMIA - ARME
Conselho de Administragao

Deliberacgao n.’ 20/CA/2025

Sumario: Aprovando o regulamento que estabelece as normas aplicaveis a credenciacdo de
organismos de certificacdo responsaveis pela realizacdo de avaliagdes de conformidade junto dos
prestadores dos servigos de confianca.

De 26 de fevereiro de 2025
Preambulo

A Agéncia Reguladora Multissetorial da Economia (ARME), nos termos do n.° 1 do artigo 1.° do
Decreto-Lei n.° 50/2018, de 20 de setembro, que cria a ARME e aprova os seus Estatutos, ¢ uma
autoridade administrativa independente, dotada de competéncias reguladoras, incluindo
regulamentagdo, supervisdo e sancionamento de infragdes. A sua principal finalidade ¢ a
regulagdo técnica e economica dos setores das comunicagdes eletronicas, energia, agua e
transportes coletivos urbanos e interurbanos de passageiros, conforme disposto no n.° 1 do artigo

2.° do referido decreto-lei.

No ambito da sua competéncia de supervisdo do setor das comunicacoes eletrénicas, a ARME
tem a responsabilidade de supervisionar as entidades de certificacdo, nos termos da alinea f) do
artigo 15.° dos Estatutos da ARME aprovados pelo Decreto-Lei n.° 50/2018, de 20 de setembro.
Esta atribui¢do foi reforgada pelo artigo 82.° do Decreto-Lei n.° 27/2023, de 20 de outubro, que
estabelece o quadro legal aplicavel aos servigos de confianga, incluindo assinaturas eletronicas,
selos eletronicos, selos temporais, documentos eletronicos, certificados para autenticagdo de
sitios Web, arquivo eletronico e livros-razao eletronicos. De acordo com esta legislacdo, a ARME
¢ designada como a autoridade credenciadora responsavel pela defini¢do e implementagdo das

normas de acreditacdo de auditores de seguranga e organismos de certificagao.

A evolugdo tecnologica e a crescente digitalizacdo da economia e da sociedade exigem
mecanismos eficazes para garantir a seguranca, a autenticidade e a confiabilidade das transacdes
eletronicas. Neste contexto, os organismos de certificacdo desempenham um papel fundamental,
assegurando a conformidade dos prestadores de servigos de confianga com os requisitos técnicos

e regulamentares estabelecidos.

No quadro da Infraestrutura de Chaves Publicas de Cabo Verde (ICP-CV), torna-se essencial
garantir que a avaliagdo de conformidade dos prestadores de servigos de confianga seja realizada
por organismos de certificacdo devidamente acreditados. A credenciacdo desses organismos deve
seguir padrdes internacionais reconhecidos, assegurando que os servigos prestados em Cabo
Verde sejam aceites globalmente. Para tal, as acreditagdes devem ser concedidas por organismos

que integrem programas de acordos multilaterais de reconhecimento mutuo de acreditagdo, como
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os promovidos pela Cooperagdao Internacional de Acreditacdo de Laboratorios (ILAC) e pelo

Foérum Internacional de Acreditagao (IAF).

Relativamente aos organismos de acreditagdo integrados nesses programas, sdo reconhecidas
acreditacdes emitidas por entidades estrangeiras de reputagdo internacional. Além disso, no caso
especifico das entidades certificadoras que emitem certificados qualificados para sitios Web e
assinaturas de e-mails — conhecidos como certificados publicamente confidveis —, a avaliacao de
conformidade deve ser realizada por organismos de certificagdo credenciados no Programa
WebTrust, do CPA Canada, ou no Accredited Conformity Assessment Bodies Council
(ACAB’c). Estes programas sao amplamente aceites por desenvolvedores de software e garantem

que os certificados emitidos sejam reconhecidos globalmente.

Deste modo, o presente regulamento estabelece as normas necessarias para a credenciacdo de
organismos de certificagdo que realizam avaliagdes de conformidade aos prestadores de servigos
de confianga, assegurando a fiabilidade e seguranca das transagdes eletronicas em Cabo Verde. A
implementacdo deste quadro normativo contribuirda para a protecdo dos utilizadores, o
fortalecimento da economia digital e o alinhamento do pais com os melhores padroes

internacionais.

Assim, nos termos da alinea b) do artigo 14.°, e da alinea f) do artigo 15.° dos Estatutos da
ARME, aprovados pelo Decreto-Lei n.° 50/2018, de 20 de setembro, do artigo 82.°, da alinea o)
do artigo 83.%, e do n.° 1 do artigo 99.° do Decreto-Lei n.° 27/2023 de 20 de outubro, o Conselho
de Administracdo, em sua reunido ordindria de 16 de fevereiro de 2025, aprova o presente
Regulamento, que estabelece as normas aplicaveis a credenciagdo de organismos de certificagao
responsaveis pela realizacdo de avaliagdes de conformidade junto dos prestadores dos servigos de

confianga.
Artigo 1.°
Aprovacio

E aprovado o regulamento que estabelece as normas aplicaveis a credenciacdo de organismos de
certificacdo responsaveis pela realizacdo de avaliacdes de conformidade junto dos prestadores

dos servicos de confianca nos termos do Decreto-Lei n.° 27/2023 de 20 de outubro.
Artigo 2.°
Entrada em vigor
A presente deliberagdo entra em vigor no dia seguinte ao da sua publicacdo em Boletim Oficial.

Feita na Cidade da Praia, aos 26 de fevereiro de 2025. — O Conselho de Administragao, O

Presidente, Leonilde Santos, os Administradores, Jodo Tomar e Carlos Ramos.

A1) soLerm orioaL Il Série | n° 53 21 de marco de 2025 | P4g. 12

A2025/52/B0O53/13505

Deliberacdo n.° 20/CA/2025



\3) ' BOLETIM OFICIAL - o
7,/ ELETRONICO Il Série | n° 53

21 de margo de 2025 | Pag. 13

REGULAMENTO DE CREDENCIACAO DE ORGANISMOS DE CERTIFICACAO

CAPITULO I
Disposicoes Gerais
Artigo 1.°

Objeto

O presente regulamento estabelece as normas aplicaveis a credenciagdao de organismos de

certificacdo responsaveis pela realizagdo de avaliagdes de conformidade junto dos prestadores

dos seguintes servicos de confianga:

a)Transacdes eletronicas, assinaturas eletronicas, selos eletronicos, selos temporais, documentos

eletronicos, arquivo eletronico, certificados eletronicos de atributos, gestdo de dispositivos de

criacdo de assinaturas e de selos eletronicos a distancia, bem como livros-razao eletrénicos; e

b) Servigos de certificacdo para autenticacao de sitios Web.
Artigo 2.°

Ambito

O presente regulamento ¢ aplicivel a todas as pessoas coletivas que pretendam obter

credenciacdo para a realizacdo de avaliacdes de conformidade dos prestadores qualificados de

servigos de confianga, nos termos do Decreto-Lei n.° 27/2023, de 20 de outubro.

Artigo 3.°

Siglas e definicoes
1.No presente regulamento sdo utilizadas as seguintes siglas:
a) ARME: Agéncia Reguladora Multissetorial da Economia;
b) CAB: Certification Authority Browser;
c) CISA: Certified Information System Auditor;
d) CISM: Certified Information Security Manager;
e) CISSP: Certified Information Systems Security Professional,;

f) EA: Cooperacao Europeia para Acreditagao;
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g) EC: Entidade Certificadora;
h) ETSI:European Telecommunications Standards Institute;
1) IAF: Forum Internacional de Acreditacdo ICP Infraestrutura de Chaves Publicas;

7)) ISO/IEC: Internacional Organization for Standardization / International Electrotechnical

Commission.
2.Para efeito do presente regulamento, entende-se por:

a) “Acreditacdo”, procedimento através do qual um organismo de acreditacdo reconhece,
formalmente, que uma entidade ¢ competente tecnicamente para efectuar uma determinada
funcdo especifica, de acordo com normas internacionais ou nacionais, baseando-se,

complementarmente, nas orientagdes emitidas pelos organismos internacionais de acreditagao;

b) “Avaliacdo de conformidade”, é o processo sistematico destinado a verificar se um bem,
produto, processo ou servigo atende aos requisitos técnicos, regulatdrios e normativos aplicaveis,

por meio da realiza¢do de ensaios, calibragdes, inspegdes e auditorias;

¢) “Organismo de acreditacdo”: ¢ a entidade com poderes de autoridade publica responsavel por
avaliar, reconhecer e supervisionar a competéncia técnica de organismos de avaliagdo da
conformidade, garantindo que operem em conformidade com normas e regulamentos nacionais e

Internacionais;

d) “Organismo de certificacdo”, ¢ o organismo reconhecido pela autoridade credenciadora como
sendo competente para avaliagdo e certificagdo da conformidade de prestadores qualificados de

servicos de confianga e dos servigos de confianga qualificados prestados.
CAPITULO 11
Procedimento de Credenciacdo de Organismos de Certificaciao
Artigo 4.°
Condicoes do organismo de certificacio

1. As pessoas coletivas que pretendam exercer fungdes como organismos de certificagdo, nos
termos do Decreto-Lei n.° 27/2023, de 20 de outubro, devem ser previamente credenciadas pela

Autoridade Credenciadora, desde que preencham, cumulativamente, as seguintes condicdes:

a) O organismo de certificacio deve ser uma pessoa coletiva independente do Prestador
Qualificado de Servigo de Confianca dotada de reconhecida idoneidade, experiéncia e

qualificagdes comprovadas na area da seguranca da informacdo, na execucdao de auditorias de
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seguranca e na aplicacdo das normas internacionais aplicdveis a auditoria de seguranca da

informacgao ¢ a avaliacao da conformidade;

b) O organismo de certificagdo que solicita a credenciacdo a Autoridade Credenciadora deve estar
registado e acreditado por um organismo de acreditagdo que integre programas de acordos de

reconhecimento multilaterais como os promovidos pela EA ou pela IAF:

1. Este registo e a acreditacdo devem ser comprovados mediante a apresentacao de certificado de
acreditagdo emitido pelo organismo oficial de acreditacdo do pais de origem dentro do prazo de
validade, devendo igualmente ser apresentados os meios de prova que atestem a inscri¢do do

organismo de acreditacdo na EA ou na IAF;

ii. O certificado deve ser emitido na lingua oficial do organismo nacional de acreditagdo e em
inglés, devendo ser publicado no respetivo site e mantido atualizado, sendo que, nos casos em
que a lingua oficial do organismo nacional de acreditagdo ndo seja o portugués, deve ser

acompanhado de tradugdo para portugués realizada por tradutor;

iii. O ambito do certificado de acreditagdao deve ser adequado ao tipo de credenciagdo solicitado a

Autoridade Credenciadora.

c) Para realizar auditorias aos Prestadores de Servigos de Confianca que emitem certificados
qualificados e/ou certificados publicamente confiaveis, também pode ser aceite a candidatura de
um organismo de certificagdo que esteja devidamente acreditado pelo programa WebTrust da

CPA Canada ou pelo Accredited Conformity Assessment Bodies' Council;
d) A acreditagdo referida na alinea c¢) deve ser comprovada por meio de apresentagdo de:

1. Documento “WebTrust for Certification Authorities - Practitioner Enrollment And Renewal

Application” devidamente assinado pelo CPA Canada, ainda dentro do prazo de validade; e

ii. Comprovativo do CPA Canada onde conste o nome do organismo de certificagdo como

habilitado para atuar em Cabo Verde; ou

iii. Certificado de acreditacao na Accredited Conformity Assessment Bodies’ Council (ACAB'c),

ou comprovativo de que se encontra inscrito na lista da CAB-member List.

e) O organismo de certificagdo deve emitir e assinar um termo que garanta que os membros da
sua equipa nao atuam de forma parcial ou discriminatoria, ndo prestaram servigos de consultoria
a entidade certificadora nos ultimos trés anos, nem mantém com esta qualquer outro acordo ou

vinculo contratual;

2. O organismo de certificagdo deve ainda atender as seguintes condicoes:
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a) Nao se encontrar em estado de faléncia, liquidag¢ao ou cessacao de atividade, nem ter processos

correspondentes pendentes;

b) Niao ter sido condenado, por sentenga transitada em julgado, por qualquer delito que afete a
honra profissional, nomeadamente fraude, nem ter sido alvo de punicdo disciplinar por falta grave

em matéria profissional;

c) Nao enviar, de forma consciente ou intencional, informacdes falsas, incompletas ou omissas,

com a inten¢do de induzir a Autoridade Credenciadora em erro;

d ) Dispor de, pelo menos, um auditor qualificado para a conducdo das avaliagdes de

conformidade, nos termos do artigo 5.°%

e) Nao pode ser realizada subcontratacdo; a avaliagdo de conformidade deve ser realizada pela

propria empresa que se credenciou junto da Autoridade Credenciadora;

f) As avaliagdes de conformidade sdo efetuadas com base nas regras constantes no Regulamento
de avaliagdo de conformidade Prestadores Qualificados de Servigos de, publicado pela

Autoridade Credenciadora.
Artigo 5.°
Requisitos e competéncias dos auditores

1. Para realizar as avaliagdes de conformidade dos Prestadores de Servigos de Confianga, os
Organismos de Certificacdo deverdo designar auditores que cumpram, obrigatoriamente, 0s

seguintes requisitos:

a ) Possuir formacdo académica de nivel superior ou equivalente, mediante a valorizagao do

curriculo profissional;

b) Ter, no minimo, quatro anos de experiéncia profissional a tempo inteiro em areas relacionadas
com tecnologias de informagdo, dos quais pelo menos dois anos tenham sido dedicados a cargos

ou funcdes relacionadas com seguranga da informacao;

¢) Possuir conhecimentos, no ambito da seguranga da informacao, sobre a conducdo de analises
de risco, de forma a identificar os ativos, ameagas e vulnerabilidades a que os prestadores de
servigos de confianga estdo expostos, visando compreender o impacto, bem como a minimizagao

e controlo dos riscos subsequentes;

d) Ter conhecimentos atualizados sobre os assuntos relacionados com as tecnologias subjacentes

as Infraestruturas de Chaves Publicas e demais servicos de confianca;

e) Ter conhecimentos atualizados sobre a gestdo da seguranca da informagao, analise e avaliagdo
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de sistemas, com base, nomeadamente, nos requisitos da norma ISO/IEC 27001;

f) Ser fiavel e possuir qualidades de lealdade funcional, competéncia profissional e idoneidade

civica;

g) Ter capacidade para detectar ¢ analisar incidentes de seguranca nos registos das operagoes

realizadas pelo prestador de servicos de confianga durante a sua atividade;

h) Conhecer, compreender e interpretar de forma adequada os principios e processos relativos a

analise, avaliagdo e gestdo de risco;

i) Estar apto para a preparacao, distribui¢do de tarefas e condugdo de equipas de auditoria, bem

como para a revisdo da documentagdo e avaliacdo da auditoria;
j) Possuir experiéncia na elaboragdo e apresentacao de relatorios finais de auditoria;

k) Ter exercido a atividade de auditor em, pelo menos, quatro auditorias realizadas a entidades

certificadoras; e

/) Conhecer e interpretar a legislagdo nacional que estabelece as regras aplicaveis aos servigos de

confianga.
2. A certificacdo exigida internacionalmente ¢ uma das seguintes:
a) CISA-Certified Information System Auditor;
b) CISM-Certified Information Security Manager;
¢) CISSP-Certified Information Systems Security Professional;
d) ISSO/IEC 27001 Lead Auditor.
Artigo 6.°
Pedido de credenciaciao

1. O pedido de credenciagdao dos Organismos de Certificagdo e os documentos exigidos no n.° 3
devem ser encaminhados para o endereco da sede da Autoridade Credenciadora e para o e-mail

autoridadecredenciadora@arme.cv, em formato PDF assinado digitalmente.

2. Sao aceites apenas 0s processos que cumpram os requisitos de candidatura estabelecidos neste

regulamento, os quais devem ser devidamente comprovados.

3. O pedido de credenciacdo deve ser acompanhado dos seguintes documentos:
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a) Carta em papel timbrado do organismo de certificagdo, dirigida a Autoridade Credenciadora,
solicitando a credenciacdo como organismo de certificacdo, nos termos do Decreto-Lei n.°
27/2023, de 20 de outubro;

b) Formulario disponibilizado pela Autoridade Credenciadora, devidamente preenchido;
¢) Certidao da Conservatéria do Registo Comercial ou fotocopia autenticada;
d) Fotocdpia da Declaracao de Numero de Identificagao Fiscal,

e) Fotocopia do contrato social ou estatutos da empresa, com as suas posteriores alteragdes, onde

conste, nomeadamente, o objeto social;
f) Fotocopia do alvard, se a atividade o exigir;

g) Curriculo da pessoa coletiva, com os trabalhos realizados que se considere relevante evidenciar

em seu abono.

h) Certiddes ou outros documentos comprobatdrios do cumprimento do disposto nos pontos i € ii,

da alinea d), do artigo 4.°;
1) Declaragdo, a referir o cumprimento do disposto nnas alineas a) a f) do n.° 2 do artigo 4.°;

) Individualmente, devem ser entregues, por cada membro da equipa de auditoria, os seguintes

documentos:
1. Fotografia a cores;
ii. Fotocopia do documento de identificagdo;

ii1. Declaragdo, assinada pela entidade maxima da empresa, garantindo que o candidato ¢ fiavel e
possui qualidades de lealdade funcional e idoneidade civica para exercer as fungdes de auditor de

seguranga;
1v. Curriculo detalhado;

v. Outros elementos e/ou referéncias considerados relevantes para demonstrar a aptiddo para o

exercicio da fun¢ao de auditor.

4. O membro da equipa que desempenhe a fun¢do de auditor coordenador deve ter, pelo menos, 5
anos de experiéncia, ter realizado dez auditorias e apresentar, adicionalmente, documentos

comprovativos do exercicio da atividade de auditoria, onde conste, para cada uma das auditorias:

a) A identificagdo da entidade auditada;
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b) A identificacdo da sua fungdo; e
c) A data, duragdo e ambito da auditoria.

5. Considera-se documentag¢do adequada para comprovacgdo da atividade de auditor, entre outros,
declaragoes da(s) entidade(s) auditadas ou outros documentos a consideracdo do avaliado, desde

que permitam aferir a validade das auditorias.

6. Todas as referéncias e elementos incluidos no curriculo devem ser acompanhados dos

respetivos comprovativos.

7. No caso de tratar-se de uma empresa estrangeira que nao possua filial ou representante legal no
pais, as exigéncias estabelecidas serdo cumpridas mediante a apresentacdo de documentos

equivalentes, autenticados por Apostila de Haia e traduzidos por tradutor oficial.

8. Documentos complementares podem ser solicitados pela Autoridade Credenciadora, que neste

caso, define novo prazo para envio dos documentos.

9. Se a solicitacdo do nimero anterior ndo for atendida no prazo de 15 (quinze) dias, o processo

sera arquivado, mediante despacho fundamentado da Autoridade Credenciadora.

10. Os documentos apresentados pela candidata para credenciagdo constituirdo um processo
especifico, que serd mantido por um prazo nao inferior a 5 (cinco) anos, podendo ser consultado

por interessados.

11. Sobre o pedido de credenciagdo ou renovagdo, a Autoridade Credenciadora, por meio de

decisao fundamentada, podera:
a) Deferir o pedido;

b) Notificar a candidata para, no prazo maximo de 15 (quinze) dias corridos, complementar a

documentagdo apresentada;

¢) Indeferir o pedido se, vencido o prazo da alinea b), ndo forem cumpridas as exigéncias

constantes da notificacao; e
d) Indeferir o pedido que ndo atenda aos requisitos técnicos estabelecidos.

11. A credenciagdo serd publicada no Boletim Oficial da Republica e renovada a cada 3 (trés)

anos, a contar da data da publicacdo da respetiva credencia¢do ou renovagao.

12. A Autoridade Credenciadora publicard, em seu sitio na internet, a lista de organismos de
certificacdo credenciados para a realizacdo de avaliacdes de conformidade nos termos do

Decreto-Lei n.° 27/2023, de outubro, na pagina "Registo de Organismos de Certificacao
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Credenciados".

13. Nas renovagdes, mediante solicitagdo a Autoridade Credenciadora, o organismo de
certificacdo anexard a mesma documentacao apresentada para a credenciagdo inicial, podendo os
documentos que nao tenham sofrido alteracdo desde o ultimo deferimento ser substituidos por

uma declaracdo expressa do responsavel legal, sob as penas da lei, de que ndo houve alteracao.

14. Qualquer alteragdo ocorrida, quer em atos constitutivos, estatuto, contrato social,
organograma ou vinculacdo da entidade, quer nos dirigentes ou na equipa técnica de auditores,
devera ser imediatamente submetida ao conhecimento da Autoridade Credenciadora, mediante
formalizacdo enviada por e-mail para autoridadecredenciadora@arme.cv, a qual fard parte do

processo de credenciacdo do respetivo organismo de certificacao.

15. A apresentacdo de documentos para fins de credenciacdo ou revogacao de credenciacio sera

sempre efetuada por meio fisico e eletronico.

16. Nos casos em que ocorram alteragdes nos documentos, ¢ responsabilidade dos organismos de
certificacdo credenciados solicitar a Autoridade Credenciadora a atualizagdo de seus dados de

registo, observando o disposto no n.° 1 do artigo 5.°.

17. O organismo de certificacdo credenciado pode solicitar a revogacdo da credenciacdo a

Autoridade Credenciadora a qualquer momento.

18. Caso o pedido de credenciagdo ou de renovagao de credenciagdo seja indeferido, a Autoridade
Credenciadora notificara diretamente o interessado, por meio de carta, procedendo aos ajustes

correspondentes no Cadastro de Certificagao de Organismos Credenciados.

19. A Autoridade Credenciadora deverd, no prazo de 15 (quinze) dias corridos, a contar do
deferimento da credenciacdo, da renovacdo ou da rece¢cdo do pedido de revogacdo da
credenciacdo, atualizar o Cadastro de Organismos de Certificagdo Credenciados, disponivel em

seu website.
CAPITULO 111
Disposicoes Finais
Artigo 7.°
Entrada em vigor
O presente regulamento entra em vigor no dia seguinte a sua publicacdo em Boletim Oficial.

Feita na Cidade da Praia, aos 26 de fevereiro de 2025. — O Conselho de Administra¢ao, O

Presidente, Leonilde Santos e os Administradores, Jodo Tomar e Carlos Ramos.
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