Conselho de Ministros
DECRETO-LEI N° 38/2024:

Sumario: Regulamenta e desenvolve o regime juridico geral de processos eletrénicos e sua
tramitacdo nas instituigdes abrangidas, estabelecido pela Lei n.° 38/X/2024, de 28 de margo

A Lei n.° 38/1X/2024, de 28 de marco, que cria o Sistema de Informacao de Justica (SIJ) e aprova
o regime juridico geral de processos eletronicos e sua tramitagdo nas instituicdes abrangidas

remete varias matérias para a regulamentagdo ¢ desenvolvimento por Decreto-Lei.

Tais matérias sdo: (a) as condi¢des e os requisitos técnicos de acessibilidade, interoperabilidade,
consulta e pratica de atos processuais pelos utilizadores ¢ de transmissdo eletronica de dados — n.°
2 do artigo 7° (b) formatos de ficheiros eletronicos de pecgas processuais e documentos — artigo
70°; (c) dimensao de pecas processuais ou conjunto de pecas processuais ou documentos — artigo
o

71°; (d) gestdo de seguranga e qualidade de informagdo — n.° 1 do artigo 145°; e (e) auditoria — n.
2 do artigo 145°.

O SIJ ¢ concebido e definido na referida Lei como uma infraestrutura de comunicagao de suporte
a tramitagdo eletronica dos processos nas instituicdes abrangidas, incluindo os servigcos do

Ministério Publico e os 6rgdos de policia criminal.

As matérias acima descritas, que foram relegadas para a regulamentacdo e desenvolvimento sdao
de natureza estritamente técnica e, por isso mesmo, sujeitas a frequentes mutagdes decorrentes da
evolugdo técnica e tecnologica mundial no dominio das tecnologias de informagdo e
comunica¢do, mas sao fundamentais para o funcionamento e a operacionalidade do SIJ, com a

eficacia, eficiéncia, celeridade, qualidade e seguranga pretendidas.

O presente diploma vem, pois, em cumprimento da Lei n.® 38/1X/2024, de 28 de marco, regular e

desenvolver, de forma relativamente detalhada, as matérias que lhe forem delegadas para o efeito.

O capitulo I consagra as disposi¢des gerais, naturalmente de natureza genérica, sobre o objeto,

ambito processual e institucional, defini¢des e regras sobre a protecao de dados pessoais.

Os capitulos II a VI, cada um se ocupa especificamente de uma matéria objeto de regulamentagao

e desenvolvimento, por razdes de clareza e facilitacdo dos seus intérpretes e aplicadores.

No capitulo II foram elencados as condi¢des e os requisitos técnicos, gerais e especificos, que o
SIJ deve ter, quer em termos de acessibilidade e interoperabilidade, quer do ponto de vista de
consulta e pratica de atos processuais, bem como de transmissdo eletronica de dados. Neste

ambito foram consagradas as regras sobre sistemas operativos, navegadores de acesso, sistema de
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assinatura eletrénica e mecanismos de autenticacao.

No capitulo III foram detalhados os formatos de ficheiros eletronicos de pegas e documentos
processuais admissiveis, em linha com o estado atual da ciéncia e da arte da especialidade das
ciéncias das tecnologias de informagao e de comunicacao, mas com a plasticidade necessaria para
o acolhimento de novas solugdes tecnologicas que possam advir no futuro em fungdo da evolugao

tecnologica mundial.

No capitulo IV foi regulamentada a dimensdo admissivel de pecas ou conjunto de pecas
processuais ou documentos, para a tramitagdo adequada no SIJ, estabelecendo-se o limite maximo
de 4 (quatro) megabytes (MB), compativel com a capacidade atualmente suportavel pelas
infraestruturas existentes, sem prejuizo da possibilidade do seu aumento, se as condigdes

infraestruturais o permitirem.

Também, neste capitulo, foi regulamentada a forma de apresentagdo das pecas e documentos

processuais, especialmente quando o limite acima referido ¢ excedido.

No capitulo V ¢ regulamentada a matéria de gestdo de seguranca e qualidade de informagdo no
ambito do SIJ, tendo sido estabelecidos os principios gerais que devem nortear a agdo da sua
entidade gestora e administradora, as medidas, os processos e os procedimentos que a mesma
deve adotar, nomeadamente os relativos aos utilizadores, e as articulagdes institucionais

mandatorias.

O capitulo VI desenvolve as linhas mestras do regime de auditoria ao SIJ consagradas no regime

juridico geral de processos eletronicos e sua tramitagdo nas instituicdes abrangidas.

Deste modo, foram indicados os objetivos fundamentais das auditorias ao SIJ, sejam elas internas

ou externas, ordinarias ou extraordinarias.

Para efeitos de auditorias, impde-se a que o SIJ guarde obrigatoriamente as informagdes de todos

o0s acessos (logs) e operagdes nele efetuados.

Também, foram previstas as regras sobre a elaboragdo e apresentagdo de relatorios de auditorias,

bem como relativas ao cumprimento das medidas e recomendagdes formuladas nesse ambito.
Finalmente, o ultimo capitulo é reservado as normas de natureza transitoria e final.

Foram ouvidos o Conselho Superior da Magistratura Judicial (CSMJ), o Conselho Superior do
Ministério Publico (CSMP), a Ordem dos Advogados de Cabo Verde (OACV), a Comissao
Nacional de Prote¢ao de Dados (CNPD), o Nucleo Operacional para a Sociedade de Informacgao

(Nosi), a Agéncia Reguladora Multissetorial da Economia (ARME), a Equipa de Implementacao
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do Sistema Nacional de Identificacio e Autenticagdo Civil (SNIAC) e o Ministério da

Modernizagao do Estado ¢ da Administra¢ao Publica.
Assim,

Ao abrigo do disposto no n.° 2 do artigo 7°, nos artigos 70°, 71°, 145° e no n.° 1 do artigo 150°,
todos da Lei n.° 38/X/2024, de 28 de margo; e

No uso da faculdade conferida pela alinea c) do n.° 2 do artigo 204° da Constituicdo, o Governo

decreta o seguinte:
CAPITULO
DISPOSICOES GERAIS
Artigo 1°
Objeto

O presente diploma regulamenta e desenvolve o regime juridico geral de processos eletronicos e
sua tramitacdo nas instituicdes abrangidas, aprovado pela Lei n.° 38/X/2024, de 28 de margo,

relativamente a:

a) Condigdes e requisitos técnicos de acessibilidade, interoperabilidade, consulta e pratica de atos

processuais pelos utilizadores e tramitagdo eletronica e segura de dados;
b) Formatos de ficheiros eletronicos de pecas processuais e documentos;

¢) Dimensao de pegas processuais ou conjunto de pecas processuais ou documentos, bem como a

forma de sua apresentagcdo quando excedem o limite fixado.
d) Gestao de seguranga e qualidade de informagdo do Sistema de Informagao de Justica (SIJ); e
e) Regime de auditorias ao SIJ.
Artigo 2°
Ambito processual e institucional

O presente diploma aplica-se a todos os processos das jurisdigdes e competéncias das instituicoes
abrangidas, tal como definidas no regime juridico geral de processos eletronicos e sua tramitagao

nas institui¢cdes abrangidas.

Artigo 3°
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Definicoes

Para efeitos do presente diploma, sdo aplicaveis as defini¢cdes previstas no regime juridico geral
de processos eletronicos e sua tramitagcdo nas instituicdes abrangidas, aprovado pela Lei n.°
38/X/2024, de 28 de margo, ou legislagdo sucedanea e nos diplomas legais reguladores do

comércio eletronico e de sistemas de informagoes e bases de dados.
Artigo 4°
Proteciao de dados pessoais

O disposto no presente diploma deve ser aplicado de acordo com o disposto no regime juridico de

protecdo de dados pessoais.
CAPITULO II

CONDICOES E REQUISITOS TECNICOS DE ACESSIBILIDADE,
INTEROPERABILIDADE, CONSULTA E PRATICA DE ATOS PROCESSUAIS E
TRANSMISSAO ELETRONICA DE DADOS

Seccao I
Condicoes técnicas de acessibilidade e interoperabilidade
Artigo 5°
Condicoes técnicas de acessibilidade

O SIJ retine as condig¢des técnicas, em termos de acessibilidade, previstas nas suas especificacdes

técnicas funcionais, incluindo as seguintes:

a) Ser disponibilizado e estar permanentemente acessivel através da rede mundial de
computadores, no enderego eletronico https://www.tribunais.cv ou qualquer outro que o venha a

substituir, devidamente certificado nos termos da lei;

b) Dispor de um sistema de registo e credenciagdo prévia de utilizadores, nos termos previstos no
regime juridico geral de processos eletronicos e sua tramitacdo nas instituicdes abrangidas, e
definidos nas suas especificagdes técnicas funcionais e ndo funcionais e regulamentados pela

entidade gestora e administradora;

¢) Sinalizar o estadio da tramita¢do processual visivel para o utilizador registado e credenciado,

dos atos processuais ja praticados a que pode ter acesso nos termos da lei de processo aplicavel,

A2024/5S1/BO71/13322

Decreto-lei n° 38/2024:



Y

do ato ou da fase processual imediatamente subsequente e do ato processual em falta que impeca a

passagem para a fase processual seguinte;

d) Permitir a consulta de qualquer processo eletronico, designadamente, através da indicacao do

numero identificador de processo, nas condigdes em que as leis de processo aplicavel a permitem,;

e) Permitir a busca e a identificacdo de processos pendentes, situagdes de litispendéncia e de casos

julgados; e

f) Dispor de uma éarea de prestacdo de servicos digitais pelas instituicdes abrangidas, com as
faculdades de consulta do processo eletronico pelos sujeitos processuais ou quem nisso revele
interesse atendivel, nas condi¢des em que as leis de processo aplicavel permitem o acesso a esses

servicos digitais e a consulta do processo.
Artigo 6°
Condicoes técnicas de interoperabilidade

O SIJ retne as condigdes técnicas, em termos de interoperabilidade, previstas nas suas
especificagdes técnicas funcionais e regulamentadas pela entidade gestora e administradora,

incluindo as seguintes:

a) A intra-integra¢do entre os seus diversos subsistemas de informacdo integrantes, definindo

canais e padrdes de comunicagdo e acesso seguro a dados;

b) A sua interoperabilidade imediata com os sistemas e subsistemas de informacao dos 6rgdos de
policia criminal, pelo menos, com os da competéncia genérica, designadamente para viabilizar a

implementag¢do da numeragdo Unica nacional do processo penal;

¢) A sua interoperabilidade com outros sistemas ou sistemas de informagdo publicos, utilizando
um canal pré-estabelecido, definindo os padroes de comunicagdo e garantindo a seguranga na

comunicagdo, integridade e acesso a dados; e

d) A interoperabilidade de outros sistemas ou subsistemas de informacdo publicos, via

autenticacao unica.
Seccao II

Requisitos técnicos gerais do sistema e de acesso, consulta e pratica de atos processuais e de

transmissao eletronica de dados

Artigo 7°

A1) soerm oriciaL | Série | n° 71 29 de julho de 2024 | Pag. 15

A2024/5S1/BO71/13322

Decreto-lei n° 38/2024:



/f
7
7

Requisitos técnicos gerais do sistema

1- Sem prejuizo dos requisitos técnicos previstos no regime juridico geral de processos
eletrébnicos e sua tramitagdo nas instituicdes abrangidas e de outros que se mostrem
imprescindiveis, necessarios, adequados ou recomendados pelas novas tecnologias, o SIJ dispoe
de moédulos, processos e outras funcionalidades e componentes, por forma a disponibilizar
interfaces especificos que, por via eletronica, permitem aceder, praticar, tramitar, transmitir,
consultar e arquivar por via eletronica os atos processuais previstos nas leis processuais, no
ambito de tramitacdo eletronica de processos eletronicos das jurisdicdes e competéncias das
instituicdes abrangidas, por utilizadores previamente registados e credenciados, designadamente e

em especial:

a) Assegurar a assinatura eletronica, que inclui a aposicdo de selo eletronico e selo temporal
qualificados, nos termos do regime juridico geral de processos eletronicos e sua tramitacdo nas
institui¢des abrangidas e da legislacdo especial relativa a assinatura e certificagcdo eletronicas, e
que, quando aposta aos documentos garanta a integridade, integralidade, a autenticidade,
incorruptibilidade, a inviolabilidade e o nao repudio de pecgas processuais ou de documentos

associados ou juntos;

b) Dispor de mddulos ou ferramentas de calcular e dispor de forma automatica os valores das
custas processuais legalmente devidas para a tramitagdo processual, incluindo situagdes de ndo

tributacao, isen¢ao e reducao de custas e ou das suas componentes;

¢) Disponibilizar um mddulo de verificacdo automatica dos requisitos externos exigidos por lei

para que o ato processual seja admitido a distribuigao;

d) Permitir a distribuicao eletronica e automatica de processos, nas condigdes previstas no regime

juridico geral de processos eletronios e sua tramitagao nas institui¢des abrangidas e;
e) Reunir os requisitos da transmissao eletronica de dados, previstos no artigo seguinte;

f) Dispor de mddulos ou ferramentas de organizacdo e disponibilizacdo automatica de estatisticas

de justica;

g) Permitir a busca e a identificacdo de casos pendentes, de situagdes de litispendéncia e casos

julgados, além de sinalizar o estadio da tramitagdo processual;

h) Garantir que a comunica¢do com as aplicagdes do sistema de informagdo seja realizada de

modo seguro, recorrendo a mecanismos de criptografia; e

1) Quaisquer outras condicdes técnicas que vierem a ser definidas pela entidade gestora e
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administradora ou o Supervisor de Seguranca do SIJ, quer durante o processo de concegao,

desenvolvimento e implementagao, quer posteriormente durante o seu funcionamento.

2- Os principais requisitos técnicos gerais do sistema desenvolvidos constam das especificagdes

técnicas, funcionais e ndo funcionais.
Artigo 8°
Requisitos técnicos especificos de acesso, consulta e pratica de atos processuais e documentos

Para efeitos de acesso, consulta e pratica, por via eletronica, de atos processuais e documentos
através do SIJ ou da éarea de servigos digitais das instituigdes abrangidas, pelos titulares de
processos, funcionarios de justi¢a e intervenientes processuais, o SIJ retine os requisitos técnicos

especificos definidos nas suas especificagdes técnicas, funcionais e ndo funcionais, incluindo:
a) Sistemas operativos suportados e respetivas versoes;
b) Navegadores de acesso (browsers) suportados e respetivas versoes;
c) Sistema de assinatura eletronica de pecas processuais e documentos; e
d) Mecanismos de autenticagdo.
Artigo 9°
Sistemas operativos

1- Os sistemas operativos suportados pelo SIJ e as respetivas versdes sdo os previstos
indicativamente no anexo I do presente diploma, do qual faz parte integrante, e os demais que
vierem a ser definidos em cada momento pela entidade gestora e administrador do S1J, ouvido o
Supervisor de Seguranga, de acordo com o principio de atualizacdo continua e a evolucdo técnica

e tecnologica mundial no dominio das tecnologias de informagao e comunicagao.

2- Cabe sempre a entidade gestora e administradora do SIJ diligenciar-se, em cada momento, no
sentido de garantir a compatibilidade com quaisquer novos sistemas operativos disponibilizados
pelas mais modernas tecnologias da especialidade, em fun¢do da evolugdo técnica e tecnoldgica
mundial no dominio das tecnologias de informacdo e comunicagdo, ¢ assegurar, no limite, a

retrocompatibilidade em relagdo a sistemas legados, sem pdr em causa a seguranca.
Artigo 10°

Navegadores de acesso
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1- Os navegadores de acesso (browsers) suportados pelo SIJ e as respetivas versdes sao o0s
previstos indicativamente no anexo II do presente diploma, do qual faz parte integrante, e os
demais que vierem a ser definidos em cada momento pela entidade gestora e administrador do
S1J, ouvido o Supervisor de Seguranca, de acordo com o principio de atualizagcdo continua e a
evolucdo técnica e tecnoldgica mundial no dominio das tecnologias de informagdo e

comunicagao.

2- Cabe sempre a entidade gestora e administradora do SIJ diligenciar-se no sentido de garantir a
compatibilidade com quaisquer novos navegadores disponibilizados pelas mais modernas
tecnologias da especialidade, em fungdo da evolugdo técnica e tecnoldgica mundial no dominio
das tecnologias de informagdo e comunicagdo, e assegurar, no limite, a retrocompatibilidade em

relagdo a navegadores legados, sem pdr em causa a seguranca.
Artigo 11°
Sistema de assinatura eletronica de pecas processuais e documentos

O sistema de assinatura eletronica de pecas processuais e documentos € o previsto na legislagao
especial relativa a servigos de confianga, validade, eficacia, valor probatorio de documentos
eletronicos e sistema de certificacdo eletronica, disponivel no enderego eletronico
https://www.tribunais.cv/download/index.html ou outro que a entidade gestora e administradora
do SIJ venha a implementar, devidamente certificado nos termos da lei, € na Chave Mdvel Digital
de Cabo Verde (CMDCYV).

Artigo 12°
Mecanismos de autenticacio

1- Sem prejuizo do disposto no nimero seguinte, o acesso, a consulta e a pratica, por via
eletronica, de atos processuais através do SIJ ou da area dos servigcos digitais das instituicdes
abrangidas sdo garantidos através de qualquer um dos seguintes mecanismos de autenticacdo em

vigor ou a vigorar na Rede Tecnoldgica Privativa do Estado (RTPE):
a) Autenticacao multifator; ou

b) Autenticacdo avancada por certificado digital, através da CMDCYV, nos termos da lei,
designadamente da lei especial relativa a servigos de confianca, validade, eficacia, valor

probatdrio de documentos eletronicos e sistema de certificagdo eletronica:

1. Do Cartdo Nacional de Identificagdo (CNI);
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ii. Do Titulo de Residéncia para Estrangeiros (TRE);
iii. De outro documento de identificagdo pessoal admissivel;
iv. Da chave movel digital; ou

v. De qualquer certificado digital emitido, designadamente por entidade nacional responsavel pela
gestdo da Entidade Certificadora Raiz de Cabo Verde (ECR-CV).

2- A cada utilizador apenas ¢ permitido um unico acesso ao SIJ, ndo podendo aceder ao mesmo
mais do que uma vez com a mesma conta a partir de dispositivos diferentes, sem prejuizo de

multiplas sessdes com vista a permitir o trabalho remoto.
Artigo 13°
Suporte técnico

1- O suporte técnico a incidentes relacionados com a utilizagao do S1J por utilizadores registados
e credenciados apenas pode ser dado as incidéncias ocorridas com recurso a utilizagdo das versoes
dos sistemas operativos e navegadores fixados nos artigos anteriores € que sejam também

contemporaneamente suportados pelo respetivo fabricante.

2- Fora dos casos previstos no numero anterior, as aplicagcdes do SIJ podem ndo executar ou

deixarem de ser executadas ou suportados.
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Artigo 14°
Requisitos técnicos especificos de a transmissio eletronica de atos processuais e documentos

Na transmissdo, por via eletronica, de atos processuais e documentos, o SIJ assegura,

designadamente, os seguintes requisitos de certificacao da sua expedigdo e rececio:

a) A certifica¢do da data e hora de expedi¢do e pratica eletronica de atos processuais ou envio de
documentos, através do uso de selos temporarios qualificados, nos termos da legislacdo especial
relativa a servigos de confianca, validade, eficacia, valor probatério de documentos eletronicos e
sistema de certificagdo eletronica;

b) A disponibilizacdo ao utilizador de cdpia do ato processual praticado e dos documentos
enviados, com a identificacdo da entidade recetora e aposicdo da data e hora de entrega
certificada;

¢) A disponibilizag¢ao ao utilizador de mensagens, nos casos em que ndo seja possivel a rececao,
informando-o da impossibilidade de entrega da peca processual e dos documentos através do
sistema informatico; e

d) O envio de mensagens de alerta para o correio eletronico do utilizador, em especial dos
advogados ou outros representantes das partes.

CAPITULO III

FORMATOS DE FICHEIROS ELETRONICOS DE PECAS PROCESSUAIS E
DOCUMENTOS

Artigo 15°
Formatos atuais suportados

Os ficheiros eletronicos de pecas processuais e documentos apresentados ou anexados ao SlJ,

podem assumir um dos seguintes formatos:
a) Documentos de texto: documentos produzidos, designadamente em formatos:
1. “.doc” (Microsoft Word);

it. “.docx” (Microsoft Word)
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iii. “.pdf” (portable document format - formato de documento portatil), preferencialmente na

versao PDF/A e com contetido pesquisavel, quando se trate de documento em suporte papel;
iv. “.odt” (open document text — texto de documento aberto); ou

v. “.txt” (texto simples);

3

b) Documentos video, documentos produzidos, designadamente, em formatos

(13 9% ¢

.avl”, “mov”’ e “.mwv’;

G.mp47,, GG.mp3’,’

99 ¢¢

¢) Documentos imagens, documentos produzidos, designadamente em formatos “.png”, “.jpg” ou

2% ¢

“jpeg”, “.bmp” e “.gif”;

d) Documentos audio (som), documentos produzidos, designadamente em formatos “.mp3”,

(13 99 ¢

.mav”, “.aac”, e “,0gg”’;

e) Planilhas, documentos com informagdes estruturadas em tabelas e registadas designadamente

em formatos “xIs”, “xlIsx” (Microsoft Excel) e “.odp” (open document spreadsheet — folha de

calculo de documento aberto);

f) Apresentagdes, documentos comumente produzidos, designadamente em formatos “.ppt”,
“pptx” (Microsoft Power Point) e “.odp” (open document presentation — apresentagdo de

documento aberto); e

g) Ficheiros compactados, documentos produzidos para facilitar a transferéncia digitalmente de

<

multiplos ficheiros ou pecas processuais, tanto no “upload” (envio), como no “download”

29 ¢¢

(recegdo), designadamente em formatos “.zip”, “.rar”, e “.7z”.
Artigo 16°
Formatos futuros

Os ficheiros eletronicos de pegas processuais ¢ documentos apresentados ou anexados ao SlJ,
incluindo de 4udios e videos, podem assumir, ainda, quaisquer outros formatos que venham a ser
disponibilizados no mercado pelas tecnologias, decorrentes da evolugdo técnica e tecnologica
mundial, aprovados pela entidade gestora e administradora e sejam suportados pelo S1J, ouvido o

Supervisor de Seguranga.
CAPITULO IV

DIMENSAO DE PECA PROCESSUAL, CONJUNTO DE PECAS PROCESSUAIS E
DOCUMENTOS E FORMA
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DE APRESENTACAO
Artigo 17°
Dimensao maxima recomendavel

1- A dimensao méaxima recomendavel de peca processual ou conjunto de pecas processuais e de

documentos a inserir ou anexar ao SIJ ¢ de quatro megabytes (MB).

2- O limite a que se refere o nimero anterior pode ser aumentado pela entidade gestora e

administradora do SIJ, se as capacidades das infraestruturas assim o permitirem.
Artigo 18°
Forma de apresentacio

1- Nos casos em que o limite previsto no artigo anterior seja excedido, em virtude da dimensao da
peca processual ou do conjunto de pegas processuais, ou ainda, dos documentos que devem estar
acompanhados, a sua apresentacdo ou anexacdo ao SIJ ¢ feita com recurso a outros meios de
transmissao eletronica de documentos em uso e disponibilizado no mercado pelas tecnologias ou

pelos meios previstos na respetiva lei de processo aplicavel.

2- Na situacao prevista no nimero anterior, a apresentacao ¢ feita no mesmo dia e pela mesma via,
através de um unico requerimento ou, quando tal nao seja possivel por exceder o limite previsto

no artigo anterior, através do menor niimero possivel de requerimentos parcelares.

3- Quando a peca processual em causa seja uma peticdo ou requerimento inicial ou outro ato
processual sujeito a distribuicdo, a apresentacdo eletronica dos documentos que devem estar
acompanhados pode, ainda, ser efetuada através do SlJ, até as vinte e quatro horas do dia seguinte
ou primeiro dia util seguinte ao da apresentacdo da peticdo ou do requerimento inicial, sem

prejuizo, no entanto, do disposto no nimero seguinte.

4- Os documentos que acompanham a peca processual ou o conjunto de pecas processuais que,
por si sO, excedam o limite previsto no artigo anterior devem, também, ser apresentados em
suporte fisico e numero de copias ou exemplares suficientes para as demais partes processuais € a
entidade abrangida, pelos meios previstos na legislacdo processual aplicavel, no prazo de cinco
dias ap0s a apresentacdo ou jungdo por via eletronica da pega processual ou do conjunto de pegas
processuais associados, juntamente com o respetivo comprovativo, disponibilizado pelo SIJ, de

sua apresentagdo ou jungdo eletronica.

5- Os documentos nos formatos previstos nas alineas b) e d) do artigo 15° ndo sdo tidos em
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consideragdo para efeitos do disposto no artigo anterior, podendo o conjunto desses documentos

ter, por peca processual, uma dimensao que nao exceda os cem MB.

6- Nos casos em que o limite previsto no numero anterior seja ultrapassado, os documentos sao

divididos em menor nimero possivel de requerimentos que respeitem esse limite.

7- Nos casos em que um unico documento ou uma unica pega processual, por si so, exceda o

limite de cem MB, o documento ou a pega processual deve:

a) Caso a sua dimensdo ndo exceda um gigabyte (GB), ser entregue através de suporte eletronico
de dados com interface de acesso por cabo USB 2.0 ou 3.0 do tipo A, com sistema de ficheiros
formatado em FAT32 ou outro sistema de ficheiro e suporte de dados que a entidade gestora e

administradora do SIJ implementar; e

b) Caso a sua dimensao exceda um GB, ser dividido no menor numero de ficheiros que respeitem
esse limite, e entregues através de suporte eletrénico de dados com interface de acesso por cabo
USB 2.0 ou 3.0 do tipo A e com sistema de ficheiros formatado em FAT32, ou outro sistema de

ficheiro e suporte de dados que a entidade gestora e administradora do SIJ implementar.
CAPITULO V
GESTAO DE SEGURANCA E QUALIDADE DE INFORMACAO
Artigo 19°
Principios gerais
A entidade gestora e administradora do SIJ:

a) Cumpre as disposigdes legais e regulamentares, bem como as recomendagdes, nacionais e

internacionais, aplicaveis em matéria de gestdo de seguranca e qualidade de informagao; e

b) Adota procedimentos ¢ medidas de seguranca e qualidade de informagdo que se mostrem
necessarios e adequados, de acordo com o previsto na lei, nos regulamentos e nas recomendagdes

técnicas aplicaveis, quer no plano interno, quer no plano internacional.
Artigo 20°
Medidas e processos de certificacio

1- Para efeitos do cumprimento do disposto no artigo anterior, a entidade gestora e administradora
adota medidas e processos que culminem com a certificagdo do SIJ em matéria de gestdo de

seguranca ¢ qualidade de informacao nas Normas ISO 27001 e ISO 9001, bem como nas outras
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normas de referéncia em matéria de seguranga, abrangendo:
a) A politica de seguranga;

b) A organizagdo da segurancga de informagao;

c) A gestdo de ativos;

d) A seguranga de recursos humanos;

e) A segurangca fisica e ambiental;

f) A gestdo de comunicagdes € operacdes;

g) O controle de acesso;

h) A aquisi¢ao, o desenvolvimento € a manutengdo de sistemas de informacgao;
1) A gestdo de incidentes de seguranc¢a de informacao;

j) A gestdo de continuidade de negdcios;

k) A conformidade; e

1) O plano de contingéncia e continuidade do negdcio.

2- A entidade gestora e administradora do SIJ, em cada momento e em fungdo da evolucao das
tecnologias de informagdo e comunicagdo e dos recursos técnicos e tecnologicos mais avangados
disponibilizados no mercado, adota as medidas de seguranca mais avancadas, modernas e
adequadas para limitar o acesso a dados e a interconexao e ao acesso as bases de dados, devendo
elaborar os documentos técnicos referidos no nimero anterior € outros que se mostrarem
necessarios ou recomendados, com apoio de consultoria especializada em seguranga de
informacdo e em articulagdo com os 6rgdos competentes das instituigdes abrangidas e o parecer

favoravel do Supervisor de Seguranca.

3- Sem prejuizo de outras disponibilizadas em fun¢do da evolugdo das tecnologias de informacgao
e comunicagdo, a entidade gestora e administradora do SIJ adota as medidas de seguranga e os
procedimentos de limitacdo de acesso a dados e a interconexdo e ao acesso as bases de dados do

SIJ que se seguem:
a) Em relagdo a outros sistemas e subsistemas de informagao:

1. A interconexdo com outros sistemas e subsistemas de informagdo, s6 ¢ possivel mediante um
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processo formal de acreditacdo, aprovado pela entidade gestora e administradora do SIJ e pelo
Supervisor de Seguranga, em concertacao prévia com os responsaveis pelo tratamento de dados
dos subsistemas integrantes do SIJ e o parecer prévio da Comissdo Nacional da Protegdao de
Dados; €

ii. Depois de autorizada, a implementa¢ao da interconexao so6 ¢ possivel através da plataforma
standard e oficial de interconexao na RTPE, atualmente denominada por Platform for Data
Exchange (PDEX) - Plataforma de IntercAmbio de Dados, ou outra que especificamente venha a

ser disponibilizada.
b) Em relacdo a utilizadores do S1J:

1. Por regra, somente os utilizadores previstos na lei que cria o SIJ e aprova o regime juridico
geral de tramitacdo de processos eletronicos e sua tramitacdo nas instituigdes abrangidas tém

acesso ao SIJ, mediante o sistema de registo e credenciagdo prévios;

ii. A autenticacdo de utilizadores do SIJ ¢ feita mediante o servico de identificacdo digital e
autenticagdo, incluindo o uso de certificados digitais ao abrigo da legislagdo nacional aplicavel,
tais como implementados na RTPE, onde o SIJ, como qualquer outro sistema e subsistema de
informagdo do Estado, ¢ disponibilizado, e também de acordo com os mecanismos previstos na lei
que aprova as medidas de simplifica¢do e modernizagdo administrativa e os procedimentos

necessarios a interagao por via digital dos cidaddos com os servigos publicos e cria a CMDCV; e

¢) Mesmo apos o registo e a credenciacdo prévios, apenas os utilizadores do SIJ associados a um
determinado processo eletronico tém acesso a dados para as finalidades autorizadas e abrangidas
pelo seu perfil de utilizacdo, mas sempre de forma tecnicamente controlada pela entidade gestora
e administradora do SIJ e pelo Supervisor de Seguranga, designadamente pelo sistema de

auditorias implementado;
d) Em relacdo a procedimentos:

i. O SIJ esta sujeito a backup, periodicamente, conforme determinado no documento técnico que
define a politica de seguranga, que integra o plano de gestdo e manutencao da sua entidade gestora

e administradora;
ii. O SIJ esta sujeito a auditoria interna ordinaria e extraordinaria, nos termos do artigo 24°;
111, O S1J esta sujeito a auditoria externa ordinaria e extraordindria, nos termos do artigo 25° e

iv. A entidade gestora e administradora do SIJ define em documentos técnicos e executa a politica

de seguranca do SlJ, o plano de contingéncia e o plano de continuidade do negocio, com o parecer
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favoravel do Supervisor de Seguranca;

e) A nivel macro, o SIJ esta, ainda, sujeito as medidas e aos procedimentos de seguranca
especificos da RTPE, aplicaveis a todos os sistemas e subsistemas de informacao do Estado que

nela estao alojados.
Artigo 21°
Articulagdes

A entidade gestora e administradora do SIJ implementa o disposto no artigo anterior em estreita
articulagdo com a autoridade nacional responsavel pela gestao da ECR-CV, a entidade gestora da
RTPE, a entidade responsavel pela governacdo digital, a Comissdo Nacional de Prote¢dao de

Dados (CNPD) e o Supervisor de Seguranca, este cujo parecer ¢ vinculativo.
CAPITULO VI
REGIME DE AUDITORIAS
Artigo 22°
Sujeicao

O SIJ fica sujeito a medidas e procedimentos adequados de seguranca, que incluem
obrigatoriamente a auditoria interna e externa, nos termos definidos na legislagdo especial
aplicavel, nomeadamente e em particular, no regime juridico de ciberseguranga, no presente
diploma e nos regulamentos internos aprovados pela entidade gestora e administradora, com o

parecer favoravel do Supervisor de Seguranca.
Artigo 23°
Objetivos fundamentais das auditorias
As auditorias, internas ou externas, tém como objetivos fundamentais, designadamente:

a) Avaliar o funcionamento e desempenho do SIJ, nomeadamente em termos de observancia dos
procedimentos, a avaliacdo dos mecanismos de controlo de acesso, consulta e pratica dos atos

processuais, gestao e seguranga de informagao;
b) Analisar e propor alteragdes do ponto de vista técnico e tecnoldgico;

¢) Apurar fatos e situagdes concretas, tais como a violagdo do segredo de justica e a seguranca e

protecao de dados pessoais e qualquer outra intromissao indevida; e
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d) Determinar as necessidades de investimento no desenvolvimento do sistema e das

infraestruturas.
Artigo 24°
Auditorias internas

1- As auditorias internas ao SIJ podem ser ordinarias e extraordindrias e visam a avaliagdo de
aspetos técnicos e de seguranca de rotina ou sempre que existem razdes ou se revelarem
necessarias para apurar fatos relativos ao acesso, a pratica de atos ou a intromissdo indevida no

referido sistema.

2- As auditorias internas ordindrias ao SIJ sdo determinadas pelo 6rgdo de administragdo da
entidade gestora e administradora e realizadas de acordo com o plano previamente aprovado, com

o parecer favoravel do Supervisor de Seguranca.

3- As auditorias internas ordinarias ao S1J sdo realizadas, pelo menos, quatro vezes ao ano, ou de
acordo com outra periodicidade previamente estabelecida pela sua entidade gestora e

administradora, com o parecer favoravel do Supervisor de Seguranca.

4- As auditorias internas extraordinarias ao SIJ sdo determinadas pelo 6rgdo de administracao da
entidade gestora e administradora ou pelo Supervisor de Seguranca e realizadas dentro do prazo
estabelecido, sempre que haja motivo relevante para o efeito ou mediante solicitacdo de qualquer

entidade por ele abrangida, incluindo as entidades indicadas nos n.’s 3 e 4 do artigo seguinte.
Artigo 25°
Auditorias externas

1- As auditorias externas ordindrias ao SIJ sdo determinadas pelo 6rgdo de administragao da
entidade gestora e administradora ou pelo Supervisor de Seguranca e realizadas, pelo menos, uma
vez em cada ano por uma entidade externa independente e tecnicamente competente e de
reconhecido mérito na matéria, selecionada mediante concurso publico, nos termos da lei

reguladora da contratag¢do publica.

2- O orgdo de administracdo da entidade gestora e administradora ou Supervisor de Seguranca
pode, a todo o tempo, determinar a realizacio de auditorias externas extraordinarias
independentes ao S1J, sempre que haja motivo relevante para o efeito ou mediante solicitacdo de

qualquer entidade por ele abrangida, incluindo as entidades indicadas nos n.°s 3 e 4.

3- O membro do Governo responsavel pela area da Justica pode, igualmente, a todo o tempo,
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determinar a realizacdo de auditorias externas extraordindrias independentes ao SIJ, podendo
ouvir previamente o Supervisor de Seguranga, os Presidentes dos Conselhos Superiores da
Magistratura Judicial e do Ministério Publico e o Bastonario da Ordem dos Advogados de Cabo
Verde.

4- A audi¢ao prévia prevista no numero anterior ¢ extensiva ao Presidente do Tribunal
Constitucional, ao Presidente do Tribunal de Contas e ao Presidente do Tribunal Militar de
Instancia, sempre que os processos das respetivas jurisdicdes e competéncias tramitam

eletronicamente através do SIJ.

5- Na situacao prevista nos n.’s 2 e 3 pode ser dispensado o procedimento concursal a que se

refere o n.° 1, se a urgéncia fundamentada da sua realizagdo assim o exigir.
Artigo 26°
Guarda de acessos e operacdes

Para fins de auditoria, o SIJ guarda obrigatoriamente as informagdes de todos os acessos (logs) e

operacgdes nele efetuados.
Artigo 27°
Relatorios
1- As auditorias, internas e externas, ao SIJ sdo objeto de relatorios finais por parte dos auditores.

2- Os relatérios de auditorias internas ao SIJ sdo entregues ao dirigente maximo do o6rgdo de

administracdo da entidade gestora e administradora e ao Supervisor de Seguranga.

3- Os relatérios de auditorias internas podem ser remetidos a0 membro do Governo responsavel
pela area da justiga pela entidade gestora e administradora ou pelo Supervisor de Seguranga do SIJ

sempre que entender necessario ou conveniente.

4- Os relatorios de auditorias externas ao SIJ sdo entregues pelos auditores simultaneamente ao
dirigente maximo do o6rgdo de administragdo da sua entidade gestora e administradora e ao
Supervisor de Seguranga, a0 membro do Governo responsavel pela area da Justica, ao Presidente
do Conselho Superior da Magistratura Judicial, ao Presidente do Conselho Superior do Ministério

Publico e ao Bastonario da Ordem dos Advogados de Cabo Verde.

5- Os relatérios de auditorias externas sao, igualmente, entregues pelos auditores simultaneamente
ao Presidente do Tribunal Constitucional, ao Presidente do Tribunal de Contas e ao Presidente do

Tribunal Militar de Instancia, sempre que os processos das respetivas jurisdigdes e competéncias
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tramitam eletronicamente através do S1J.

6- As entidades referidas nos niimeros anteriores analisam as conclusdes e recomendagdes dos

relatorios de auditoria e determinam as agdes que entenderem pertinentes.
Artigo 28°
Adocao das medidas e recomendacoes de auditorias

Compete ao 6rgao de administracdo da entidade gestora e administradora do S1J diligenciar-se no
sentido da aplica¢dao das medidas e recomendagdes decorrentes dos relatérios de auditorias, quer

internas, quer externas.
CAPITULO VII
DISPOSICOES FINAIS
Artigo 29°
Revogacao

E revogada a Portaria n.° 59/2013, de 27 de novembro, que regula o sistema de cadastro Gnico

para credenciacdo dos utilizadores do sistema de informagdo do processo penal.
Artigo 30°
Entrada em vigor
O presente diploma entra em vigor no dia seguinte ao da sua publicagdo.

Aprovado em Conselho de Ministros aos 28 de junho de 2024. — Os Ministros, José Ulisses de

Pina Correia e Silva, Joana Gomes Rosa Amado
Promulgado em 24 de julho de 2024
Publique-se.
O Presidente da Republica, JOSE MARIA PEREIRA NEVES
Anexo I
(A que se refere o n.° 1 do artigo 9°)

SISTEMA OPERATIVO RECOMENDADO
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1

SISTEMAS OPERATIVOS SUPORTADO/RECOMENDADO

Windows 10 ou superiores Suportado — Recomendado

Windows 8.1 ou superiores, minimo

. Suportado
32 bit

Linux UBUNTU 20.04 Long-Term

) ) Suportado — Recomendado
Suport (LTS) e superiores (64bit)

macOS X 10.5 e superiores Suportado
Mac OS Catalina Suportado — Recomendado
Mac OS Mojave Suportado
Mac OS Wight Seira Suportado
Android 10 e superiores Suportado — Recomendado

i0S (iPhone 11, iPad 14.5 ¢

. Suportado — Recomendado
superiores)

Anexo I1
(A que se refere o n.’ 1 do artigo 10°)

NAVEGADORES DE ACESSO (BROWSERS) SUPORTADOS
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Navegadores em ambiente desktop

Estado atual do suporte pelo

Ministério da Justiga

Mozella Firefox (102 ESR) e

superiores

Suportado — Recomendado

Google Chrome (0.3987) e superiores

Suportado — Recomendado

Microsoft Edge e superiores

Suportado - Recomendado

Apple Safari (15.5) e superiores

Suportado - Recomendado

Aprovado em Conselho de Ministros aos 28 de junho de 2024. — Os Ministros, José Ulisses de

Pina Correia e Silva e Joana Gomes Rosa Amado
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