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PARTE E

INFRA-ESTRUTURA DE CHAVES
PUBLICAS DE CABO VERDE

Conselho Gestor
DELIBERACAO N.° 1/2013
De 7 de Fevereiro

A Infra-Estrutura de Chaves Publicas de Cabo Verde (ICP-CV),
criada pelo Decreto-Lei n.” 44/2009, de 9 de Novembro, dispde que o
seu Conselho Gestor (CG) é o 6rgao responsavel pela sua gestéo global
e sua administragao.

Importa, por conseguinte, para o cabal cumprimento das suas atri-
buigées, aprovar as normas internas que regulam o funcionamento do

citado conselho.

Assim, ao abrigo da alinea h) do n.° 1 do artigo 4° do Decreto-Lei
n.° 44/2009, de 9 de Novembro, o Conselho Gestor aprova o seguinte:

Artigo 1°
Objecto
A presente Deliberagdo aprova o regulamento interno do Conselho
Gestor da Infra-Estrutura de Chaves Publicas de Cabo Verde (ICP-CV),
doravante designado Conselho Gestor (CG).
Artigo 2°
Funcao
O CG exerce a funcao de autoridade gestora de politicas da ICP-CV.
Artigo 3°
Finalidade
O CG tem por finalidade actuar na formulacéo e controlo da execugéo
de politicas publicas relacionadas a certificagao electrénica, nomeada-
mente, nos aspectos de normalizagéo e procedimentos administrativos,
técnicos, juridicos e de seguranca, que formam a cadeia de confianga
da ICP-CV.
Artigo 4°
Composicao e competéncias
1. O CG é presidido pelo membro do Governo responsavel pela area
da Presidéncia do Conselho de Ministros, que é substituido, excepcional-

mente, nas suas auséncias e impedimentos, por um seu representante.

2. A composigao e as competéncias do CG constam dos artigos 3° e
4° do Decreto-Lei n.° 44/2009, de 9 de Novembro.

Artigo 5°
Competéncias do Presidente
Compete ao Presidente do CG:
a) Dirigir os trabalhos do CG;
b) Conduzir a votagao, publica e oral, e anunciar o seu resultado;
¢) Determinar a publicac¢ao das deliberagoes do CG;
d) Representar o CG perante as demais autoridades;

e) Receber propostas dos membros do CG e encaminhé-las ao
Plenério ou outros érgios, para discussio e votagao;

f) Convocar as reunides, ordindrias e extraordindrias,
designando, inclusive, o local para a sua realizagio;
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g) Alterar as datas das reunibes previamente aprovadas pelo
CG, havendo motivos justificaveis;

h) Actuar como canal de comunicacao entre o CG, a sociedade
civil e o Governo; e

1) Designar membros das comissdes, quando constituidas, inclusive
responsavel pelos trabalhos e seu prazo, se aplicavel.

Artigo 6°
Funcionamento
1. O CG reune-se ordinariamente 2 (duas) vezes por ano, por con-
vocacgdo do seu presidente, mediante comunica¢io com antecedéncia

minima de quinze dias.

2. O CG reune-se de forma extraordinaria, mediante convocag¢io com
antecedéncia minima de 10 (dez) dias uteis.

3. As reunides do CG ocorrem nos locais previamente indicados no
acto da convocatoria.

4. O CG pode solicitar a colaboragdo de outras entidades publicas
ou privadas ou de individualidades, para a analise de assuntos de
natureza técnica especializada, no ambito das competéncias que lhe
s@o cometidas pela lei.

Artigo 7°

Deliberacao

As decistes do CG assumem a forma de Deliberagdo, podendo, con-
forme a sua natureza, ser objecto de publicacao.

Artigo 8°
Apoio técnico, logistico e administrativo
O apoio técnico, logistico e administrativo ao CG bem como os
encargos inerentes ao seu funcionamento sdo da responsabilidade da
entidade a qual é cometida a fungéo de operacionalizagdo da ECR-CV.
Artigo 9°

Reuniao e votacao

1. A reunifo considera-se iniciada, em primeira chamada, com a
presenca de, no minimo, 6 (seis) representantes.

2. Em segunda chamada, apds 30 (trinta) minutos, é declarada aberta
a reunido com o minimo de 4 (quatro) representantes.

3. O quérum de deliberagio do CG é de 5 (cinco) representantes.
4. O quérum de aprovacgao do CG é de maioria simples, em turno tnico.

5. Tém direito a voto no CG todos os seus integrantes ou os seus respec-
tivos suplentes, em caso de auséncia ou impedimento do membro efectivo.

6. Caso haja a impossibilidade de participagdo do titular e de seu
suplente, podera ser indicado um representante com direito a voto,
desde que outorgada procuragdo que contenha o assunto referente da
pauta e o teor do voto, que constara na acta da reunido.

Artigo 10°
Acta

1. As reunides sdo gravadas e lavradas em acta, onde se registam os
assuntos tratados, para serem apreciadas e aprovadas na reunido seguinte.

2. A folha de presenca deve ser anexada a cada uma das actas.

3. As actas devem conter a identificagdo dos membros presentes, a
ordem de trabalhos e o contetido das deliberagées tomadas.

4. A responsabilidade de elaboragdo da acta cabe a entidade que
preside o CG.
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Artigo 11°
Mandato

O mandato dos membros do CG é de 3 (trés) anos renovaveis por
igual periodo.

Artigo 12°
Falta de representante

Caso o representante indicado para compor o CG, nos termos do n.’ 2
do artigo 4°, ndo se faca presente em 3 (trés) reunides consecutivas, o
CG dara ciéncia do facto a sua respectiva entidade.

Artigo 13°
Entrada em vigor

A presente deliberacdo entra em vigor no dia seguinte ao de sua
publicacéo.

Conselho de Gestor das Infra-Estrutura de Chaves Publicas de Cabo
Verde, na Praia, aos 7 de Fevereiro de 2013. — O Presidente do Conselho
de Gestor, Jorge Homero Tolentino Aratijo

DELIBERACAO N.° 2/2013
De 7 de Fevereiro

Considerando o Decreto-Lei n.° 44/2009, de 9 de Novembro, que
dispde sobre a Infra-estrutura de Chaves Publicas de Cabo Verde
(ICP-CV) e fixa as competéncias do seu Conselho Gestor (CG), dentre
elas, a de definir as praticas de certificacio a observar pelas entidades
de certificacdo que integram a ICP-CV;

Considerando a necessidade de defini¢do das praticas de certificagdo
da Entidade de Certificagdo Raiz de Cabo Verde (ECR-CV), a fim de
garantir que essas praticas de certificagdo estejam em conformidade
com a politica de certificagdo da ICP-CV.

Assim, o CG da ICP-CV, no ambito das atribuic¢bes e competéncias
que sdo conferidas pelo Decreto-Lei n.° 44/2009, de 9 de Novembro; e

Nos termos do artigo 7° da Deliberagéo n.’ 1/2013, de 7 de Fevereiro,
aprova o seguinte:

Artigo 1°
Aprovacao

E aprovada a Declaragéio de Préticas de Certificacdo da Entidade
de Certifica¢ido Raiz de Cabo Verde (ECR-CV), constante em anexa a
presente Deliberagdo, da qual faz parte integrante.

Artigo 2°
Entrada em vigor

A presente Deliberagdo entra em vigor no dia seguinte ao de sua
publicagao.

Conselho de Gestor das Infra-Estrutura de Chaves Publicas de Cabo
Verde, na Praia, aos 7 de Fevereiro de 2013. — O Presidente do Conselho
de Gestor, Jorge Homero Tolentino Aratijo

ANEXO

DECLARACAO DE PRATICAS DE CERTIFICACAO
DA ENTIDADE DE CERTIFICACAO RAIZ DE CABO VERDE
(DPC DA ICP-CV)

RESUMO EXECUTIVO

Decorrente da implementagao de varios programas publicos para a
promocao das tecnologias de informacgio e comunicagéo e a introdugéo
de novos processos de relacionamento em sociedade, entre cidadaos,
empresas, organizag¢des nao governamentais e o Estado, com vista ao
fortalecimento da sociedade de informagao e do governo electrénico
(eGovernment), foi aprovado a criagdo da ICP-CV (Infra-estrutura de
Chaves Publicas de Cabo Verde). Esta infra-estrutura fornece uma
hierarquia de confianga, estabelecendo uma estrutura de confianga
electrénica que proporciona a realizagdo de transacgdes electrénicas
seguras, a autenticagdo forte, um meio de assinar electronicamente
transacgoes ou informagdes e documentos electronicos, assegurando
a sua autoria, integridade e nao repudio, e a confidencialidade das
transacgoes ou informacao.
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Para o efeito, a ICP-CV compreendera uma ECR-CV (Entidade de
Certificagdo Raiz de Cabo Verde), que, além de prestar servigos de cer-
tificagao de topo na ICP-CV, executa e zela pela aplicagéo das politicas
de certificados e directrizes aprovadas pelo CG da ICP-CV.

Compete ainda 8 ECR-CV prestar os servicos de certificagdo, no nivel
hierarquico imediatamente abaixo ao seu na cadeia de certificagao, de
acordo com a legislagdo e normas aplicaveis as entidades de certificagao
estabelecidas em Cabo Verde para a emissdo de certificados digitais
qualificados.

Este documento define os procedimentos e praticas utilizadas pela
ECR-CV no suporte a sua actividade de certificacdo digital, sendo
referenciado como Declaragio de Praticas de Certificagdo da ECR-CV.

1. INTRODUCAO
1.1. Objectivos

1.1.1. O objectivo deste documento é definir os procedimentos e
praticas utilizadas pela Entidade de Certificacdo Raiz de Cabo Verde
(ECR-CV) no suporte a sua actividade de certificacdo digital.

1.2. Publico-alvo

1.2.1. Este documento deve ser lido por:
a) Recursos humanos ao servigo da ECR-CV;
b) Terceiras partes encarregues de auditar a ECR-CV;
¢) Todo o publico, em geral.

1.3. Estrutura do documento

1.3.1. Este documento segue a estrutura definida e proposta pelo
grupo de trabalho PKIX do IETF, no documento RFC 3647, de acordo
também com a estrutura do documento ‘REQUISITOS MINIMOS DE
REDACCAO PARA DECLARACAO DE PRATICAS DE CERTIFICACAO
(DPC) NO AMBITO DA ICP-CV".

1.3.2. O ponto 2 do documento apresenta um conjunto de acrénimos
e definig¢bes uteis para a leitura do documento. Os oito pontos seguintes
sao dedicados a descrever os procedimentos e praticas mais importantes
no ambito da certificacdo digital da Entidade de Certificagdo Raiz de
Cabo Verde. O décimo primeiro ponto descreve matérias legais.

2. ACRONIMOS E DEFINICOES

2.1. Acronimos

Acronimo

ANSI American National Standards Institute

CA Certification Authority (o mesmo que EC)

DL Decreto-Lei

DN Distinguished Name

DPC Declaracao de Praticas de Certificacao

EC Entidade de Certificacao

ECR-CV Entidade de Certificagdo Raiz de Cabo Verde

ICP-CV Infra-estrutura de chaves ptblicas de Cabo Verde

LCR Lista de Certificados Revogados

MAC Message Authentication Codes

OCSP Online Certificate Status Protocol

OID Object Identifier (Identificador de Objecto)

PKCS Public-Key Cryptography Standards

PKI Public Key Infrastructure (Infra-estrutura de
Chave Publica)

SHA Secure Hash Algorithm

SSCD Secure Signature-Creation Device

URI Uniform Resource Identifier

ef. RFC 3647. 2003, Internet X.509 Public Key Infrastructure Certificate
Policy and Certification Practices Framework.
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2.2. Defini¢oes

Defini¢ao

Assinatura digital,
conforme disposto no
DL-n° 33/2007, de 24 de
Setembro

Modalidade de assinatura electrénica
avancada baseada em sistema crip-
tografico assimétrico composto de
um algoritmo ou série de algoritmos,
mediante o qual é gerado um par
de chaves assimétricas exclusivas
e interdependentes, uma das quais
privada e outra publica, e que permite
ao titular usar a chave privada para
declarar a autoria do documento
electrénico ao qual a assinatura é
aposta e concordancia com o seu
conteudo e ao destinatario usar a
chave publica para verificar se a as-
sinatura foi criada mediante o uso da
correspondente chave privada e se o
documento electrénico foi alterado
depois de aposta a assinatura.

Dados de criacao de as-
sinatura, conforme dis-
posto no DL-n°33/2007,
de 24 de Setembro

Um conjunto unico de dados, como
cédigos ou chaves criptograficas
privadas, usado pelo signatario
para a criacdo de uma assinatura
electrénica.

Dados de verificacio de
assinatura, conforme dis-
posto no DL n° 33/2007,
de 24 de Setembro

Um conjunto de dados, como cédigos
ou chaves criptograficas publicas,
usado para verificar a assinatura
electrénica.

Dispositivo de criagcao

de assinatura, conforme
disposto no DL-n°’33/2007,
de 24 de Setembro

Suporte 16gico ou dispositivo de equi-
pamento utilizado para possibilitar o
tratamento dos dados de criagédo de
assinatura.

Assinatura electroénica,
conforme disposto no
DL-n°33/2007, de 24 de
Setembro

Dados sob forma electrénica anexos
ou logicamente associados a uma
mensagem de dados e que sirvam de
método de autenticagio.

Assinatura elec-
tronica avancada,
conforme disposto no
DL-n°33/2007, de 24 de
Setembro.

Assinatura electrénica que preenche os

seguintes requisitos:

1) Identifica de forma univoca o titular
como autor do documento;

ii) A sua aposicdo ao documento de-
pende apenas da vontade do titular;

1i1) E criada com meios que o titular pode
manter sob seu controlo exclusivo;

iv) A sua conex@o com o documento per-
mite detectar toda e qualquer alteracéo
superveniente do conteudo deste.

Assinatura elec-
tréonica qualificada,
conforme disposto no
DL-n°33/2007, de 24 de
Setembro.

Assinatura digital ou outra modalidade
de assinatura electrénica avangada que
satisfaca exigéncias de seguranca idén-
ticas as da assinatura digital baseadas
num certificado qualificado e criadas
através de um dispositivo seguro de
criacdo de assinatura.

Dispositivo seguro de
criacao de assinatura,
conforme disposto no
DL n° 33/2007, de 24 de
Setembro

Dispositivo de cria¢ao de assinatura
que assegure, através de meios téc-
nicos e processuais adequados, que,

N

i) Os dados necessarios a criagdo
de uma assinatura utilizados na
geracdo de uma assinatura sé pos-
sam ocorrer uma unica vez e que a
confidencialidade desses dados se
encontre assegurada;

1) Os dados necessarios a criacdo de
uma assinatura utilizados na gera-
¢ao0 de uma assinatura nio possam,
com um grau razoavel de seguranga,
ser deduzidos de outros dados e que
a assinatura esteja protegida contra
falsificagoes realizadas através das
tecnologias disponiveis;

iii) Os dados necessarios a criagdo de
uma assinatura utilizados na gera-
¢do de uma assinatura possam ser
eficazmente protegidos pelo titular
contra a utilizagao ilegitima por
terceiros;

iv) Os dados que carecam de assinatura
néo sejam modificados e possam ser
apresentados ao titular antes do
processo de assinatura.

Autoridade credenciad-
ora, conforme disposto
no DL-n°33/2007, de 24
de Setembro.

Entidade competente para a creden-
ciagao e fiscalizagao das Entidades de
Certificacio.

Documento electrénico,
conforme disposto no
DL-n°33/2007, de 24 de
Setembro.

Documento elaborado mediante
processamento electrénico de dados.

Certificado, con-
forme disposto no
DL-n°33/2007, de 24 de
Setembro

Documento electrénico que liga os
dados de verificagdao de assinatura
ao seu titular e confirma a identidade
desse titular.

Endereco electrénico,
conforme disposto no
DL-n°33/2007, de 24 de

Identificagdo de um equipamento
informético adequado para receber
e arquivar documentos electrénicos.

Certificado qualificado,
conforme disposto no
DL-n°33/2007, de 24 de
Setembro

Certificado que contém os elementos
referidos no artigo 67.° do DL 33/2007
[6] e é emitido por entidade de certifi-
cacdo que reune os requisitos defini-
dos no artigo 45.° do DL 33/2007.

Chave privada, con-
forme disposto no
DL-n°33/2007, de 24 de
Setembro

Elemento do par de chaves assimétricas
destinado a ser conhecido apenas pelo
seu titular, mediante o qual se apde a
assinatura digital no documento elec-
trénico, ou se decifra um documento
electrénico previamente cifrado com a
correspondente chave publica.

Chave publica, con-
forme disposto no
DL-n°33/2007, de 24 de
Setembro

Elemento do par de chaves assimétricas
destinado a ser divulgado, com o qual se
verifica a assinatura digital aposta no
documento electrénico pelo titular do par
de chaves assimétricas, ou se cifra um
documento electrénico a transmitir ao
titular do mesmo par de chaves.

Credenciacao, con-
forme disposto no
DL-n°33/2007, de 24 de
Setembro

Acto pelo qual é reconhecido a uma
entidade, que o solicite e que exerca a
actividade de entidade de certificagao, o
preenchimento dos requisitos definidos
no DL n° 33/2007, de 24 de Setembro
para os efeitos nele, previstos.
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Setembro.
3. CONTEXTO GERAL
3.1. Objectivo

3.1.1. O presente documento é uma DPC, cujo objectivo se prende
com a defini¢do de um conjunto de praticas para a emissao e valida-
¢ao de certificados e para a garantia de fiabilidade desses mesmos
certificados. Ndo se pretende nomear regras legais ou obrigagdes mas
antes informar, pelo que se pretende que este documento seja simples,
directo e entendido por um publico alargado, incluindo pessoas sem
conhecimentos técnicos ou legais.

3.1.2. Este documento descreve as praticas gerais de emissio e gestao
de certificados, seguidas pela ECR-CV, explica o que um certificado
fornece e significa, assim como os procedimentos que deverio ser se-
guidos por Partes Confiantes e por qualquer outra pessoa interessada
para confiarem nos Certificados emitidos pela ECR-CV.

3.1.3. Este documento pode sofrer actualizagoes regulares.

3.1.4. Os certificados emitidos pela ECR-CV contém uma referéncia
a presente DPC de modo a permitir que Partes confiantes e outras
pessoas interessadas possam encontrar informacio sobre o certificado
e sobre a entidade que o emitiu.

3.2. Enquadramento

3.2.1. As praticas de criacdo, assinatura e de emissao de Certificados,
assim como de revogacao de certificados invalidos levadas a cabo por
uma EC sdo fundamentais para garantir a fiabilidade e confianga de
uma ICP.
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3.2.2. O presente documento aplica-se especificamente a ECR-CV,
de acordo com a estrutura em uso no ambito da ICP-CV e com os se-
guintes standards:

a) RFC 3647: Internet X.509 Public Key Infrastructure —
Certificate Policy and Certification Practices Framework;

b) RFC 5280 - Internet X.509 PKI - Certificate and CRL Profile.

3.2.8. O presente documento especifica, respectivamente, como im-
plementar os procedimentos e controlos usados na ECR-CV, e como a
ECR-CV deve atingir os requisitos especificados nas normas da ICP-CV.

3.3. Identificacao do documento
3.3.1. Este documento é uma DPC que é representada num certificado
através de um numero Unico designado de “identificador de objecto”

(OID), sendo o valor do OID associado a este documento 0 2.16.132.1.3.1.

3.3.2. Este documento é identificado pelos dados constantes na
seguinte tabela:

INFORMACAO DO DOCUMENTO

Versio do Documento Versao 1.0
Estado do Documento Aprovado
OID 2.16.132.1.3.1

Data de Emissao 7 de Fevereiro

Validade

Naio aplicavel

Localizacao http://pki.ecrev.cv/pol/ca_raiz_cps001_pt.html

3.4. Participantes na Infra-Estrutura de Chave Publica
3.4.1. ECR-CV

a) A ECR-CV insere-se na hierarquia de confianga da ICP-CV,
constituindo-se numa entidade de certifica¢do de primeiro
nivel estabelecendo a raiz da cadeia de confianga da ICP-
CV. Deste modo, a ECR-CV apenas emite certificados
para assinar os certificados das ECs de nivel hierarquico
imediatamente inferior.

b) A ECR-CV emite:

¢) O seu certificado auto-assinado;

d) O certificado das ECs;

e) A sua LCR.

3.4.2. EC

a) As ECs encontram-se no nivel hierdrquico imediatamente
abaixo da ECR-CV e podem emitir certificados para os
seguintes destinatarios:

b) ECs Subordinadas;

¢) Titulares de Certificado;

d) Equipamento tecnoldgico.

3.4.3. Entidades ou Unidades de Registo

a) Entidades ou Unidades de Registo sdo entidades as quais as
ECs delegam a prestacdo de servigos de identificacéo,
registo de utilizadores de certificados, bem como a gestao
de pedidos de renovacéo e revogacio de certificados.

b) As actividades de identificagdo e de registo das ECs sdo
realizadas durante o processo de credenciacdo, nao
havendo entidades ou unidades de registo no ambito de
operagao da ECR-CV.

3.4.4. Titulares de Certificados
a) No ambito deste documento, dado que se trata da DPC da

ECR-CV, os titulares dos certificados serdo as pessoas
colectivas, desde que sob responsabilidade humana,
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o qual aceita o certificado e é responsavel pela sua
correcta utilizagdo e salvaguarda da sua chave privada.
Preferencialmente, serda designado como responsavel
pelo certificado, o representante legal da pessoa juridica
ou um dos seus representantes legais.

b) O titular do certificado da ECR-CV (certificado- Auto
assinado) é a ANAC.

¢) Os titulares das ECs, que tém certificado assinado pela ECR-
CV, sdo as proprias entidades responsaveis por elas, ou
um representante legal nomeado para o efeito.

3.4.5. Patrocinador
Nada a assinalar.
3.4.6. Partes Confiantes

a) As partes confiantes ou destinatarios sdo pessoas singulares,
entidades ou equipamentos que confiam na validade dos
mecanismos e procedimentos utilizados no processo de
associacio do nome do titular com a sua chave publica, ou
seja confiam que o certificado corresponde na realidade a
quem diz pertencer.

b) Nesta DPC, considera-se uma parte confiante, aquela que
confia no teor, validade e aplicabilidade do certificado
emitido na hierarquia de confianga da ICP-CV, podendo ser
ou nao ser titular de certificados da comunidade ICP-CV.

3.4.7. Outros Participantes
3.4.7.1. Autoridade Credenciadora

3.4.7.1.1. A Autoridade Credenciadora assume o papel de entidade
que disponibiliza servi¢os de auditoria/inspec¢ao de conformidade, no
sentido de aferir se os processos utilizados pelas ECs nas suas acti-
vidades de certificacdo, estdo conformes, de acordo com os requisitos
minimos estabelecidos na legislagdo e nomas vigentes.

3.4.7.1.2. Assim, consideram-se como principais atribuic¢des as
seguintes:

a) Acreditar as entidades de certificagao;
b) Controlar as entidades de certificagio;
¢) Cobrar taxas pelos servigos de acreditagio;

d) Zelar por que as entidades de certificagdo respondam pelo
prejuizo causado a toda entidade ou pessoa fisica ou
juridica que se fie e razoavelmente nos certificados;

e) Auditar as entidades de certificacao;

/) Zelar por que os dispositivos de seguranca de criacdo de
assinaturas electrénicas sejam conformes as condic¢oes
previstas no artigo 28° do Decreto-Lei n° 33/2007, de 24
de Setembro;

g) Celebrar acordos reconhecimento mituo com autoridades de
credenciagao de paises estrangeiros, desde que previamente
autorizada pelo departamento governamental responsavel
pelas comunicagdes;

h) Manter informagdes na internet sobre a lista de entidades
de certificagdo, e a suspenséo e revogacao de certificados
digitais, bem como sobre os demais aspectos relevantes
da certificagao;

1) Definir os requisitos técnicos que qualifiquem a idoneidade de
actividades desenvolvidas pelas entidades de certificagao;

J) Avaliar as actividades desenvolvidas pelas entidades de
certificagdo autorizadas conforme os requisitos técnicos
definidos nos termos da alinea anterior;

k) Zelar pelo adequado funcionamento e eficiente prestacio
de servico por parte de entidades de certificagdo em
conformidade com as disposigoes legais e regulamentares
da actividade;

1) O mais que lhe for cometido por lei.
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3.4.7.2. Conselho Gestor

O CG é responsavel pela gestao global e administragio da ICP-CV,
competindo-lhe:

a) Definir e aprovar, de acordo com as normas ou especifica¢oes
internacionalmente reconhecidas, as politicas e as
praticas de certificacdo a observar pelas ECs que
integram a ICP-CV;

b) Garantir que as declaragdes de praticas de certificacdo das
varias ECs, incluindo a ECR-CV, estdo em conformidade
com as politicas de certificado da ICP-CV;

¢) Definir e publicar os critérios para aprovacio das entidades
de certificagdo que pretendam integrar a ICP-CV;,

d) Aprovar a integracdo na ICP-CV das ECs que obedecam
aos requisitos estabelecidos no presente diploma e que
se enquadrem nos critérios previamente estabelecidos e
referidos na alinea anterior;

e) Obter da Autoridade Credenciadora um parecer de auditoria
e conformidade sobre as ECs que pretendam integrar a
ICP-CV;

f) Aferir da conformidade dos procedimentos seguidos pelas
ECs com as politicas e directivas aprovadas, sem prejuizo
das competéncias legalmente cometidas a Autoridade
Credenciadora;

2) Decidir pela exclusdo de ECs da ICP-CV, em caso de néo
conformidade com as politicas e praticas aprovadas,
comunicando tal facto a Autoridade Credenciadora;

h) Pronunciar-se sobre as melhores préticas internacionais no exercicio
das actividades de certificacio e propor a sua aplicaco.

3.5. Utilizacao do Certificado
3.5.8. Certificados Emitidos

3.5.1.1. Os certificados emitidos pela ECR-CV sio utilizados com o
objectivo de:

a) Identificar a ECR-CV e as ECs;
b) Divulgar as chaves publicas da ECR-CV; e

¢) Conferir credibilidade aos certificados das ECs integrantes
da ICP-CV.

3.5.1.2. A emissao dos certificados é efectuada com o recurso a
utilizacdo de criptografia de chave publica, através da sua utilizacio
na estrutura de confian¢a que a ECR-CV e ICP-CV proporcionam.
Assim, os servigos de identificagdo e autenticac¢ao, integridade e nao-
repudio sdo obtidos mediante a utilizacido de assinaturas digitais. A
confidencialidade é garantida através dos recursos a algoritmos de
cifra, quando conjugados com mecanismos de estabelecimento e dis-
tribui¢do de chaves.

3.5.2. Utilizacao Adequada

3.5.2.1. Os requisitos e regras definidos neste documento aplicam-se
a todos os certificados emitidos pela ECR-CV.

3.5.2.2. Os certificados emitidos pela ECR-CV sao também utilizados
pelas partes confiantes para verificacao da cadeia de confianca de um
certificado emitido sob a ICP-CV, assim como para garantir a autenti-
cidade e identidade do emissor de uma assinatura digital gerada pela
chave privada correspondente a chave ptblica contida num certificado
assinado pela ECR-CV.

3.5.2.3. Os certificados emitidos pela ECR-CV devem ser utilizados
de acordo com a funcdo e finalidade estabelecida neste documento e
nas correspondentes Politicas de Certificados e de acordo com a legis-
lacdo em vigor.

3.5.3. Utilizacao nao Autorizada

3.5.3.1. Os certificados poderdo ser utilizados noutros contextos
apenas na extensao do que é permitido pelas regras da ICP-CV e pela
legislacao aplicavel.

3.5.3.2. Os certificados emitidos pela ECR-CV néo poderao ser uti-
lizados para qualquer fungéo fora do ambito das utilizagdes descritas
anteriormente.

https://kiosk.incv.cv

3.5.3.3. Os servigos de certificagio oferecidos pela ECR-CV, ndo foram
desenhados nem esta autorizada a sua utiliza¢io em actividades de alto
risco ou que requeiram uma actividade isenta de falhas, como as rela-
cionadas com o funcionamento de instalac¢ées hospitalares, nucleares,
controlo de trafego aéreo, controlo de trafego ferrovidrio, ou qualquer
outra actividade onde uma falha possa levar a morte, lesdes pessoais
ou danos graves para o meio ambiente.

3.6. Gestao das Politicas

A gestao desta DPC é da responsabilidade da ECR-CV, que pode ser
contactada pelos telefones e no seguinte endereco:

Nome: ANAC

Morada: ANAC - CHA DE AREIA, PRAIA, CABO VERDE
Correio electronico: | ecrcv@anac.cv

Fax: 2613069

Telefone: 260 44 00/01/02/03

4. DISPOSICOES LEGAIS

4.1. Obrigacoes e Direitos

4.1.1. Obrigagées da ECR-CV
4.1.1.1. A ECR-CV esta obrigada a:

a) Realizar as suas operagdes de acordo com esta DPC e com a
sua Politica de Seguranga;

b) Declarar de forma clara todas as suas Praticas de Certificacio
no documento apropriado;

¢) Assegurar que as demais entidades envolvidas,
nomeadamente Entidades de Certificagdo, tenham
conhecimento dos seus direitos e obrigacdes;

d) Gerir a suas chaves privadas;
e) Proteger as suas chaves privadas;
f) Emitir certificados de acordo com o standard X.509;

2) Emitir certificados que estejam conformes com a informacgao
conhecida no momento da sua emisséo e livres de erros
de entrada de dados;

h) Emitir certificados para Entidades de Certificacao, publicas
ou privadas.

4.1.1.2. A ECVR-CV deve notificar os subscritores dos seus certifi-
cados quando ocorrer:

a) Suspeita de comprometimento da sua chave;

b) Emissdao de um novo par de chaves e do certificado
correspondente;

¢) Encerramento das actividades.
4.1.1.3. Ainda a ECR-CV, esta obrigada a:

a) Utilizar sistemas e produtos fidveis que estejam protegidos
contra toda a alteragdo e que garantam a seguranca
técnica e criptografica dos processos de certificagio;

b) Utilizar sistemas fidveis para armazenar certificados
reconhecidos que permitam comprovar a sua
autenticidade e impedir que pessoas nao autorizadas
alterem os dados;

¢) Arquivar sem alteracao os certificados emitidos;

d) Garantir que pode ser determinada com precisio a data e hora
em que se emitiu, revogou ou suspendeu um certificado;

e¢) Empregar pessoal com qualificagbes, conhecimentos e

experiéncia necessarias para a prestacido de servigos de
certificagio;
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/) Revogar os certificados nos termos do sec¢io 6.9 deste documento e
publicar os certificados revogados na LCR do seu repositério,
com a frequéncia estipulada no ponto 6.9.12;

g) Publicar a sua DPC e no seu repositério garantindo o acesso
as versoes actuais assim como as versoes anteriores;

h) Notificar com a rapidez necessaria, em caso de proceder
a revogacdo ou suspensdo dos certificados emitidos,
indicando o motivo que originou esta acg¢ao;

1) Identificar e registar todas as ac¢oes executadas, conforme as
normas, praticas e regras estabelecidas pela Autoridade
Credenciadora — Manter a conformidade dos seus
processos, procedimentos e actividades com as normas,
praticas e regras da ICP-CV e com a legislacdo em vigor;

Jj) Colaborar com as auditorias dirigidas pela Autoridade
Credenciadora, para validar a renovagdo das suas
proprias chaves;

k) Operar de acordo com a legislagdo aplicavel;

) Proteger, em caso de existirem, as chaves que estejam sobre
sua custodia;

m) Garantir a disponibilidade da sua LCR,;

n) Em caso de cessar a sua actividade, comunicar o facto com
uma antecedéncia minima de trés meses a todos os
responsaveis dos certificados emitidos para as Entidades
de Certificacido subordinadas;

0) Cumprir com as especificagbes contidas na norma sobre
Protecgao de Dados Pessoais;

p) Conservar toda a informacio e documentacio relativa a um
certificado reconhecido e as Declaracgoes de Praticas de
Certificagio vigentes em cada momento e durante vinte
anos desde o momento da emissao.

4.1.2. Obrigacgées das Unidades de Registo
Nada a assinalar.

4.1.3. Obrigacgées dos titulares de certificados
E obrigacao dos titulares dos certificados emitidos:

a) Tomar conhecimento dos direitos e obrigagdes, contemplados
pela DPC e outros documentos conforme disposi¢do das
normas da ICP-CV;

b) Tomar todos os cuidados e medidas necessarias para garantir
a posse exclusiva da sua chave privada;

¢) Solicitar de imediato a revogacio de um certificado em caso
de ter conhecimento ou suspeita de comprometimento da
chave privada correspondente a chave publica contida
no certificado, de acordo com a secgio 6.9;

d) Nao utilizar um certificado digital que tenha perdido a sua
eficcia, quer por ter sido revogado, suspenso ou por ter
expirado o periodo de validade;

e) Fornecer de modo completo e preciso todas as informacgoes
necessarias para a sua identificagdo. Devem informar
a ECR-CV de qualquer modificagdo desta informacéo; e

/) Nao monitorizar, manipular ou efectuar acgdes de
“engenharia inversa” sobre a implantagido técnica
(hardware e software) dos servicos de certificacio, sem a
devida autorizacao prévia, por escrito, da ECR-CV.

4.1.4. Obrigacées das Partes Confiantes

E obrigagdo das partes que confiam nos certificados emitidos pela
ECR-CV:

a) Limitar a fiabilidade dos -certificados as utilizagoes
permitidas para os mesmos em conformidade com o
expresso no presente documento;

b) Verificar a validade dos certificados no momento de realizar
qualquer operacio baseada nos mesmos;

¢) Assumir a responsabilidade na comprovacdo da validade,
revogacao ou suspensao dos certificados em que confia;
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d) Ter pleno conhecimento das garantias e responsabilidades
aplicaveis na aceitacdo e uso de certificados em que
confia e aceitar sujeitar-se as mesmas;

e) Notificar qualquer acontecimento ou situacdo andmala
relativa ao certificado, que possa ser considerado como
causa de revoga¢ao do mesmo, utilizando os meios que a
ECR-CV publique no seu sitio Web.

4.1.5. Obrigacgées do repositorio

4.1.5.1. A ANAC ¢ responsavel pelas fungoes de repositério da
ECR-CV, publicando, entre outras, informacéo relativa as praticas
adoptadas e a sua LCR.

4.1.5.2. A plataforma tecnolégica do repositorio estéd configurada de
acordo com os seguintes indicadores e métricas:

a) Disponibilidade de servicos da plataforma de 99,5%, em
periodo 24hx7d, excluindo manutenc¢ées necessarias
efectuadas em horario de menor utilizagao, garantindo-
se durante o tempo da disponibilidade:

i. Minimo de 99,990% de respostas a pedidos de obten¢ao
da LCR;

ii. Minimo de 99,990% de respostas a pedidos do
documento da DPC;

4.1.5.3. Numero maximo de pedidos de LCR: 50 pedidos/minuto;
4.1.5.4. Numero maximo de pedidos da DPC: 50 pedidos/minuto;
4.1.5.5. Numero médio de pedidos de LCR: 20 pedidos/minuto;
4.1.5.6. Numero médio de pedidos da DPC: 20 pedidos/minuto.

4.1.5.7. O acesso a informacao disponibilizada pelo repositorio é efec-
tuado através dos protocolos HTTPS e HTTP, estando implementados
os seguintes mecanismos de seguranga:

a) LCR e DPC s6 podem ser alterados através de processos e
procedimentos bem definidos;

b) Plataforma tecnolégica do repositério encontra-se
devidamente protegida pelas técnicas mais actuais de
seguranga fisica e logica;

¢) Os recursos humanos que gerem a plataforma tém formacao
e treino adequado para o servigo em questao.

4.2. Responsabilidades
4.2.1. Responsabilidades da ECR-CV

4.2.1.1. A ECR-CV responde pelos danos e prejuizos que cause a
qualquer pessoa em exercicio da sua actividade de acordo com o art.
62° do Decreto-Lei n® 33/2007;

4.2.1.2. A ECR-CV responde pelos prejuizos que cause aos titulares
ou a terceiros pela falta ou atraso na inclusdo no servigo de consulta
sobre a vigéncia dos certificados, da revogacio ou suspensio dum cer-
tificado emitido por ela, uma vez que tenha conhecimento dele;

4.2.1.3. A ECR-CV assume toda a responsabilidade mediante ter-
ceiros pela actuacéo dos titulares das fun¢bes necessarias a prestacao
de servigos de certificagio;

4.2.1.4. A responsabilidade da administragdo / gestdo da ECR-CV
assenta sobre bases objectivas e cobre todo o risco que os particulares
sofram sempre que seja consequéncia do funcionamento normal ou
anormal dos seus servigos;

4.2.1.5. A ECR-CV s6 responde pelos danos e prejuizos causados pelo
uso indevido do certificado reconhecido, quando néo tenha consignado
no certificado, de forma clara e reconhecida por terceiros o limite quanto
ao possivel uso;

4.2.1.6. A ECR-CV néo responde quando o titular superar os limites

que figuram no certificado quanto as suas possiveis utilizacgoes, de
acordo com as condigdes estabelecidas e comunicadas ao titular;
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4.2.1.7. A ECR-CV nio responde se o destinatario dos documentos
assinados electronicamente ndo os comprovar e tiver em conta as res-
trigdes que figuram no certificado quanto as suas possiveis utilizagoes; e

4.2.1.8. A ECR-CV néao assume qualquer responsabilidade no caso
de perda ou prejuizo:

4.2.1.9. Dos servigos que presta, em caso de guerra, desastres naturais
ou qualquer outro caso de forga maior;

4.2.1.10. Ocasionado pelo uso dos certificados quando excedam os
limites estabelecidos pelos mesmos nas normas da ICP-CV;

4.2.1.11. Ocasionado pelo uso indevido ou fraudulento dos certificados
ou LCR emitidos pela ECR-CV.

4.2.2. Responsabilidades da unidade de registo
Nada a assinalar.

4.3. Publicacao e repositorio

4.3.1. Publicagdo de informag¢do da ECR-CV

4.3.1.1. A ECR-CV mantém um repositério em ambiente Web, per-
mitindo que as Partes Confiantes efectuem pesquisas on-line relativas
a revogacao e outra informacao referente ao estado dos Certificados.

4.3.1.2. A ECR-CV disponibiliza sempre a seguinte informacao
publica on-line:

4.3.4.3. Copia electrénica actualizada desta DPC:

a) DPC da ECR-CV disponibilizada em Lingua Portuguesa no
URI: http://pki.ecrcv.cv/pub/pol/ec_raiz_cps_001_pt.html

b) DPC da ECR-CV disponibilizada em Lingua Inglesa no URI:
http://pki.ecrcv.cv/pub/pol/ec_raiz_cps_001_en.html

4.3.4.4. LCR da ECR-CV - URI: http://pki.ecrcv.cv/pub/crl/ec_raiz_
crl001.crl;

4.3.4.5. Certificado da ECR-CV — URI: http://pki.ecrcv.cv/pub/cert/
ec_raiz_ 001.crt;

4.3.4.6. Outra informagao relevante — URI: http://pki.ecrcv.cv/pub/info/.

4.3.4.7. Adicionalmente serdo conservadas todas as versdes ante-
riores das DPC’s da ECR-CV, disponibilizando-as a quem as solicite
(desde que justificado), ficando, no entanto fora do repositério publico
de acesso livre.

4.3.2. Frequéncia de publicag¢do

4.3.2.1. A ECR-CV garante que sera disponibilizada sempre a se-
guinte informagao publica on-line, utilizando os mesmos protocolos e
garantindo a mesma disponibilidade do repositério da ECR-CV:

4.3.2.2. A cépia electrénica da DPC sera publicada sempre que houver
necessidade de se proceder a uma nova actualizacéo;

4.3.2.3. ALCR da ECR-CV, sera publicada de acordo com o estabe-
lecido no item 6.9.12;

4.3.2.4. Certificados da EC subordinada e certificados emitidos por
esta, de acordo com a politica definida na sua DPC.

4.3.3. Controlo de Acesso

4.3.3.1. A informagao publicada pela ECR-CV estara disponivel na
Internet, sendo sujeita a mecanismos de controlo de acesso (acesso
somente para leitura).

4.3.3.2. A ECR-CV implementou medidas de seguranca légica e fisica
para impedir que pessoas nao autorizadas possam adicionar, apagar
ou modificar registos do repositério.

4.4. Auditoria de Conformidade
4.4.1. Quem realiza auditoria

4.4.1.1. Uma inspecgao regular de conformidade a esta DPC e a
outras regras, procedimentos, cerimdnias e processos sera levada a
cabo pelos membros do Grupo de Trabalho de Auditoria de Sistemas
da ECR-CV.
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4.4.1.2. Para além das auditorias de conformidade, por determinacao
do CG da ICP-CV, serdo efectuadas outras fiscalizacgoes e investigagoes
para assegurar a conformidade da ECR-CV com a legislagao nacional.
A execucio destas auditorias, fiscalizac¢oes e investigacoes podera ser
delegada a uma entidade externa de auditoria sem aviso prévio.

4.4.2. Frequéncia ou motivo da auditoria

4.4.2.1. As auditorias de conformidade sdo realizadas anualmente de
acordo com a legislagdo sendo que o Relatdrio de Auditoria de Segurancga
é entregue até 31 de Margo?.

4.4.2.2. A ECR-CV devera provar, com a auditoria e relatério de se-
guranga anuais (produzidos pelo auditor de seguranga acreditado), que
a avaliagdo dos riscos foi assegurada, tendo sido identificadas e imple-
mentadas todas as medidas necessarias para a seguranca de informacao.

4.4.3. Identidade e qualificag¢éoes do auditor

4.4.3.1. O auditor é uma pessoa ou organizac¢ao, de reconhecida
idoneidade, com experiéncia e qualificagoes comprovadas na area da
seguranca da informacao e dos sistemas de informacao, infra-estruturas
de chave publica, familiarizado com as aplicagdes e programas de cer-
tificagao digital e na execugdo de auditorias de seguranca.

4.4.3.2. A Autoridade Credenciadora é responsavel pela nomeacao
do pessoal que realiza a auditoria de conformidade e o CG da ICP-CV
é responsavel pela nomeacgao dos Auditores Externos.

4.4.3.3. O auditor externo devera ser seleccionado no momento da
realizacdo de cada auditoria, devendo em termos gerais cumprir os
seguintes requisitos:

a) Experiéncia em PKI, seguranca e processos de auditoria em
sistemas de informacio;

b) Independéncia a nivel organico da ECR-CV (para os casos de
auditorias externas);

¢) Credenciado pela Autoridade de Credenciagio.
4.4.4. Relag¢ao entre a ECR-CV e o auditor externo

4.4.4.1. O auditor e membros da sua equipa sao independentes, ndo
actuando de forma parcial ou discriminatéria em relagdo a entidade
que é submetida a auditoria.

4.4.4.2. O auditor de seguranga deve garantir que nenhum membro
da equipa executa fungdes parciais ou discriminatérias ligadas a ECR-CV
nem que trabalhou para a mesma nos tltimos trés anos.

4.4.4.3. Narelagao entre o auditor e a ECR-CV, deve estar garantida
a inexisténcia de qualquer vinculo contratual.

4.4.4.4. O Auditor e a parte auditada (ECR-CV) néo devem ter
nenhuma relagio, actual ou prevista, financeira, legal ou de qualquer
outro género que possa originar um conflito de interesses.

4.4.4.5. O cumprimento do estabelecido na legisla¢io em vigor sobre a
proteccdo de dados pessoais, deve ser tida em conta por parte do auditor,
na medida em que o auditor podera aceder a dados pessoais constantes
dos ficheiros dos membros dos diversos grupos de trabalho afectos a
ECR-CV assim como aos dados fornecidos no pedido de emissdo de um
certificado para Entidade Subordinada.

4.4.4.6. O auditor deve ser independente da ECR-CV e da ANAC, ter
competéncia reconhecida, experiéncia e qualificagées s6lidas na area da
seguranca de informacgio no desempenho de auditorias de seguranca e
no uso do standard ISO/TEC 27002.

4.4.5. Ambito da auditoria

O ambito das auditorias e outras avaliac¢oes inclui a conformidade
com a legislacio nacional, Politicas emitidas pela ICP-CV, com esta DPC
e outras regras e normas, procedimentos e processos (especialmente os
relacionados com operacoes de gestao de chaves, recursos, controlos de
gestdo e operacio e, gestdo de ciclo de vida de certificados).

4.4.6. Auditoria com resultado deficiente

Se numa auditoria resultarem irregularidades devem ser adoptados
os procedimentos seguintes:

a) Devem ser estipulados prazos para cumprir as irregulari-
dades/nao-conformidades detectadas;

b) Irregularidades e ndo-conformidades devem ser dadas a conhecer
a0 CG para servirem de referéncia a futuras fiscalizagoes.

%cf. Decreto Regulamentar n.” 18/2007, de 24 de Dezembro.
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4.5. Sigilo
4.5.1. Chaves privadas

4.5.1.1. As chaves privadas e as chaves publicas sdo propriedade
do titular, independentemente do meio fisico que se empregue para o
seu armazenamento.

4.5.1.2. O Titular conserva sempre o direito sobre as marcas, pro-
dutos ou nome comercial contido no certificado.

4.5.2. Verificag¢ao estado do certificado

4.5.2.1. Antes de utilizarem um certificado, as partes confiantes
tém, como responsabilidade verificar o estado de todo os certificados
através das LCR.

4.5.2.2. As EC’s subordinadas sdo sempre informadas sobre a al-
teracio de estado dos seus certificados, e, em caso de suspensio ou
revogacdo, qual o seu motivo.

4.5.3. Quebra de sigilo por motivos legais

A ECR-CV deve disponibilizar, mediante ordem judicial ou por
determinacgao legal, documentos, informacées ou registos que estejam
a sua guarda.

4.5.4. Informagées a terceiros

Nenhum documento, informagéo ou registo que esteja sob a guarda
da ECR-CV deve ser fornecido a terceiros excepto se estiverem devi-
damente identificados e autorizados a fazé-lo.

4.5.5. Divulgacg¢do por solicitacao do titular
Nao aplicavel.
4.5.6. Direitos de propriedade intelectual

Todos os direitos de propriedade intelectual, incluindo os que se referem
a certificados e LCR emitidos, OID e DPC, bem como qualquer outro
documento, sido propriedade da ECR-CV e do Estado de Cabo Verde.

5. IDENTIFICACAO E AUTENTICACAO
5.1. Registo inicial

5.1.1. Disposig¢oes legais

5.1.1.1. Tipos de nomes

a) A atribuigdo de nomes segue a convengdo determinada pela
ICP-CV.

b) A operagdo dos certificados emitidos pela ECR-CV esta
sempre na dependéncia da ANAC.

¢) O certificado da ECR-CV, é identificado por um nome tnico (DN
— Distinguished Name) de acordo com standard X.500.

Tipo de Certificado OID
DPC da ECR-CV 2.16-.132.1.3.1
Entidades de Certificacao 2.16.132.1.2.n*

5.1.1.2. Necessidade de nomes significativos

A ECR-CV assegura que, na hierarquia de confianga da ICP-CV,
néo existem certificados que tendo o mesmo nome Unico identifiquem
entidades (equipamento) distintas.

5.1.1.3. Interpretagao de formato de nomes

As regras utilizadas pela ECR-CV para interpretar o formato dos
nomes seguem o estabelecido no RFC 5280°, assegurando que todos os
atributos DirectoryString dos campos issuer e subject do certificado sao
codificados numa UTF8String, com excepgao dos atributos country e
serialnumber que sao codificados numa PrintableString.

5.1.1.4. Unicidade de nomes

5.1.1.4.1. Os identificadores do tipo DN sdo tnicos para cada uma
das ECs subordinadas, nédo induzindo em ambiguidades.

cf. RFC 5280. 2008, Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile.

https://kiosk.incv.cv

5.1.1.4.2. De acordo com os seus processos de emissdo, a ECR-CV
e as suas ECs subordinadas rejeitam a emissao de certificados com o
mesmo DN para titulares distintos.

5.1.1.5. Procedimento para resolver disputa de nomes

A ECR-CV reserva o direito de tomar todas as decisdes no caso da
existéncia de disputa de nomes resultante da igualdade de nomes entre
diferentes pedidos de certificado.

5.1.1.6. Reconhecimento, autentica¢do de marcas registadas

5.1.1.6.1. As entidades requisitantes de certificados, devem demons-
trar que tém direito a utilizacdo do nome requisitado, ndo podendo as
designacgoes usadas nos certificados emitidos pela ECR-CV e pelas Ecs
infringir os direitos de propriedade intelectual de outros individuos
ou entidades.

5.1.1.6.2. No procedimento de autenticagio e identificagdo do titular
do certificado, prévio 4 emissao do mesmo, a entidade requisitante do
certificado terd que apresentar os documentos legais que demonstrem
o direito a utilizagdo do nome requisitado.

5.1.1.7. Comprova¢do de posse de chave privada

5.1.1.7.1. Para as ECs, é considerado um mecanismo aceitavel como
método de comprovacio da posse de chave privada a utiliza¢ao do PKIX
Certificate Management Protocol (CMP) definido no RFC 4210

5.1.1.7.2. Na ECR-CV a comprovagao da posse da chave privada sera
garantida através da presenca fisica de um representante autorizado
da entidade subordinada, na ceriménia de emissio desse tipo de cer-
tificados. Nessa cerimonia, o representante da entidade subordinada
apresentara o pedido de certificado no formato PKCS#10°.

5.1.1.8. Autenticagdo da identidade de um individuo
Nada a assinalar.
5.1.1.9. Autenticag¢do da identidade de uma organizag¢do

5.1.1.9.1. O processo de autenticagio da identidade de uma pessoa
colectiva, deve obrigatoriamente garantir que a pessoa colectiva para
quem vai ser emitido o certificado é quem na realidade diz ser e que a
criagdo de assinatura, através de dispositivo de criagéo de assinatura,
exige a intervencdo de pessoas singulares que, estatutariamente, re-
presentam essa pessoa colectiva.

5.1.1.9.2. A ECR-CV responsabiliza-se pela guarda de toda a do-
cumentacao utilizada para verificacido da identidade da entidade que
requisita um certificado, garantindo a verificacao da identidade dos seus
representantes legais, por meio legalmente reconhecido, e garantindo,
no caso dos seus representantes legais nao se encontrarem na cerimo-
nia de emissdo de certificado, os poderes bastantes do representante
nomeado pela entidade para a referida emissao.

5.1.1.9.8. O documento® que serve de base ao registo da EC contém,
entre outros, os seguintes elementos:

a) Documentos, para efeitos de identificacio de EC e sua
denominacéao legal;

b) Numero de Identificacdo Fiscal, sede, objecto social, nome
dos titulares dos corpos sociais e de outras pessoas com
poderes para a obrigarem;

¢) Nome completo, nimero do bilhete de identidade ou qualquer
outro elemento que permita a identificacdo inequivoca
das pessoas singulares que estatutaria ou legalmente,
a representam;

d) Endereco e outras formas de contacto;

e) Indicacdo de que o certificado é emitido para a entidade,
enquanto EC subordinada a ECR-CV, na hierarquia de
confian¢a da ICP-CV, de acordo com a presente DPC;

‘cf. RFC 4210. 2005, Internet X.509 Public Key Infrastructure Certificate Man-
agement Protocol (CMP).

5cf. RFC 2986. 2000, PKCS #10: Certification Request Syntax Specification,
version 1.7.

Scf. PJ.ECRCV_53.2.1_0001_pt.doc. 2010, Formulario de emisséo de certificado
de EC subordinada da ECR-CV
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f) Nome tnico (DN) a ser atribuido ao certificado de EC;

2) Informagdo, se necessario, relativa a identificagdo e aos
poderes do(s) representante(s) nomeados pela entidade
para estarem presentes na cerimoénia de emissdo do
certificado de EC;

h) Outras informacées relativas ao formato do pedido de
certificado a serem apresentadas na ceriménia de
emisséo do certificado da EC.

5.1.1.10. Validagao dos poderes de autoridade ou representagdo

Nada a assinalar.

5.2. Critérios para interoperabilidade

5.2.1. No caso de solicita¢do por parte de uma EC de acordos de
interoperabilidade, tendo como base a certificagio cruzada com outras
infra estruturas de chaves publicas, a ECR-CV deve exigir no minimo
a seguinte documentacéo:

a) A Politica de Certificados;

b) O ultimo relatério de auditoria, demonstrando a total
conformidade com o estabelecido na PC e na DPC;

¢) Os parametros respeitantes a validacdo técnica da
certificacdo cruzada;

5.2.2. Todos os pedidos de acordos de interoperabilidade devem ser
devidamente aprovados pelo CG.

5.3. Identificacao e autenticacao
5.3.1. Renovagao de certificados

A identificagdo e autenticagdo para a renovacgio de certificados sdo
realizadas utilizando os procedimentos para a autenticacdo e identi-
ficacdo inicial.

5.3.2. Renovacgao de chaves de rotina
5.3.2.1. Nao existe renovacao de chaves, de rotina.

5.3.2.2. A renovacao de certificados utiliza os procedimentos para
a autenticacio e identificacdo inicial, onde sdo gerados novos pares
de chaves.

5.3.3. Renovagao de chaves, apos revogag¢ao

Apéds revogacio de certificado, a geragdo de novo par de chaves e
respectiva emissio de certificado segue os procedimentos para a au-
tenticacgdo e identificacdo inicial.

5.4. Pedidos de revogacao de chaves

5.4.1. Qualquer entidade que integra a ICP-CV, pode solicitar a
revogacdo de um determinado certificado, havendo conhecimento ou
suspeita de compromisso da chave privada do titular ou qualquer outro
acto que recomende esta accéo.

5.4.2. A ECR-CV guarda toda a documentagio utilizada para verifi-
cac¢ao da identidade e autenticidade da entidade que efectua o pedido
de revogacgao, que podem ser, entre outros:

a) Representante legal da Autoridade Credenciadora, com
poderes de representacdo para o pedido de revogacao de
certificados;

b) Parte confiante, sempre que demonstre que o certificado foi
utilizado com fins diferente dos previstos;

5.4.3. K utilizado formulario préprio” para solicitagdo de revogacao
de certificado, que contém, entre outras informagoes, os seguintes ele-

mentos de identificagdo da entidade que inicia o pedido de revogacgio:

a) Denominacao legal;

“cf. PJ.ECRCV_53.2.2_0001_pt.doc. 2010, Formulario de revogacéo de certifi-
cado emitido pela ECR-CV.

https://kiosk.incv.cv

b) Numero de pessoa colectiva, sede, objecto social, nome dos
titulares dos corpos sociais e de outras pessoas com
poderes para a obrigarem e numero de matricula na
conservatéria do registo comercial;

¢) Nome completo, nimero de um documento de identificagao
que permita a identificagdo inequivoca da entidade (ou
seu representante) que inicia o pedido de revogacao;

d) Endereco e outras formas de contacto;

e) Indica¢ao de pedido de revogacdo, indicando o nome unico
(DN) atribuido ao certificado, assim como a sua validade;

f) Indicacdo do motivo para revogacio do certificado;
2) Informacio das medidas que deverao ser adoptadas pela ECR-
CV para revogar todos os certificados que emitiu, nos casos

de revogagao de certificado de uma EC subordinada.

6. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO
CERTIFICADO

6.1. Pedido de certificado
6.1.1. Requisitos

Devem ser cumpridos os seguintes requisitos quando é feito um
pedido de certificado:

a) Conformidade com as politicas definidas pela ECR-CV;

b) Pedido de certificado mediante apresentacdo de um pedido
de certificado PKCS#10 valido;

¢) Nos casos das ECs, o processo de credenciagido das mesmas ja
devem ter ocorrido e as mesmas ja devem ter autorizacao
para inicio de actividade.

6.1.2. Quem pode subscrever um pedido de certificado?

6.1.2.1. O certificado auto-assinado da ECR-CV apenas pode ser
solicitado pela ANAC.

6.1.2.2. A entidade ou pessoa colectiva com poderes para representar
a EC integrante ou candidata a integrar a ICP-CV.

6.1.3. Processo de registo e responsabilidades

O processo de registo de EC é constituido pelos seguintes passos, a
serem efectuados pela EC requerente:

a) Geracgdo do par de chaves (chave publica e privada) pela EC;
b) Geracgao do PKCS#10 correspondente pela EC;

¢) Geragao do hash (SHA-256% do PKCS#10, em formato PEM,
pela EC;

d) Arquivo do PKCS#10 e hash em suporte tecnolégico nao
regravavel (CD/DVD), pela EC;

e) Preenchimento pela EC de documento de validagédo da identidade
da entidade, de acordo com alinea a) do nimero 5.1.9;

/) Envio do CD/DVD e do documento correctamente preenchido
ao contacto da ECR-CV.

6.2. Processamento do pedido de certificado
6.2.1. Requisitos

6.2.1.1. Os pedidos de certificado, depois de recebidos pela ECR-CV,
s@o considerados validos se os seguintes requisitos forem cumpridos:

a) Recepcao e verificagdo de toda a documentacéio e autorizacoes
exigidas;

b) Verificagdo da identidade do requisitante;

Scf. NIST FIPS PUB 180-1. 1995, The Secure Hash Algorithm (SHA-256). Na-
tional Institute of Standards and Technology, “Secure Hash Standard,”, U.S.
Department of Commerce.

2CF89807-6293-4A23-81E8-4B59ADACI91FA



I SERIE — N° 33 «B. O.» DA REPUBLICA DE CABO VERDE — 13 DE JUNHO DE 2013 601

¢) Verificacdo da exactidio e integridade do pedido de certificado;
d) Criacdo e assinatura do certificado;
e) Disponibilizagdo do certificado ao titular.
6.2.2.1. A secgao 6.3 descreve detalhadamente todo o processo.
6.2.2. Processo Para A Identifica¢do E Fungéoes De Autentica¢do

6.2.2.1. A Administragao de Seguranga da ECR-CV executa a iden-
tificagdo e a autenticac¢io de toda a informagao necessaria nos termos
da secc¢ao 5.1.1.9.

6.2.2.2. A Administracido de Seguranca da ECR-CV aprova a can-
didatura para um certificado de Entidade de Certificacdo quando os
seguintes critérios sdo preenchidos:

a) Identificagdo e autenticagdo bem sucedida, de toda a
informacao necessaria nos termos da sec¢do 5.1.1.9 (toda
a documentacéo utilizada para verificagao da identidade
e de poderes de representagao é guardada);

b) Formulario de pedido de emissido correctamente preenchido;
¢) PKCS#10 valido.

6.2.2.3. Em qualquer outra situac¢io, sera rejeitada a candidatura
para emissao de certificado.

6.2.2.4. Apés a emissao do certificado, a Administracao de Seguranca
da ECR-CV é responsavel por entregar o certificado e restantes dados
necessarios pelo método “cara-a-cara” — tal acto é registado através do
preenchimento e assinatura de formulario®.

6.2.3. Aprovacao ou recusa de pedidos de certificado

A aprovacao de certificado passa pelo cumprimento dos requisitos
exigidos no ponto 6.2 quando tal néo se verifique, é recusada a emissao
do certificado.

6.2.4. Prazo para processar o pedido de certificado

Apés a aprovagdo do pedido de certificado, o certificado devera ser
emitido em ndo mais do que cinco (5) dias uteis.

6.3. Emissao de certificado
6.3.1. Procedimento para a emissdo de certificado da ECR-CV

6.3.1.1. A emissao do certificado é efectuada por meio de uma ceri-
moénia que decorre na zona de alta seguranca da ECR-CV e, em que
se encontram presentes:

a) Trés (3) membros do Grupo de Trabalho — a segregacgao de
fungbes nao possibilita a presenga de um numero inferior
de elementos;

b) Quaisquer observadores, aceites simultaneamente pelos
membros do Grupo de Trabalho;

¢) Dois (2) membros da Autoridade Credenciadora.

6.3.1.2. A ceriménia de emisséo de certificado da ECR-CV é consti-
tuida pelos seguintes passos:

a) Identificagdo e autenticagdo de todas as pessoas presentes na
ceriménia, garantindo que os membros do Grupo de Trabalho
tém os poderes necessarios para os actos a praticar;

b) Os membros do Grupo de Trabalho da ECR-CV efectuam o
procedimento de arranque de processamento da ECR-CV
e emitem o certificado;

¢) Os membros do Grupo de Trabalho da ECR-CV arquivam o
certificado num suporte tecnolégico (néo regravavel);

d) A ceriménia de emissdo fica terminada com a execucdo do
procedimento de finalizagdo de processamento da ECR-CV,
pelos membros do Grupo de Trabalho da ECR-CV;

6.3.1.3. O certificado emitido inicia a sua vigéncia no momento da
sua emissio.

°PJ.ECRCV_53.2.4_0001_pt.doc 2010, Formulério de recep¢éo de certificado de
EC subordinada da ECR-CV.

https://kiosk.incv.cv

6.3.2. Procedimentos para a emissao de certificado de ec

6.3.2.1. A emisséao do certificado é efectuada por meio de uma ceri-
monia que decorre na zona de alta seguranca da ECR-CV e, em que
se encontram presentes:

a) Osrepresentantes legais da entidade subordinada requerente
ou o(s) representante(s) nomeado(s) para esta cerimonia;

b) Trés (3) membros dos Grupo de Trabalho — a segregacéo
de fungbes nao possibilita a presenca de um ndmero
inferior de elementos;

¢) Quaisquer observadores, aceites simultaneamente pelos
membros dos Grupos de Trabalho e pelos representantes
da entidade subordinada requerente.

6.3.2.2. A ceriménia de emissdo de certificado é constituida pelos
seguintes passos:

a) Identificacido e autenticacdo de todas as pessoas presentes
na cerimoénia, garantindo que o(s) representante(s) da
entidade subordinada requerente e os membros dos
Grupo de Trabalho tém os poderes necessarios para os
actos a praticar;

b) Representante(s) da entidade subordinada requerente
entregam, em mao, o CD/DVD e o formulario de emissao
do certificado aos membros do Grupo de Trabalho
da ECR-CV. O formuldrio é datado e assinado pelos
membros do Grupo de Trabalho que o devolvem ao(s)
representantes da entidade subordinada requerente;

¢) Os membros do Grupo de Trabalho da ECR-CV efectuam o
procedimento de arranque de processamento da ECR-
CV e emitem o certificado (correspondente ao PKCS#10
fornecido no CD/DVD) em formato PEM,;

d) Os membros do Grupo de Trabalho da ECR-CV arquivam o
certificado em formato PEM num CD/DVD e preenchem
o formulario de recepcio e aceitacao de certificado'®, em
duplicado;

6.3.2.3. Ap6s a assinatura de ambas as copias do formulario de
recepcdo e aceitagio de certificado pelo(s) representante(s) da entida-
de e pelos membros do Grupo de Trabalho, os membros do Grupo de
Trabalho entregam o CD/DVD com o certificado em formato PEM ao(s)
representante(s) da entidade subordinada;

6.3.2.4. A ceriménia de emissao fica terminada com a execu¢io do
procedimento de finaliza¢do de O representante toma conhecimento
dos seus direitos e responsabilidades;

6.3.2.5. O representante toma conhecimento das funcionalidades e
contetdo do certificado;

6.3.2.6. O representante aceita formalmente o certificado e as suas
condigoes de utilizacio assinando para o efeito o formulario de recepg¢ao
de certificado de EC '*

6.3.2.7. Processamento da ECR-CV, pelos membros do Grupo de
Trabalho da ECR-CV;

6.3.2.8. A emissao do certificado é efectuada na presenca do respon-
savel pela entidade titular do mesmo.

6.3.2.9. O certificado emitido inicia a sua vigéncia no momento da
sua emissao.

6.4. Aceitacao do certificado
6.4.1. Procedimentos para a aceitag¢ado de certificado

6.4.1.1. O certificado considera-se aceite ap6s a assinatura do for-
mulario de emissao e aceitagao de certificado pelo(s) representante(s)
da EC, de acordo com cerimoénia de emissio.

6.4.1.2. Note-se que antes de ser disponibilizado o certificado aos re-
presentantes, e consequentemente lhe serem disponibilizadas todas as
funcionalidades na utilizac¢ao da chave privada e do certificado, é garantido
que No termo de responsabilidade do titular constam os procedimentos
necessarios em caso de expiragdo, revogacgao e renovacio do certificado,
bem como os termos, condi¢des e ambito de utilizacdo do mesmo.

10¢f. PJ.LECRCV_53.2.4_0001_pt.doc., Formulario de recepgao de certificado de
EC subordinada da ECR-CV.

11PJ.ECRCV_53.2.4_0001_pt.doc, Formulario de recepcao de certificado de EC
subordinada da ECR-CV
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6.4.2. Publicacgao do certificado

6.4.2.1. A ECR-CV disponibiliza o seu certificado no endereco elec-
trénico identificado na sec¢do 4.3.

6.4.2.2. Cada EC é responsavel pela publicacio do seu certificado no
seu respectivo endereco electrénico (chave publica).

6.4.3. Notificacao da emissao de certificado a outras entidades
Nada a assinalar.

6.5. Uso do certificado e par de chaves

6.5.1. Uso do certificado e da chave privada pelo titular

6.5.1.1. No ambito da ICP-CV, o certificado da ECR-CV é utilizado
apenas para:

a) A emissio de certificados para EC de primeiro nivel; e
b) A assinatura da sua LCR.

6.5.2. Uso do certificado e da chave publica pelas partes
confiantes

Na utilizacio do certificado e da chave publica, as partes confiantes
apenas podem confiar nos certificados, tendo em conta que é estabeleci-
do nesta DPC. Para isso devem, entre outras, garantir o cumprimento
das seguintes condigoes:

a) Ter conhecimento e perceber a utilizagdo e funcionalidades
proporcionadas pela criptografia de chave publica e
certificados;

b) Ser responsavel pela sua correcta utilizagio;

¢) Ler e entender os termos e condigdes descritos nas Politicas e
praticas de certificacio;

d) Verificar os certificados (validagdo de cadeias de confianca) e
LCR, tendo especial atencdo as suas extensoes marcadas
como criticas e propdsito das chaves;

e) Confiar nos certificados, utilizando-os sempre que estes
estejam validos.

6.6. Renovacao de certificados sem geragao de novo par de chaves

6.6.1. A renovacao de um certificado é o processo em que a emissao
de um novo certificado utiliza os dados anteriores do certificado, ndo
havendo alteracido das chaves ou qualquer outra informacio, com
excepcao do periodo de validade do certificado.

6.6.2. Esta pratica néao é suportada na ICP-CV.
6.7. Renovacao de certificado com geracao de novo par de chaves
6.7.1. Definicao

A renovagio de chaves do certificado (certificate re-key) é o processo
em que um titular gera um novo par de chaves e submete o pedido
para emissao de novo certificado que certifica a nova chave publica.
Este processo, no ambito da ICP-CV, é designado por renovacgio de
certificado com geragio de novo par de chaves.

6.7.2. Motivo para a renovag¢do de certificado com geragao de
novo par de chaves

E motivo vélido para a renovacgéo de certificado com geracgao de novo
par de chaves, sempre e quando se verifique que:

a) O certificado estd perto de expirar;

b) O suporte do certificado estd danificado ou indicia
deterioragdo que podera comprometer a sua utilizagdo
a curto prazo.

6.7.3. Quem pode solicitar uma nova chave piblica

Tal como na secc¢ao 6.1.2.

6.7.4. Processamento do pedido de renovagdo de certificado
Tal como na secg¢ao 6.2.

6.7.5. Notificagcao da emissdo de novo certificado ao titular

Tal como na secc¢ao 6.3.2.8.

https://kiosk.incv.cv

6.7.6. Procedimentos para aceita¢do de um novo certificado
Tal como na seccéo 6.4

6.7.7. Publicagao de certificado apés geragdo de novo par de chaves
Tal como na seccéo 6.4.2.

6.7.8. Notificagdo da emissdo de certificado renovado a outras
entidades

Tal como na secg¢ao 6.4.3.

6.8. Modificacao de certificados

Esta pratica néo é suportada no ambito da ICP-CV.
6.9. Suspensao E Revogacao De Certificado
6.9.1. Ambito

6.9.1.1. Na pratica, a revogacao de certificados é uma acgéo através
da qual o certificado deixa de estar valido antes do fim do seu periodo
de validade, perdendo a sua operacionalidade.

6.9.1.2. Os certificados depois de revogados ndo podem voltar a ser
validos.

6.9.2. Circunstancias para revogag¢ao
Um certificado pode ser revogado por uma das seguintes razoes:

a) Comprometimento ou suspeita de comprometimento da
chave privada;

b) Perda da chave privada;
¢) Incorrecgoes graves nos dados fornecidos;

d) Equipamento tecnolégico deixa de ser utilizado no ambito
da ECR-CV;

e) Comprometimento ou suspeita de comprometimento da
senha de acesso a chave privada (exemplo: PIN);

f) Comprometimento ou suspeita de comprometimento da
chave privada da ECR-CV;

g) Perda, destruicio ou deterioragdo do dispositivo de
suporte da chave privada (por exemplo, suporte/token
criptografico);

h) Revogacéao do certificado da ECR-CV;

1) Incumprimento por parte da ECR-CV ou titular das
responsabilidades previstas na presente DPC;

J) Sempre que haja razodes crediveis que induzam que os
servigos de certificagido possam ter sido comprometidos,
de tal forma que coloquem em causa a fiabilidade dos
certificados;

k) Por resolugéo judicial ou administrativa.
6.9.3. Quem pode submeter o pedido de revogag¢ao

6.9.3.1. Esta legitimado para submeter o pedido de revogacio, sempre
que se verifiquem alguma das condi¢ées descritas no ponto 6.9.2., as
seguintes entidades:

a) O CG da ICP-CV;

b) A ECR-CV;

¢) A Autoridade Credenciadora - ANAC;
d) As ECs integrantes da ICP-CV;

e) Uma parte confiante, sempre que demonstre que o certificado
foi utilizado com fins diferentes dos previstos.

6.9.3.2. A ECR-CV guarda toda a documentagio utilizada para veri-
ficacdo da identidade e autenticidade da entidade que efectua o pedido
de revogacao, garantindo a verificagido da identidade dos seus represen-
tantes legais, por meio legalmente reconhecido, ndo aceitando poderes
de representagdo para o pedido de revogagio do certificado de EC.
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6.9.4. Procedimento para o pedido de revogag¢ao

6.9.4.1. Todos os pedidos de revogacgao devem ser enderecados para
a ECR-CV por escrito ou por mensagem electrénica assinada digital-
mente, em formulario de pedido de revogac¢ao'?, observando o seguinte:

a) Identificagéo e autenticacio da entidade que efectua o pedido
de revogacio, conforme secgdo 6.9.33;

b) Registo e arquivo do formulario de pedido de revogagao;

¢) Mediante o parecer do Conselho Executivo da ECR-CV,
o responsavel do organismo que tutela a ECR-CV,
decide a aprovagdo ou recusa do pedido de revogacao do
certificado.

6.9.4.2. Sempre que se decidir revogar um certificado, a revogacao
é publicada na respectiva LCR.

6.9.4.3. Em qualquer dos casos, é arquivada a descri¢do pormenori-
zada de todo o processo de decisio, ficando documentado:

a) Data do pedido de revogacao;
b) Nome do titular do certificado (assinante);

¢) Exposi¢do pormenorizada dos motivos para o pedido de
revogacao;

d) Nome e func¢oes da pessoa que solicita a revogacao;
e) Informacio de contacto da pessoa que solicita a revogacao;
/) Assinatura da pessoa que solicita a revogagao.

6.9.5. Produgdo de efeitos da revogagao

A revogacio sera feita de forma imediata. Apds terem sido efectuados
todos os procedimentos e seja verificado que o pedido é valido, o pedido
néo pode ser anulado.

6.9.6. Prazo para processar o pedido de revogag¢do

O pedido de revogacio deve ser tratado de forma imediata, pelo que
em caso algum podera ser superior a 24 horas.

6.9.7. Requisitos de verifica¢ao da revogag¢ao pelas partes
confiantes

Antes de se utilizar um certificado, as partes confiantes tém como
responsabilidade verificar o seu estado, através das LCR.

6.9.8. Circunstancias para a suspensao

Nao é permitido a suspensao de certificados auto-assinados da ECR-
CV nem dos certificados das EC’s.

6.9.9. Quem pode solicitar suspensao

Nada a assinalar

6.9.10. Procedimento para pedido de suspensao
Nada a assinalar.

6.9.11. Limite do periodo de suspensao

Nada a assinalar.

6.9.12. Frequéncia de emissao LCR

A ECR-CV publica uma nova LCR no repositério, sempre que haja
uma revogac¢ao. Quando néao haja alteracoes ao estado de validade dos
certificados, ou seja, se nenhuma revogacéo tiver sido produzido, a
ECR-CV disponibiliza uma nova LCR a cada 90 (noventa) dias.

6.9.13. Periodo maximo entre a emissdo e a publica¢do da LCR

O periodo maximo entre a emissio e publicagdo da LCR néo devera
ultrapassar as 3 horas.

6.9.14. Disponibilidade de verifica¢cao on-line do estado /
revogagao de certificado

Nao aplicavel.
6.9.15. Requisitos de verificagdo on-line de revogag¢do

Nao aplicavel.

2PJ.ECRCV_53.2.2_0001_pt.doc, Formulario para pedido de revogagao de
certificado de EC do Estado
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6.9.16. Outras formas disponiveis para divulgag¢ao de revogacao
Nada a assinalar.
6.9.17. Requisitos em caso de comprometimento de chave privada

Quando se trata do comprometimento da chave privada de uma EC,
o deverao ser adoptados os procedimentos descritos na secc¢io 6.15.4.

6.10. Servigos sobre o estado do certificado
6.10.1. Caracteristicas operacionais

O estado dos certificados emitidos estd disponivel publicamente
através das LCR.

6.10.2. Disponibilidade do servi¢o

O servico sobre o estado do certificado esta disponivel 24 horas por
dia, 7 dias por semana.

6.11. Fim de subscricao

O fim da operacionalidade de um certificado acontece quando se
verificarem uma das seguintes situacoes:

a) Revogacao do certificado;

b) Por ter caducado o prazo de validade do certificado.
6.12. Procedimentos de auditoria de seguranca
6.12.1. Tipo de eventos registados

6.12.1.1. Pedido, emissdo, renovacio, re-emissio e revogacgao de
certificados;

6.12.1.2. Publicagao de LCR;
6.12.1.3. Eventos relacionados com seguranca, incluindo:

a) Tentativas de acesso (com e sem sucesso) a recursos sensiveis
da Entidade de Certificagio;

b) Operagoes realizadas por membros dos Grupos de Trabalho;

¢) Dispositivos fisicos de seguranca de entrada / saida dos
varios niveis de seguranga;

6.12.1.4. As entradas nos registos incluem a informacgéao seguinte:
a) Data e hora do evento;
b) Identidade do sujeito que causou o evento;
c) Categoria do evento;
d) Descrigao do evento.
6.12.2. Frequéncia da auditoria de registos

Os registos séo analisados e revistos de modo regular, e adicional-
mente sempre que haja suspeitas ou actividades anormais ou ameagas
de algum tipo. Acgoes tomadas baseadas na informacao dos registos
s@o também documentadas.

6.12.3. Periodo de reten¢ao dos registos de auditoria

Os registos sdo mantidos por um minimo de 2 (dois) meses e poste-
riormente arquivados por 20 (vinte) anos.

6.12.4. Protecg¢do dos registos de auditoria

6.12.4.1. Os registos sdo apenas analisados por membros autorizados
dos Grupos de Trabalho.

6.12.4.2. Os registos sdo protegidos por mecanismos electrénicos
auditaveis de modo a detectar e impedir a ocorréncia de tentativas
de modificagdo, remogdo ou outros esquemas de manipulagido nao
autorizada dos dados.

6.12.5. Procedimentos, para a copia de seguranga dos registos

Sao criadas copias de seguranga regulares dos registos em sistemas
de armazenamento de alta capacidade, e a intervalos de tempo nao
superiores a uma semana.

6.12.6. Sistema de recolha de registos (interno/externo)

Os registos sdo recolhidos em simultaneo interna e externamente
ao sistema da EC.
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6.12.7. Notificacao de agentes causadores de eventos

Eventos auditaveis sdo registados no sistema de auditoria e guar-
dados de modo seguro, sem haver notificagdo ao sujeito causador da
ocorréncia do evento.

6.12.8. Avaliag¢ao de vulnerabilidades

Os registos auditdaveis sdo regularmente analisados de modo a
minimizar e eliminar potenciais tentativas de quebrar a seguranca
do sistema.

6.13. Arquivo de registos
6.13.1. Tipo de dados arquivados

6.13.1.1. Todos os dados auditaveis sdo arquivados, assim como
informacéo de pedidos de certificados e documentacgio de suporte ao
ciclo de vida das varias operagoes.

6.13.1.2. Os dados auditaveis serdo entre outros:
a) Solicitacoes de certificados;
b) Solicitagdes de revogacao de certificados;
¢) Notificagoes de comprometimento de chaves privadas;
d) Emissoes e revogacoes de certificados;
e) Emissoes de LCR.
6.13.2. Periodo de reten¢ao em arquivo

Os dados sujeitos a arquivo sao retidos pelo periodo de tempo definido
pela legislagao nacional.

6.13.3. Protecg¢do dos arquivos
Os arquivos séo protegidos de modo a que:

a) Apenas membros autorizados dos Grupos de Trabalho
possam consultar e ter acesso ao arquivo;

b) O arquivo é protegido contra qualquer modificacdo ou
tentativa de o remover;

¢) O arquivo é protegido contra a deterioracdo do media onde é
guardado, através de migragao periddica para media novo;

d) O arquivo é protegido contra a obsolescéncia do hardware,
sistemas operativos e outro software, pela conservacao
do hardware, sistemas operativos e outro software que
passam a fazer parte do préprio arquivo, de modo a
permitir o acesso e uso dos registos guardados, de modo
intemporal; e

e) Os arquivos sdo guardados em ambientes seguros.
6.13.4. Procedimentos para as copias de seguranga do arquivo

Coépias de seguranca dos arquivos sio efectuadas de modo incremental
ou total e guardados em dispositivos WORM (Write Once Read Many).

6.13.5. Requisitos, para validag¢do cronologica dos registos

Algumas das entradas dos arquivos contém informacao de data e
hora. Tais informagoes de data e hora ndo tém por base uma fonte de
tempo segura.

6.13.6. Sistema de recolha de dados de arquivo (interno/externo)
Os sistemas de recolha de dados de arquivo sao internos.

6.13.7. Procedimentos de recuperagdo e verificagao de infor-
magdo arquivada

Apenas membros autorizados dos Grupos de Trabalho tém acesso
aos arquivos. A integridade do arquivo deve ser verificada através da
sua restauracao.

6.14. Renovacao de chaves
As ECs com certificados validos podem requerer a renovagao do res-

pectivo par de chaves, desde que com a geragao de novo par de chaves.
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6.15. Recuperaciao em caso de desastre ou comprometimento
6.15.1. Ambito

Esta sec¢io descreve os requisitos relacionados com os procedimentos de
notificac¢io e de recuperacio no caso de desastre ou de comprometimento.

6.15.2. Procedimentos em caso de incidente ou comprometimento

Coépias de seguranca das chaves privadas da EC (geradas e mantidas
de acordo com a sec¢io 8.16) e dos registos arquivados (sec¢io 6.12 sdo
guardados em ambientes seguros externos e disponiveis em caso de
desastre ou de comprometimento).

6.15.3. Corrupg¢ao dos recursos informaticos, do software e/
ou dos dados

6.15.3.1. No caso dos recursos informadticos, software e/ou dados
estarem corrompidos ou existir suspeita de corrupc¢io, as copias de
seguranca da chave privada da EC e os registos arquivados podem ser
obtidos para verifica¢io da integridade dos dados originais.

6.15.3.2. Se for confirmado que os recursos informaticos, software e/
ou dados estao corrompidos, devem ser tomadas medidas apropriadas
de resposta ao incidente. A resposta ao incidente pode incluir o restabe-
lecimento do equipamento/dados corrompidos, utilizando equipamento
similar e/ou recuperando cépias de seguranca e registos arquivados.
Até que sejam repostas as condi¢oes seguras, a ECR-CV suspendera
0s seus servicos e notificara ao CG da ICP-CV.

6.15.4. Comprometimento da chave privada da entidade

No caso da chave privada da ECR-CV ser comprometida ou haver sus-
peita do seu comprometimento, devem ser tomadas medidas apropriadas
de resposta ao incidente. As respostas a esse incidente podem incluir:

a) Revogagéo do certificado da ECR-CV e de todos os certificados
emitidos no “ramo” da hierarquia de confianca da ECR-CV;

b) Notificagdo as Entidades de Certificacdo, CG da ICP-
CV, Autoridade Credenciadora e todos os titulares
de certificados emitidos no “ramo” da hierarquia de
confianga da ECR-CV;

¢) Geragao de novo par de chaves para a ECR-CV e emissao de
novo certificado;

d) Renovagao de todos os certificados emitidos no “ramo” da
hierarquia de confian¢a da ECR-CV.

6.15.5. Capacidade de continuidade da actividade em caso
de desastre

A ECR-CV dispde dos recursos de computagao, software, copias de
seguranca e registos, necessarios para restabelecer ou recuperar opera-
¢oes essenciais (emissio e revogacao de certificados, com a publicacgao
de informagéo de revogagdo) apds desastres de causa natural ou de
natureza diversa. Estes recursos estdo arquivados nas suas instalagoes
de seguranga secundarias.

6.16. Procedimentos em caso de exting¢ao da ecr-cv

6.16.1. Em caso de cessacao de actividade como prestador de servicos
de Certifica¢ao, a ECR-CV deve, com uma antecedéncia minima de 3
(trés) meses, proceder as seguintes acgoes:

a) Informar as EC, titulares de certificados em vigor;

b) Informar as EC, titulares qual a entidade para a qual é
transmitida a sua documentacio;

¢) Revogar todos os certificados emitidos, colocando a sua
documentacao a guarda da ANAC;

d) Efectuar uma notificagdo final a sociedade civil2 (dois) dias
antes da cessacao formal da actividade;

e) Garantir a transferéncia (para retencdo por outra
organizac¢do) de toda a informacio relativa a actividade
de certificacdo eletrénica, nomeadamente, chave da ECR-
CV, certificados, documentagio em arquivos (interno ou
externo), repositorios e arquivos de registo de eventos.

6.16.2. Em caso de alteragdes do organismo/estrutura responsavel
de gestdo da actividade da ECR-CV, esta deve informar de tal facto as
entidades listadas nas alineas anteriores.
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6.17. Retencao e recuperacao de chaves (key escrow)
6.17.1. Chave da ECR-CV

A ECR-CV s6 efectua a retencio da sua chave privada.
6.17.2. Politicas e praticas de recuperag¢do de chaves

6.17.2.1. A chave privada da ECR-CV é armazenada num token
hardware de seguranca, sendo efectuada uma cépia de seguranga uti-
lizando uma ligagao directa hardware a hardware entre os dois tokens
de seguranca. A geracdo da cépia de seguranca é o Ultimo passo da
emissao de um novo par de chaves da ECR-CV.

6.17.2.2. A ceriménia de cépia de seguranca utiliza um HSM com
autenticacdo de dois factores (consola de autenticagio portatil e chaves
PED — pequenos tokens de identificacao digital, com o formato de chaves
fisicas — identificadoras de diferentes papéis no acesso 4 HSM), em que
véarias pessoas, cada uma delas possuindo uma chave PED, sio obrigadas
a autenticar-se antes que seja possivel efectuar a copia de seguranca.

6.17.2.3. O token hardware de seguranca com a copia de seguranca da
chave privada da ECR-CV é colocado num cofre seguro em instalagoes
seguras secundarias, e acessivel apenas aos membros autorizados dos
Grupos de Trabalho. O controlo de acesso fisico a essas instalagoes impede
a outras pessoas de obterem acesso ndo autorizado as chaves privadas.

6.17.2.4. A cépia de seguranca da chave privada da ECR-CV pode
ser recuperada no caso de mau funcionamento da chave original. A
ceriménia de recuperacio da chave utiliza os mesmos mecanismos
de autenticacio de dois factores e com multiplas pessoas, que foram
utilizados na cerimoénia de cépia de seguranca.

6.17.3. Encapsulamento e recuperag¢ao de chaves de sessao
Nada a assinalar.

7. MEDIDAS DE SEGURANCA FiSICA, DE GESTAO E OPE-
RACIONAIS

7.1. Resumo

7.1.1. A ECR-CV implementou varias regras e politicas incidindo
sobre controlos fisicos, de procedimentos e humanos, que suportam os
requisitos de seguranca constantes desta DPC.

7.1.2. Esta seccao descreve sucintamente os aspectos nao técnicos
de seguranca que possibilitam, de modo seguro, realizar as fungdes de
geracao de chaves, autenticagdo dos titulares, emissao de certificados,
revogacéao de certificados, auditorias e arquivo. Todos estes controlos
néo técnicos de seguranca sdo criticos para garantir a confianga nos
certificados, pois qualquer falta de seguranga pode comprometer as
operagoes da ECR-CV.

7.2. Medidas de seguranca fisica
7.2.1. Construgdo e localizagao fisica das instalag¢ées da EC

7.2.1.1. As instalagdes da ECR-CV sdo desenhadas de forma a
proporcionar um ambiente capaz de controlar e auditar o acesso aos
sistemas de certificacio, estando fisicamente protegidas do acesso ndo
autorizado, dano, ou interferéncia. A arquitectura utiliza o conceito de
defesa em profundidade, ou seja, por niveis de seguranca, garantindo-se
que o acesso a um nivel de seguranga mais elevado s6 é possivel quando
previamente se tenha alcangado o nivel imediatamente anterior, nunca
sendo possivel, em qualquer local das instalacoes, aceder ao nivel de
seguranca (n) a partir de outro que nio seja o nivel (n-1).

7.2.1.2. As operacoes da ECR-CV sédo realizadas numa sala numa
zona de alta seguranga, inserida noutra zona também de alta seguranca
e, dentro de um edificio que retune diversas condi¢bes de seguranga,
nomeadamente o controlo total de acessos que previne, detecta e impede
acessos ndo autorizados, baseado em multiplos niveis de seguranca fisica.

7.2.1.3. As duas zonas de alta seguranga sio areas que obedecem as
seguintes caracteristicas:

a) Paredes em alvenaria, betdo ou tijolo;
b) Tecto e pavimento com construgdo similar a das paredes;
¢) Inexisténcia de janelas;

d) Porta de seguranca, com chapa em ago, com as dobradicas
fixas e ombreira igualmente em ago, com fechadura de
seguranga accionavel electronicamente, caracteristicas
corta—fogo e funcionalidade antipanico.
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7.2.1.4. Adicionalmente, as seguintes condi¢bes de seguranca sao
garantidas no ambiente da ECR-CV:

a) Perimetros de seguranca claramente definidos;

b) Paredes, chdo e tecto em alvenaria, sem janelas, que
impedem acessos ndo autorizados;

¢) Trancas e fechaduras anti-roubo de alta seguranga nas
portas de acesso ao ambiente de seguranca;

d) O perimetro do edificio é estanque na medida em que
ndo existem portas, janelas ou outras brechas nao
controladas, que possibilitem acessos nao autorizados;

e) Acesso ao ambiente passa obrigatoriamente por areas de
controlo humano, e por outros meios de controlo que
restringem o acesso fisico apenas a pessoal devidamente
autorizado.

7.2.2. Acesso fisico ao local

7.2.2.1. Os sistemas da ECR-CV estao protegidos por 6 niveis de
seguranga fisica hierdarquicos (edificio em si, bloco de alta seguranca,
area de alta seguranca, sala de alta seguranga), garantindo-se que
o0 acesso a um nivel de seguranca mais elevado s6 é possivel quando
previamente se tenha alcangado os privilégios necessarios ao nivel
imediatamente anterior.

7.2.2.2. Actividades operacionais sensiveis da EC, criacio e armaze-
namento de material criptografico, quaisquer actividades no Ambito do
ciclo de vida do processo de certificagdo como autenticacio, verificagao
e emissao ocorrem dentro da zona mais restrita de alta seguranga. O
acesso a cada nivel de seguranga requer o uso de um cartao magnético
de autenticacdo (amarelo para o edificio, e vermelho para os outros
niveis). Acessos fisicos sdo automaticamente registados e gravados em
circuito fechado de TV para efeitos de auditorias. Os sistemas devem
estar integrados, funcionamento de forma ininterrupta 24 horas, todos
os dias do ano.

7.2.2.3. O acesso ao cartdo de identificagdo vermelho obriga a um
duplo controlo de autenticacdo de acesso individual. A pessoal, nado
acompanhado, incluindo colaboradores ou visitantes ndo autenticados
ndo é permitida a sua entrada e permanéncia em areas de segurancga.
A néo ser que todo o pessoal que circule dentro destas areas de segu-
ranga seja garantidamente reconhecido por todos, é obrigatério o uso
do respectivo cartdo de acesso de modo visivel, assim como garantir
que nao circulam individuos néo reconhecidos sem o respectivo cartao
de acesso visivel.

7.2.2.4. O acesso a zona mais restrita de alta seguranga requer
controlo duplo, cada um deles utilizando dois factores de autenticagéo,
incluindo obrigatoriamente autenticagio biométrica. O hardware crip-
tografico e tokens fisicos seguros dispoem de protecgao adicional, sendo
guardados em cofres e armarios seguros. O acesso a zona mais restrita
de alta seguranga, assim como ao hardware criptografico e aos tokens
fisicos seguros é restrito, de acordo com as necessidades de segregagao
de responsabilidades dos varios Grupos de Trabalho.

7.2.2.5. Deve existir um livro para registo manual dos acessos, de
visitantes devidamente autorizados, e de todas as actividades e ceri-
moénias que ocorram no seu interior.

7.2.3. Energia e ar condicionado

O ambiente seguro da ECR-CV possui equipamento redundante,
que garante condig¢oes de funcionamento 24 horas por dia, 7 dias por
semana, o seguinte:

a) Alimentagdo de energia garantindo alimentacgdo continua
ininterrupta com a poténcia suficiente para manter
autonomamente a rede eléctrica durante periodos de
falta de corrente e para proteger os equipamentos
face a flutuagbes eléctricas que os possam danificar
(o equipamento redundante consiste em baterias de
alimentagdo ininterrupta de energia, e geradores de
electricidade a diesel); e

b) Refrigeragao/ventilacao/ar condicionado que controlam os
niveis de temperatura e humidade, garantindo condi¢oes
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adequadas para o correcto funcionamento de todos os
equipamentos electrénicos e mecanicos presentes dentro
do ambiente. Um sensor de temperatura activa um
alerta GSM sempre que a temperatura atinge valores
anormais. Este alerta GSM consiste em telefonemas com
uma mensagem previamente gravada, para os elementos
da equipa de manutencéo.

7.2.4. Exposi¢do a agua

As zonas de alta seguranca da ECR-CV tém instalado os mecanis-
mos devidos (detectores de inundag¢éo) para minimizar o impacto de
inundacgdes nos sistemas.

7.2.5. Prevengdo e protecg¢ao contra incéndio

O ambiente seguro da ECR-CV tem instalado os mecanismos ne-
cessarios para evitar e apagar fogos ou outros incidentes derivados de
chamas ou fumos. Estes mecanismos estdo em conformidade com os
seguintes requisitos:

a) Sistemas de deteccdo e alarme de incéndio estdo instalados
nos varios niveis fisicos de seguranca;

b) Equipamento fixo e mével de extin¢do de incéndios estdo
disponiveis, colocados em sitios estratégicos e de facil
acesso de modo a poderem ser rapidamente usados no
inicio de um incéndio e extingui-lo com sucesso;

¢) Procedimentos de emergéncia bem definidos, em caso de
incéndio;

d) Os materiais da sala e portas utilizadas devem ser de
material ndo combustivel e resistentes ao fogo.

7.2.6. Salvaguarda de suportes de armazenamento

7.2.6.1. Todos os suportes de informagao sensivel contendo software
e dados de producgéo, informagio para auditoria, arquivo ou cépias de
seguranga sio guardados em cofres e armarios de seguranga dentro
da zona de alta seguranca, assim como num ambiente distinto externo
ao edificio com controlos de acessos fisicos e légicos apropriados para
restringir o acesso apenas a elementos autorizados dos Grupos de
Trabalho. Para além das restrigoes de acessos, também tem imple-
mentado mecanismos de protecgdo contra acidentes (e.g., causados
por agua ou fogo).

7.2.6.2. Quando, para efeito de arquivo de copias de seguranca,
informacéo sensivel é transportada da zona de alta seguranga para o
ambiente externo, o processo é executado sob supervisao de pelo menos
2 (dois) elementos do Grupo de Trabalho que tém por obrigagao garantir
o transporte seguro da informagao até ao local de destino. A informagao (ou
o token de transporte da informagao) devera estar sempre sob controlo
visual dos membros do Grupo de Trabalho.

7.2.7.3. Em situagoes que impliquem a deslocagao fisica de hardware
de armazenamento de dados (i.e., discos rigidos,...) para fora da zona de
alta seguranca, por motivos que nfo o arquivo de copias de seguranga,
cada elemento do hardware devera ser verificado para garantir que
nao contém dados sensiveis. Nestas situacoes, a informacao tem de ser
eliminada usando todos os meios necessarios para o efeito (formatar
o disco rigido, reset do hardware criptografico ou mesmo destruicao
fisica do equipamento de armazenamento).

7.2.7. Eliminacg¢do de residuos

7.2.7.1. Documentos e materiais em papel que contenham informacéo
sensivel deverdo ser triturados antes da sua eliminacio.

7.2.7.2.E garantido que nao é possivel recuperar nenhuma informacio
dos suportes de informacéo utilizados para armazenar ou transmitir
informacéo sensivel (através de formatagio “segura” de baixo nivel ou
destruicéo fisica), antes dos mesmos serem eliminados. Equipamentos
criptograficos ou chaves fisicas de acesso légico sdo fisicamente destrui-
dos ou seguem as recomendacoes de destruigdo do respectivo fabricante,
antes da sua eliminacdo. Outros equipamentos de armazenamento
(discos rigidos, tapes,...) deverao ser devidamente limpos de modo a ndo
ser possivel recuperar nenhuma informacéo (através de formatacoes
seguras, ou destruicio fisica dos equipamentos).

7.3. Instalagoes externas (alternativa), para recuperacao de
seguranca

Todas as copias de seguranga sdo guardadas em ambiente seguro
em instalagoes distintas das instalag¢des primarias ficando alojadas em
cofres e armarios seguros situados em zonas com controlos de acesso
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fisicos e légicos, de modo a restringir o acesso apenas a pessoal auto-
rizado, garantindo também a proteccao contra danos acidentais (e.g.,
causados por 4gua ou fogo).

7.4. Medida de seguranca dos processos

7.4.1. A actividade da ECR_CVdepende da intervengao coordenada
e complementar de um extenso elenco de recursos humanos, nomea-
damente porque:

a) Dados os requisitos de segurancga inerentes ao funcionamento
de uma EC é vital garantir uma adequada segregacdo
de responsabilidades, que minimize a importancia
individual de cada um dos intervenientes;

b) E necesséario garantir que a EC apenas podera ser sujeita a
ataques do tipo denial-of-service mediante o conluio de
um numero significativo de intervenientes;

¢) Quando uma mesma entidade é detentora de varias EC de
diferentes niveis de seguranga ou hierarquia, por vezes
é desejavel que os recursos humanos associados a uma
EC néo acumulem fungées (ou pelo menos as mesmas)
numa EC distinta.

7.4.2. Pelo exposto, nesta sec¢édo, descrevem-se os requisitos ne-
cessarios para reconhecer os papéis de confianca e responsabilidades
associadas a cada um desses papéis. Esta sec¢do inclui também a sepa-
racdo de deveres, em termos dos papéis que nao podem ser executados
pelos mesmos individuos.

7.5. Fungoes de confianca
7.5.1. Pessoas autenticadas

7.5.1.1. Definem-se como pessoas autenticadas todos os colaborado-
ras, fornecedores e consultores que tenham acesso ou que controlem
operacoes criptograficas ou de autenticacgao.

7.5.1.2. No ambito da ECR-CV os papéis de confianga foram agru-
pados em sete categorias diferentes (que correspondem a sete Grupos
de Trabalho distintos) de modo a garantir que as operagoes sensiveis
sejam efectuadas por diferentes pessoas devidamente autenticadas,
pertencentes a diferentes Grupos de Trabalho.

7.5.2. Grupo de trabalho de administrag¢dao de seguranga

7.5.2.1. O Grupo de Trabalho de Administracdo de Seguranca é
responséavel por propor, gerir e implementar todas as politicas da EC,
assegurando que se encontram actualizadas, e garantir que toda a in-
formacao indispensavel ao funcionamento e auditoria da EC se encontra
disponivel'® ao longo do tempo. O Grupo de Trabalho de Administracao
de Seguranca assume também a funcio de Operacao de HSM.

7.5.2.2. As responsabilidades deste grupo incluem:
a) Gerir o Ambiente de Administracio de Seguranca.

b) Assumir o papel de Consultor de Sistemas conforme alinea
a) do n° 1 do Artigo 6° do Decreto-Lei n® 44/2009.

¢) Definir e gerir todas as politicas da EC e garantir que se
encontram actualizadas e adaptadas a sua realidade.

d) Garantir implementacio das politicas definidas.
e) Assegurar que as PCs da EC sdo suportadas pela DPC da EC.

/) Assegurar que todos os documentos relevantes e relacionados,
directa ou indirectamente, com o funcionamento da
EC e existentes em formato papel* se encontram
armazenados no Ambiente de Informacao.

2) Gerir e controlar os sistemas de seguranca fisica, incluindo
acessos, do ambiente de producéo.

h) Explicar todos os mecanismos de seguranga aos funcionarios
que devam conhecé-los e de consciencializa-los para as
questoes de seguranca levando-os a fazer cumprir as
normas e politicas de segurangas estabelecidas.

1) Calendarizar cerimdnias para testes, formagdes e auditoria
dos sistemas de informacao;

*Para elementos devidamente autorizados
10s procedimentos a adoptar em relagdo aos documentos em formato electré-
nico serdo definidos apds a concretizagdo do Business Continuity Plan
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J) Configurar os acessos a aplicagdo da EC (grupos, regras, logs);
k) Configurar perfis de certificados na aplicacdo da EC;
) Activagao da interface de operacéo da EC;

m) Activagao de chaves para sua utilizagdo. Isto significa que
cada vez que se inicie a EC, é necessario a inser¢do dos
cartoes de operador, associados as chaves;

n) Autorizacido para a geracdo de chaves da aplicacdo. Esta
operacio é requerida durante a ceriménia de geracao de
chaves para a EC;

0) Arranque do interface de configuragdo da ECR-CV.
7.5.3. Grupo de trabalho de administrag¢ao de registo

7.5.3.1. O Grupo de Trabalho de Administracio de Registo é respon-
savel por reportar as tarefas de rotina essenciais ao bom funcionamento
e operacionalidade da EC assim como todos os incidentes sucedidos.
Também é missdo deste grupo operar a EC no que diz respeito a emis-
sdo, suspensio e revogacao de certificados.

7.5.8.2. As responsabilidades deste grupo sdo emitir, suspender e
revogar certificados.

7.5.4. Grupo de trabalho de administrag¢do de sistemas

7.5.4.1. O Grupo de Trabalho de Administra¢ao de Sistemas é res-
ponsavel por instalar, configurar e fazer a manutencio (hardware e
software) da EC, sem afectar a seguranca da aplicagao.

7.5.4.2. As responsabilidades deste grupo sdo:

a) Manter um inventario actualizado de todos os produtos
relacionados com a EC;

b) Instalar, interligar e configurar o hardware da EC;

¢) Instalar e configurar o software de base da EC;

d) Gerir e actualizar os produtos instalados;

e) Preparar comunicados sobre as palavras-chave iniciais;

f) Preparar comunicados sobre as Hash do(s) CD(s) de instalagao
utilizados.

7.5.5. Grupo de trabalho de operacao de sistemas

7.5.5.1. O Grupo de Trabalho de Operacéo de Sistemas é responsavel
por operar diariamente os sistemas, realizando cépias de segurancga e
reposicao de informagao, caso necessario.

7.5.5.2. As responsabilidades deste grupo séo:

a) Realizar as tarefas de rotina da EC, incluindo operagoes de
copias de seguranca dos seus sistemas;

b) Gerir o Ambiente de Operacéo.
7.5.6. Grupo de trabalho de auditoria de sistemas

7.5.6.1. O Grupo de Trabalho de Auditoria de Sistemas é respon-
savel por efectuar a auditoria interna a todas as acc¢oes relevantes e
necessarias para assegurar a operacionalidade da EC.

7.5.6.2. As responsabilidades deste grupo sao:

a) Auditar a execugdo e confirmar a exactiddo dos processos e
ceriménias da EC;

b) Registar todas as operagoes sensiveis;
¢) Investigar suspeitas de fraudes procedimentais;

d) Verificar periodicamente a funcionalidade dos controlos de
seguranca (dispositivos de alarme, de controlo de acessos,
sensores de fogo, etc.) existentes nos varios ambientes;

e) Registar todos os procedimentos passiveis de auditoria;
f) Registar os resultados de todas as acgdes por si realizadas;

g) Validar que todos os recursos usados sio seguros;
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h) Verificagdo periddica, da integridade dos Ambientes de
Custddia, assegurando que 14 se encontram os artefactos
respectivos’® e que estido devidamente identificados;

i) Inspeccionar a configuracido estabelecida pelas tarefas de
administracio e os eventos registados;

Jj) Estar devidamente credenciados como Auditores Internos
pela Autoridade Credenciadora.

7.5.7. Conselho executivo (consultor de sistemas)

75.7.1. E responsavel pela nomeagao dos membros dos restantes
grupos'®e pela tomada de decisoes de nivel critico para a EC. Este grupo
deve ser constituido por um minimo de 4 (quatro) membros.

7.5.7.2. As responsabilidades deste grupo séo:

a) Rever e aprovar as politicas propostas pelo Grupo de Trabalho
de Administracao de Seguranca;

b) Pedir a aprovagao de Politicas ao CG da ICP-CV;

¢) Designar os membros dos restantes grupos de trabalho (a
excepc¢ao do Grupo de Trabalho de Instalacdo, do Grupo
de Trabalho de Auditoria e do Grupo de Trabalho de
Custddia);

d) Disponibilizar a identificacdo de todos os individuos que
pertencem aos varios Grupos de Trabalho, em um
ou mais pontos de acesso facilmente acessiveis pelos
individuos autorizados.

7.5.8. Grupo de trabalho de custodia

7581 E responsavel pela custddia de alguns artefactos sensiveis
(tokens de autenticacio, etc.), que podem ser levantados pelos membros
dos outros grupos mediante a satisfacdo de determinadas condi¢oes!’.
Note-se que, no sentido de melhorar os niveis de seguranca, operacio-
nalidade e continuidade de negécio da EC, poderdo existir varias ins-
tancias deste grupo, cada qual encarregue da custédia de um conjunto
distinto de artefactos. Este grupo deve fazer uso dos varios ambientes
seguros disponibilizados para a guarda deste tipo de itens.

7.5.8.2. As responsabilidades deste grupo séo:
a) Gestao do “Ambiente de Custédia” respectivo;

b) Custédia de artefactos sensiveis (tokens de autenticacio,
etc.) usando os meios adequados que respondam as
necessidades de seguranca respectivas;

¢) Disponibilizagdo segura destes itens a membros de grupos
autorizados e explicitamente indicados com permissoes
de acesso a esses itens, apés o cumprimento dos
procedimentos apropriados de seguranca.

7.6. Numero de pessoas exigidas por tarefa

7.6.1. Existem rigorosos procedimentos de controlo que obrigam a
divisdo de responsabilidades baseada nas especificidades de cada Grupo
de Trabalho, e de modo a garantir que tarefas sensiveis apenas podem
ser executadas por um conjunto multiplo de pessoas autenticadas.

7.6.2. Os procedimentos de controlo interno foram elaborados de
modo a garantir um minimo de 2 individuos autenticados para se ter
acesso fisico ou légico aos equipamentos de seguranca. O acesso ao
hardware criptografico da EC segue procedimentos estritos envolvendo
multiplos individuos autorizados a aceder-lhe durante o seu ciclo de
vida, desde a recepgdo e inspecgio até a destruigao fisica e/ou logica do
hardware. Apés a activagdo de um moddulo com chaves operacionais,
controlos adicionais de acesso sdo utilizados de modo a garantir que
os acessos fisicos e 16gicos ao hardware s6 sdo possiveis com 2 ou mais
individuos autenticados.

7.7. Identificacao e autenticacao, para cada funcao

Cada membro de cada grupo autentica-se em conta propria para acesso
a maquina sendo que o acesso a aplicagao da ECR-CV é feito com recurso
a utilizagdo de um certificado digital préprio emitido para o efeito.

»Caso algum deles se encontre requisitado, o Grupo de Trabalho de Auditoria
Sistemas devera verificar se existe registo do seu levantamento e contactar os
elementos envolvidos no sentido de confirmar que o tém em seu poder

16A excepcdo do Grupo de Trabalho de Instalagdo, do Grupo de Trabalho de
Auditoria de Sistemas e do Grupo de Trabalho de Custédia

"Definidas para cada um dos artefactos a sua guarda
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7.8. Fun¢oes que requerem separacao de responsabilidades

7.8.1. A matriz seguinte define as incompatibilidades (assinaladas
por [) entre a pertenga ao grupo/subgrupo identificado na coluna es-
querda e a pertenca ao grupo/subgrupo identificado na primeira linha,
no contexto desta EC:

Incompatibilidade de Fungdes

Administragio Administracio Administragio Operagiode | Auditoria de Conselho

Grupo/Subgrupo
de Sistemas Sistemas Sistemas Executivo

de Seguranga de Registo

Administragio de Seguranga 0 u} n}

Administragio de Registo 0 a]
Administragio de Sistemas 0 0 a]
Operagiio de Sistemas 0 0
Auditoria de Sistemas 0 0 0 0 a]
Conselho Executivo O u} O u] u}

7.9. Medidas de seguranca de pessoal

7.9.1. A admissio de pessoal com funcées de confianca nos Grupos
de Trabalho é apenas possivel se:

a) Forem nomeados formalmente para a funcao;
b) Sao pessoas idéneas;

c¢) Apresentarem provas de antecedentes, qualificagbes e
experiéncia necessdrias para a realizac¢io das tarefas dos
Grupos de Trabalho;

d) Tiverem recebido formacido e treino adequado para o
desempenho da respectiva funcio;

e) Garantir que o funciondrio nao revela informagado sensivel
sobre a EC ou dados de identifica¢do dos titulares;

f) Garantir que o funciondario conhece os termos e condigdes para
o desempenho da respectiva func¢io;

2) Garantir que o funcionario ndo desempenha fungées que
possam causar conflito com as suas responsabilidades
nas actividades da EC.

7.9.1. Adicionalmente, o Grupo de Trabalho de Auditoria de Sistemas
deve ser constituido por elementos devidamente credenciados pela
Autoridade Credenciadora como Auditores Internos.

7.10. Requisitos de admissao

A admissao de novos membros nos Grupos de Trabalho é apenas possivel
se apresentarem provas de conhecimento, qualificagoes e experiéncia
necessarias para a realizacio das tarefas dos Grupos de Trabalho.

7.11. Procedimento de verificacao de antecedentes

A verificagdo de antecedentes decorre do processo de credenciac¢io
dos individuos nomeados para exercer cargos em qualquer uma das
fungdes de confianca. A verificagdo de antecedentes inclui:

a) Confirmacéo de identificagdo, usando documentac¢io emitida
por fontes fidveis;

b) Investigacao de registos criminais;

¢) Verificacao de situacao de crédito;

d) Verificagao de histérico de empregos anteriores;

e) Comprovativo de escolaridade e de residéncia.
7.12. Requisitos de formacao e treino

7.12.1. E ministrado aos membros dos Grupos de Trabalho formagao
e treino adequado de modo a realizarem as suas tarefas satisfatéria e
competentemente.

7.12.2. Os elementos dos Grupos de Trabalho, estdo adicionalmente
sujeitos a um plano de formagao e treino, englobando os seguintes topicos:

a) Certificagéo digital e Infra-estruturas de Chave Publica;
b) Conceitos gerais sobre seguranca da informacao;

¢) Formacao especifica para o seu papel dentro do Grupo de
Trabalho;

d) Funcionamento do software e/ou hardware usado pela EC;
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e) Politica de Certificados e Declaragio de Praticas de Certificagao;
f) Recuperacéo face a desastres;
g) Procedimentos para a continuidade da actividade;

h) Aspectos legais basicos relativos a prestacio de servicos de
certificagio.

7.13. Frequéncia e requisitos para accoes de reciclagem

Sempre que necessario serd ministrado treino e formacao comple-
mentar aos membros dos Grupos de Trabalho, de modo a garantir o
nivel pretendido de profissionalismo para a execu¢io competente e
satisfatoria das suas responsabilidades. Em particular:

a) Sempre que existe qualquer alteragao tecnolégica, introducao
de novas ferramentas ou modifica¢do de procedimentos,
é levada a cabo a adequada formacao para todo o pessoal
afecto as EC;

b) Sempre que sdo introduzidas alteragdes no presente documento sdo
realizadas sessoes de reciclagem aos elementos da ECR-CV.

7.14. Frequéncia e sequéncia da rotacao de func¢oes
Nada a assinalar.
7.15. Sancgoes para acgdes nao autorizadas

7.15.1. Consideram-se ac¢bes ndo autorizadas todas as acgoes que
desrespeitem a Declaracdo de Praticas de Certifica¢do, quer sejam
realizadas de forma deliberada ou sejam ocasionadas por negligéncia,
impericia ou imprudéncia.

7.15.2. Sao aplicadas sangdes de acordo com as regras da ICP-CP
e a legislagdo nacional, a todos os individuos que realizem acgdes néo
autorizadas ou que fagam uso néo autorizado dos sistemas.

7.16. Requisitos para contratacao de pessoal

7.16.1. Consultores ou prestadores de servicos independentes tem
permissio de acesso a zona de alta seguranca desde de que estejam
sempre acompanhados e directamente supervisionados pelos membros
do Grupo de Trabalho.

7.16.2. Os procedimentos de verificagdo de antecedentes a aplicar
nestas situagdes sdo os mesmos que sao indicados na secgédo 7.12.

7.17. Documentacao fornecida ao pessoal

E disponibilizado aos membros dos Grupos de Trabalho toda a in-
formacgao adequada para que estes possam realizar as suas tarefas de
modo competente e satisfatério.

8. MEDIDAS DE SEGURANCA TECNICA
8.1. Ambito

Esta seccao define as medidas de seguranga implementadas para a
ECR-CV de forma a proteger chaves criptograficas geradas por esta,
e respectivos dados de activagdo. O nivel de seguranca atribuido a
manutencao das chaves deve ser maximo para que chaves privadas e
chaves seguras assim como dados de activacio estejam sempre prote-
gidos e sejam apenas acedidos por pessoas devidamente autorizadas.

8.2. Geracao e instalacao do par de chaves
8.2.1. Geragao do par de chaves

8.2.1.1. A geragao dos pares de chaves da ECR-CV é processada de
acordo com os requisitos e algoritmos definidos nesta DPC.

8.2.1.2. A geracio de chaves criptograficas da ECR-CV é feita por um
Grupo de Trabalho, composto por elementos autorizados para tal, numa
cerimoénia planeada e auditada de acordo com procedimentos escritos
das operacoes a realizar. Todas as cerimodnias de geracdo de chaves
ficam registadas, datadas e assinadas pelos elementos envolvidos no
Grupo de Trabalho.

8.2.1.3. A ECR-CV funciona em modo off-line e o seu certificado
é auto-assinado. O respectivo par de chaves é gerado em hardware
criptografico, cumprindo requisitos FIPS 140-2 nivel 3 e/ou Common
Criteria EAL 4+ e, efectua a manutencéo de chaves, armazenamento
e todas as operagbes que envolvem chaves criptograficas utilizando
exclusivamente o hardware.

8.2.1.4. O acesso a chaves criticas é protegido por politicas de se-
guranca, divisdo de papéis entre os Grupos de Trabalho, assim como
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através de regras de acesso limitado de utilizadores. As copias de segu-
ranca de chaves criptograficas sao efectuadas apenas usando hardware,
permitindo que estas cdpias sejam devidamente auditadas e que na
eventualidade de uma perda de dados, possa haver uma recuperacgao
total e segura das chaves.

8.2.2. Entrega da chave privada ao titular
Nao se aplica.
8.2.3. Entrega da chave publica ao emissor do certificado

8.2.3.1. No caso do certificado auto assinado da ECR-CV nao se
procede a entrega.

8.2.3.2. A chave publica das EC é disponibilizada a ECR-CV, de
acordo com os procedimentos indicados na sec¢ao 6.3.

8.2.4. Entrega da chave publica da EC as partes confiantes

A chave publica da ECR-CV sera disponibilizada através do seu
certificado, conforme secgdo 6.4.2.

8.2.5. Dimensdo das chaves

De forma a prevenir possiveis ataques de criptandlise que descubram
a chave privada correspondente ao par de chaves no seu periodo de
utilizacdo, a dimensao das chaves é a seguinte:

a) 4096 bits RSA para a chave da ECR-CV;
b) 4096 bits RSA para a chave das EC subordinadas.
8.2.6. Pardametros da chave publica e verificagdo da qualidade

8.2.6.1. A geracéo dos parametros da chave publica e verificagdo da
qualidade devera ter sempre por base a norma que define o algoritmo.

8.2.6.2. As chaves da EC sdo geradas com base na utilizagao de pro-
cessos aleatorios/pseudo aleatérios descritos nas normas ISO 9564-1 e
11568-5 respectivamente.

8.2.7. Fins a que se destinam as chaves (campo “key usage” x.509v3)

A chave privada da ECR-CV é utilizada apenas para assinatura
do seu proprio certificado, dos certificados das ECs subordinadas e
da sua LCR.

8.3. Proteccao da chave privada e caracteristicas do moédulo
criptografico

Nesta sec¢ao s@o considerados os requisitos para protec¢io da chave
privada e para os médulos criptograficos da ECR-CV, implementados
com a combinag¢do de controlos fisicos, 16gicos e procedimentos, de-
vidamente documentados, de forma a assegurar confidencialidade e
integridade das chaves privadas da ECR-CV.

8.4. Normas e medidas de seguranc¢a do médulo criptografico
8.4.1. Seguranca fisica

Para a geragdo dos pares de chaves da ECR-CV assim como para
o armazenamento das chaves privadas, a ECR-CV utiliza um mdédulo
criptografico em hardware que cumpre as seguintes normas:

a) Common Criteria EAL 4+; e/ou
b) FIPS 140-2, nivel 3;
8.4.2. Certificagoes regulamentares
a) U/L 1950 & CSA C22.2 safety compliant;
b) FCC Part 15 — Class B;
¢) Certificacao ISO — 9002.
8.4.3. Autenticag¢ao
Autenticacao de dois factores.
8.5. Controlo multi-pessoal (m de n) para a chave privada

8.5.1. O controlo multi-pessoal apenas é utilizado para as chaves de EC, pois
a chave privada dos certificados esta sob exclusivo controlo do seu titular.

8.5.2. A ECR-CV implementou um conjunto de mecanismos e técnicas
que obrigam a participa¢do de varios membros do Grupo de Trabalho
para efectuar operacoes criptograficas sensiveis na sua EC.

8.5.3. Os dados de activagao necessarios para a utilizacao da chave
privada da ECR-CV sdo divididos em varias partes, acessiveis e a
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responsabilidade de diferentes membros do Grupo de Trabalho. Um
determinado nimero destas partes (m=2) do ntimero total de partes
(n=6) é necessario para activar a chave privada da ECR-CV guardada
no médulo criptografico em hardware. Sdo necessarias duas (m) partes
para a activagdo da chave privada da ECR-CV.

8.6. Retencao da chave privada (key escrow)

8.6.1. Nao é permitida, no ambito da ICP-CV, a retengao da chave
privada quando aplicado a individuos.

8.6.2. A retencdo da chave privada da ECR-CV é explicada na
secgao 6.17.

8.7. Copia de seguranca da chave privada

A chave privada da ECR-CV tem pelo menos uma cépia de seguranca,
com o mesmo nivel de seguranca que a chave original.

8.8. Arquivo da chave privada

As chaves privadas da ECR-CV, alvo de copias de seguranca, sdo
arquivadas conforme identificado na sec¢do 6.17.

8.9. Transferéncia da chave privada para/do médulo crip-
tografico

8.9.1. As chaves privadas da ECR-CV néo sdo exportaveis a partir
do token criptografico FIPS 140-2 nivel 3.

8.9.2. Mesmo se for feito uma copia de seguranga das chaves privadas
da ECR-CV para um outro token criptografico, essa copia é feita direc-
tamente, hardware para hardware, de forma a garantir o transporte
das chaves entre médulos numa transmissao cifrada.

8.10. Armazenamento da chave privada no médulo criptografico

As chaves privadas da ECR-CV sdo armazenadas de forma cifrada
nos médulos do hardware criptografico.

8.11. Processo para activagao da chave privada

8.11.1. A ECR-CV é uma Entidade de Certificagio que opera off-line,
cuja chave privada é activada quando o seu sistema é ligado. Esta ac-
tivacao é efectivada através da autenticacdo no mddulo criptografico
pelos individuos indicados para o efeito, sendo obrigatéria a utilizacao
de autenticacdo de dois factores (consola de autenticacio portatil e
chaves de activacido com cédigo PIN associado), em que varias pessoas
(membros dos grupos de trabalho), cada uma delas possuindo uma
chave de activac¢io, sdo obrigadas a autenticar-se antes que seja possivel
efectuar a cépia de seguranca.

8.11.2. Para a activacio das chaves privadas da ECR-CV é necesséria,
no minimo, a intervencio de 3 elementos do Grupo de Trabalho. Uma
vez a chave activada, esta permanecera assim até que o processo de
desactivacgio seja executado.

8.12. Processo para desactivacao da chave privada

8.12.1. A chave privada da ECR-CV é desactivada quando o seu
sistema é desligado.

8.12.2. Para a desactivagao das chaves privadas da ECR-CV é ne-
cessaria, no minimo, a intervenc¢do de quatro elementos do Grupo de
Trabalho. Uma vez desactivada, esta permanecera inactiva até que o
processo de activagao seja executado.

8.13. Processo para destruicao da chave privada

8.13.1. As chaves privadas da ECR-CV (incluindo as cépias de
seguranga) sdo apagadas/destruidas num procedimento devidamente
identificado e auditado assim que terminada a sua data de validade
(ou se revogadas antes deste periodo).

8.13.2. A ECR-CV, garante que do processo de destrui¢ao das chaves
privadas nao restardo residuos destas que possam permitir a sua recons-
trugdo. Para tal, utiliza a func¢io de formatacdo (inicializagdo a zeros)
disponibilizada pelo hardware criptogréfico ou outros meios apropriados,
de forma a garantir a total destrui¢io das chaves privadas da sua EC.

8.14. Avaliacao/nivel do médulo criptografico
Descrito na sec¢éo 8.4.

8.15. Outros aspectos da gestao do par de chaves
8.15.1. Arquivo da chave publica

E efectuada uma copia de seguranca de todas as chaves publicas
da ECR-CV pelos membros do Grupo de Trabalho permanecendo
armazenadas apés a expiragao dos certificados correspondentes, para
verificagio de assinaturas geradas durante seu prazo de validade.
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8.15.2. Periodos de validade do certificado e das chaves

8.15.2.1. O periodo de utilizagao das chaves é determinado pelo pe-
riodo de validade do certificado, pelo que ap6s expiracao do certificado
as chaves deixam de poder ser utilizadas, dando origem a cessacao per-
manente da sua operacionalidade e da utilizagio que lhes foi destinada.

8.15.2.2. Neste sentido a validade dos diversos tipos de certificados
e periodo em que os mesmos devem ser renovados, é o seguinte:

a) O certificado da ECR-CV tem uma validade de 24 anos, com
renovacgio a cada 12 anos;

b) Os certificados das EC tem uma validade de 12 anos, com
renovagdo a cada 6 anos (tempo maximo permitido).

8.16. Dados de activacao
8.16.1. Geracao e instalag¢ao dos dados de activagdo

Os dados de activacio necessarios para a utilizacio da chave privada
da ECR-CV sao divididos em varias partes (guardadas em chaves de
activacgio), ficando a responsabilidade de diferentes membros do Grupo
de Trabalho. As diferentes partes sdo geradas de acordo com o definido
no processo/cerimoénia de geracio de chaves e obedecem aos requisitos
definidos pela norma FIPS 140-2 nivel 3.

8.16.2. Protec¢ao dos dados de activagao

8.16.2.1. Os dados de activagio (em partes separadas e/ou palavra-
passe) sao memorizados e/ou guardados em tokens que evidenciem
tentativas de violac¢do e/ou guardados em envelopes que sdo guardados
em cofres seguros.

8.16.2.2. As chaves privadas da ECR-CV séo guardadas, de forma
cifrada, em token criptografico.

8.16.3. Outros aspectos dos dados de activagao

8.16.3.1. Se for preciso transmitir os dados de activagdo das chaves
privadas, esta transmisséo sera protegida contra perdas de informacao,
roubo, alteragao de dados e divulgacao nao autorizada.

8.16.3.2. Os dados de activacao sdo destruidos (por formatagao e/
ou destruicao fisica) quando a chave privada associada é destruida.

8.17. Medidas de seguranca informatica
8.17.1. Requisitos técnicos especificos

8.17.1.1. O acesso aos servidores da ECR-CV é restrito aos membros
dos Grupos de Trabalho com uma razio valida para esse acesso.

8.17.1.2. A ECR-CV tem um funcionamento off-line, sendo des-
ligada no fim de cada emissdo de certificado ou de qualquer outra
intervencio técnica necessiria e que cumpre os requisitos necessarios
para identificacdo, autenticacio, controlo de acessos, administracao,
auditorias, reutilizagio, responsabilidade e recuperacio de servigos e
troca de informacao.

8.17.2. Avaliag¢ao/nivel de seguranca

8.17.2.1. Os varios sistemas e produtos empregues pela ECR-CV sao
fidveis e protegidos contra modificagoes.

8.17.2.2. O médulo criptografico em Hardware da ECR-CV satisfaz a
norma EAL 4+ Common Criteria for Information Technology Security
Evaluation elou FIPS 140-2 nivel 3.

8.18. Ciclo de vida das medidas técnicas de seguranca
8.18.1. Medidas de desenvolvimento do sistema

8.18.1.1. As aplicagdes sdo desenvolvidas e implementadas por ter-
ceiros de acordo com as suas regras de desenvolvimento de sistemas e
de gestao de mudangas.

8.18.1.2. E fornecida metodologia auditédvel que permite verificar
que o software da ECR-CV nao foi alterado antes da sua primeira uti-
lizagdo. Toda a configuracao e alteragdes do software sdo executadas e
auditadas por membros do Grupo de Trabalho.

8.18.2. Medidas para a gestao da seguranga

A ECR-CV tem mecanismos e/ou Grupos de Trabalho, para controlar
e monitorizar a configuragio dos sistemas da sua EC. O sistema da
ECR-CV, quando utilizado pela primeira vez, sera verificado para ga-
rantir que o software utilizado é fidedigno e legal e que néo foi alterado
depois da sua instalagao.

8.18.3. Ciclo de vida das medidas de seguranga

As operagoes de actualizagido e manutengéo dos produtos e sistemas
da ECR-CV, seguem o mesmo controlo que o equipamento original e
sao instalados pelos membros do Grupo de Trabalho com adequada for-
macao para o efeito, seguindo os procedimentos definidos para o efeito.
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8.19. Medidas de seguranca da rede

A rede da ECR-CV nio se encontra ligada a outra rede, fora da
sede da ANAC.

8.20. Validagao cronoldgica (time-stamping)

Certificados, LCRs e outras entradas na base de dados contém
sempre informagao sobre a data e hora dessas entradas, determinadas
através de fonte de tempo segura. Tal informacéo ndo é baseada em
mecanismos criptograficos.

9. PERFIS DE CERTIFICADO, CRL E OCSP
9.1. Perfis de certificado da ECR-CV

9.1.1. Os utilizadores de uma chave publica tém que ter confianga
que a chave privada associada é detida pelo titular remoto correcto
(pessoa ou sistema) com o qual irdo utilizar mecanismos de cifra ou
assinatura digital. A confianca é obtida através do uso de certificados
digitais X.509 v3, que sdo estrutura de dados que fazem a ligacao entre
a chave publica e o seu titular. Esta ligagdo é afirmada através da
assinatura digital de cada certificado por uma EC de confianga. A EC
pode basear esta afirmagdo em meios técnicos (por exemplo, prova de
posse da chave privada através de um protocolo desafio-resposta), na
apresentacgao da chave privada, ou no registo efectuado pelo titular.

9.1.2. Um certificado tem um periodo limitado de validade, indicado
no seu conteudo e assinado pela EC. Como a assinatura do certificado e
a sua validade podem ser verificadas independentemente por qualquer
software que utilize certificados, os certificados podem ser distribuidos
através de linhas de comunicagao e sistemas publicos, assim como po-
dem ser guardados em qualquer tipo de unidades de armazenamento.

9.1.3. O utilizador de um servigo de seguranca que requeira o co-
nhecimento da chave publica do utilizador necessita, normalmente, de
obter e validar o certificado que contém essa chave. Se o servigo néo
dispuser de uma cépia fidedigna da chave publica da EC que assinou
o certificado, assim como do nome da EC e informacao relacionada (tal
como o periodo de validade), entdo podera necessitar um certificado
adicional para obter a chave publica da EC e validar a chave publica
do utilizador. Em geral, para validar a chave publica de um utilizador,
pode ser necessaria uma cadeia de multiplos certificados, incluindo
o certificado da chave publica do utilizador assinado por uma EC e,
zero ou mais certificados adicionais de ECs assinados por outras ECs.

9.1.4. O formato de todos os certificados emitidos pela ECR-CV esta
em conformidade com:

a) Recomendacao ITU.T X.509', versao 3;
b) RFC 5280
¢) Politica de Certificados da ICP-CV.

9.1.5. O certificado da ECR-CV é o tnico certificado auto-assinado
da ICP-CV, e possui validade de 24 (vinte e quatro) anos, podendo
este prazo ser revisto de acordo com as definigoes estabelecidas pelo
CG da ICP-CV.

9.2. Numero de versao

O certificado da ECR-CV implementa a versao 3 de certificado do
padrao ITU X.509.

9.3. Restri¢coes de nome

Nao sao admitidos caracteres especiais ou de acentuagio nos campos
do DN.

9.4. OID da DPC

O OID desta DPC é 2.16.132.1.3.1

9.5. Uso da extensao “policy constraints”

Nada a assinalar.

9.6. Sintaxe e semantica dos qualificadores de politica
Nada a assinalar.

9.7. Semantica de processamento para as extensoes criticas de PC
Nada a assinalar.

9.8. Extensoes de certificado da ECR-CV

9.8.1. As componentes e as extensdes definidas para os certificados
X.509 v3 fornecem métodos para associar atributos a utilizadores ou
chaves publicas, assim como para gerir a hierarquia de certificagao.

Bef. ITU-T Recommendation X.509. 1997, (1997 E): Information Technology -
Open Systems Interconnection — The Directory: Authentication Framework.
Yef. RFC 5280. 2008, Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile.
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Version 4121 2 m 0 valor 2 identifica a utilizagdo de certificados
ITU-T X.509 versdo 3.
Serial Number 4122 <atribuido pela EC a cada certificado> m
Signature 4.1.2.3 1.2.840.113549.1.1.11 m Valor TEM que ser igual ao OID no signatureAlgo-
rithm (abaixo)
Issuer 4124 m
Country (C) “cV”
Organization (0) “ICP-CV”
Organization Unit (OU) “Agencia Nacional das Comunicacoes - ANAC”
Common Name (CN) “ Entidade De certificagdo Raiz de Cabo Verde 001"
Validity 4125 m TEM que utilizar tempo UTC até 2049, passando
a partir dai a utilizar GeneralisedTime
Not Before <data de emissao>
Not After <data de emissdo + 24 anos> Validade de 24 anos com renovaco a cada 12 anos.
Subject 4126 <mesmo que Issuer> m Quando o subject é uma EC auto-assinada, tem
que conter um DN igual ao Issuer.
Subject Public Key Info 4.12.7 m Utilizado para conter a chave publica e identificar

0 algoritmo com o qual a chave ¢ utilizada (e.g.,
RSA, DSA ou Diffie-Hellman).

Algorithm 1.2.840.113549.1.1.1 0 OID rsaEncryption identifica chaves ptblicas RSA.
pkes-1 OBJECT IDENTIFIER ::= {iso(1)
member-body(2) us(840) rsadsi(113549) pkes(1) 1}

rsaEncryption OBJECT IDENTIFIER ::= {pkes-11}
0 OID rsaEncryption deve ser utilizado no campo
algorithm com um valor do tipo AlgorithmIdenti-
fier. Os parametros do campo TEM que ter o
tipo ASN.1 a NULL para o identificador deste
algoritmo.”

thsCertificate subjectPublicKey <Chave Piblica com modulus n de 4096 bits>

Unique Identifiers 4128 0 “unique identifiers” estd presente para permitir
a possibilidade de reutilizar os nomes do subject e/
ou issuer 20

Authority Key Identifier 4.2.1.1 0

keyldentifier 0 key Identifier é composto pela hash de m

160-bit SHA-256 do valor da BIT STRING do

subjectPublicKey (excluindo a tag, length, e
numero de bits ndo usado)>

Subject Key Identifier 4212 0 key Identifier é composto pela hash de m

160-bit SHA-256 do valor da BIT STRING do

subjectPublicKey (excluindo a tag, length, e
numero de bits ndo usado)>

Key Usage 42.1.3 me | Esta extensiio é marcada CRITICA.
Digital Signature “0” seleccionado
Non Repudiation “0” seleccionado
Key Encipherment “0” seleccionado
Data Encipherment “0” seleccionado
Key Agreement “0” seleccionado
Key Certificate Signature “1” seleccionado
CRL Signature “1” seleccionado
Encipher Only “0” seleccionado
Decipher Only “0” seleccionado
Certificate Policies 4.2.15 0
policyldentifier 2.16.132.1.3.2 m Identificador da Declaracéio de Praticas de Certificagio
da ECR-CV

210 perfil utilize a terminologia seguinte para cada um dos tipos de campo no certificado X.509:
m — mandatério (o campo TEM que estar presente)
0 — opcional (o campo PODE estar presente) .
¢ — critico (a extensdo é marcada critica o que significa que as aplicagdes que utilizem os certificados TEM que processar esta extensio).
22cf. RFC 3279. 2002, Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile.
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policyQualifiers policyQualiflierID: 1.3.6.1.5.5.7.2.1 0 Valor do OID: 1.3.6.1.5.5.7.2.1 (id-qt-cps PKIX
cPSuri: http://pki.ecrev.cv/pub/pol/ec_raiz_ CPS Pointer Qualifier)
dpc001_pt.html Descricao do OID: “O atributo cPSuri contém
um apontador para a Declaracéo de Praticas de
Certificagao publicada pela ECR-CV. O apontador
estd na forma de um URL”
policyldentifier 2.16.132.1.2.1.2 m Identificador da Politica de Certificados da ECR-CV.
policyQualifiers policyQualiflierID: 1.3.6.1.5.5.7.2.2 0 Valor do OID: 1.3.6.1.5.5.7.2.2 (id-qt-unotice)
userNotice explicitText: http:/pki.ecrev.cv/pub/ Descricao do OID: “User notice é utilizado para
pol/cc_ca_raiz_cp001_pt.html” apresentar as partes confiantes quando um certifi-
cado é utilizado.”
(http://lwww.alvestrand.no/objectid/submissions/1.
3.6.1.5.5.7.2.2.html)
Basic Constraints 4.2.1.10 me | Bsta extensdo é marcada CRITICA.

CA TRUE Indica o tipo de Entidade a quem se destina o
certificado; restrigio basica, se o CA =true o certifi-
cado pode assinar uma EC; Na ECR-CV CA=True

PathLenConstraint 0

cRLDistributionPoints 4.2.1.13 http://pki.ecrev.cv/publerl/ec_raiz_crl001.crl

Signature Algorithm 4.1.1.2 1.2.840.113549.1.1.11 m TEM que conter o mesmo OID do identificador
do algoritmo do campo signature no campo da
sequéncia thsCertificate.
sha256WithRSAEncryption OBJECT IDEN-
TIFIER := {iso(1) member-body(2) us(840)
rsadsi(113549) pkes(1) pkes-1(1) 20

Signature Value 4.1.1.3 <contém a assinatura digital emitida pela EC> m Ao gerar esta assinatura, a EC certifica a ligagdo en-

tre a chave publica e o titular (subject) do certificado.

9.9. Extensoes de certificado de EC subordinada

thsCertificate | Version 4121 |2 m 0 valor 2 identifica a utilizagio de certificados
ITU-T X.509 verséo 3.
Serial Number 4.1.2.2 | <atribuido pela EC a cada certificado> m
Signature 4123 1.2.840.113549.1.1.11 Valor TEM que ser igual ao OID no signatureAlgo-
rithm (abaixo)
Issuer 4.1.24 m
Country (C) “«CV”
Organization (0) “ICP-CV”
Organization Unit (OU) “Agencia Nacional das Comunicacoes - ANAC”
Common Name (CN) “Entidade De certificagio Raiz de Cabo Verde 001”
Validity 4125 m TEM que utilizar tempo UTC até 2049, passando a
partir dai a utilizar GeneralisedTime
Not Before <data de emissao>
Not After <data de emissdo + 12 anos> Validade de 12 anos com renovagéo a cada 6 anos.
Subject 4.1.2.6 | <O DN sera definido pela Entidade Subordinada> | m
Country (C) “«CV”
Organization (0) “ICP-CV”
Organization Unit (OU) “EC”
Common Name (CN) <A definir pela Entidade Subordinada>
Subject Public Key Info 4.1.2.7 m Utilizado para conter a chave publica e identificar

0 algoritmo com o qual a chave é utilizada (e.g., RSA,
DSA ou Diffie-Hellman).

Algorithm

1.2.840.113549.1.1.1

0 OID rsaEncryption identifica chaves publicas RSA.

pkes-1 OBJECT IDENTIFIER ::= {iso(1) mem-
ber-body(2) us(840) rsadsi(113549) pkes(1) 1}

rsaEncryption OBJECT IDENTIFIER ::= {pkes-1 1}
0 OID rsaEncryption deve ser utilizado no campo
algorithm com um valor do tipo AlgorithmIdentifier.
Os parametros do campo TEM que ter o tipo ASN.1
a NULL para o identificador deste algoritmo.2
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subjectPublicKey <Chave Publica com modulus n de 4096 bits>
Unique Identifiers 4.1.2.8 m O “unique identifiers” estd presente para permitir
a possibilidade de reutilizar os nomes do subject e/
ou issuer 20
Authority Key Identifier 4211 m
keyldentifier 0 key Identifier é composto pela hash de m
160-bit SHA-256 do valor da BIT STRING do
subjectPublicKey (excluindo a tag, length, e
numero de bits ndo usado)>
Subject Key Identifier 4.2.1.2 | O key Identifier é composto pela hash de m
160-bit SHA-256 do valor da BIT STRING do
subjectPublicKey (excluindo a tag, length, e
numero de bits ndo usado)>
Key Usage 4.2.1.3 me Esta extensdo ¢ marcada CRITICA.

Digital Signature “0” seleccionado

Non Repudiation “0” seleccionado

Key Encipherment “0” seleccionado

Data Encipherment “0” seleccionado

Key Agreement “0” seleccionado

Key Certificate Signature “1” seleccionado

CRL Signature “1” seleccionado

Encipher Only “0” seleccionado

Decipher Only “0” seleccionado

Certificate Policies 4.2.15 0
policyldentifier 2.5.29.32.0 m
policyQualifiers policyQualiflierID: 1.3.6.1.5.5.7.2.1 0 Valor do OID: 1.3.6.1.5.5.7.2.1 (id-qt-cps PKIX
cPSuri: http://pki.ecrev.cv/pub/pol/ec_raiz_ CPS Pointer Qualifier)
dpc001_pt.html Descricdo do OID: “O atributo ¢cPSuri contém
um apontador para a Declaragdo de Préticas de
Certificacdo publicada pela ECR-CV. O apontador
estd na forma de um URL”
Basic Constraints 4.2.1.10 me Esta extensio ¢ marcada CRITICA.

CA TRUE Indica o tipo de Entidade a quem se destina o
certificado; restricéo basica, se o CA =true o certifi-
cado pode assinar uma EC

PathLenConstraint 0

cRLDistributionPoints 4.2.1.13 | http://pki.ecrev.cv/publerl/ec_raiz_crl001.crl

Signature Algorithm 4.1.1.2 | 1.2.840.113549.1.1.11 m TEM que conter o mesmo OID do identificador
do algoritmo do campo signature no campo da
sequéncia thsCertificate.
sha256WithRSAEncryption OBJECT IDEN-
TIFIER := {iso(1) member-body(2) us(840)
rsadsi(113549) pkes(1) pkes-1(1) 20

Signature Value 4.1.1.3 | <contém a assinatura digital emitida pela EC> | m Ao gerar esta assinatura, a EC certifica a ligacio entre
a chave publica e o titular (subject) do certificado.

9.10. Perfil de LCR

9.10.1. Quando um certificado é emitido, espera-se que seja utilizado
durante todo o seu periodo de validade. Contudo, varias circunstancias
podem causar que um certificado se torne invalido antes da expiracéo
do seu periodo de validade. Tais circunstancias incluem a mudanca de
nome, mudanca de associagio entre o titular e os dados do certificado
(por exemplo, um trabalhador que termina o emprego) e, 0 compromisso
ou suspeita de compromisso da chave privada correspondente. Sob tais
circunstancias, a EC tem que revogar o certificado.20

9.10.2. O protocolo X.509 define um método de revogagao do certifi-
cado, que envolve a emissao periédica, pela EC, de uma estrutura de
dados assinada, a que se d4 o nome de LCR. A LCR é uma lista com
identificag@o temporal dos certificados revogados, assinada pela EC e
disponibilizada livremente num repositério piblico. Cada certificado
revogado é identificado na LCR pelo seu nimero de série. Quando uma
aplicacdo utiliza um certificado (por exemplo, para verificar a assinatura
digital de um utilizador remoto), a aplica¢do verifica a assinatura e
validade do certificado, assim como obtém a LCR mais recente e verifica
se o nimero de série do certificado néo faz parte da mesma. Note-se que
uma EC emite uma nova LCR numa base regular periédica.
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9.10.3. O perfil da LCR esté de acordo com:

a) Recomendacao ITU.T X.509%;

b) RFC 5280;

¢) Politica de Certificados da ICP-CV?,
9.11. Numero(s) de versao

A ECR-CV implementa a sua LCR conforme a versdo 2 do padrao
ITU X.509.

9.12. Extensoes de LCR da ECR-CV

As componentes e as extensdes definidas para as LCRs X.509 v2
fornecem métodos para associar atributos as LCRs.

20 ¢f, ITU-T Recommendation X.509. 1997, (1997 E): Information Technology -
Open Systems Interconnection — The Directory: Authentication Framework
Ynfra-estrutura de Chave Publica de Cabo Verde
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Reason Code

Version 5.1.2.1 1 0O valor 1 identifica a utilizagio da Versdo 2 do
padréo ITU X.509
Signature 5.1.2.2 1.2.840.113549.1.1.11 Contém o identificador do algoritmo utilizado para
assinar a LCR. O valor TEM que ser igual ao OID
no campo signatureAlgorithm (abaixo)
Issuer 5.1.2.3
Country (C) "cV”
Organization (O) “ICP-CV”
Common Name (CN) “ Entidade De certificagao Raiz de Cabo
Verde”
thisUpdate 5.1.2.4 <data de emissdo da LCR> Implementagcoes TEM que utilizar o tempo UTC
até 2049, e a partir dessa data devem utilizar o
GeneralisedTime.
nextUpdate 5.1.2.5 <data da préxima emissdo da LCR = Este campo indica a data em que a proxima LCR
thisUpdate + N> vai ser emitida.AA préxima LCR pode ser em?’gida
antes da data indicada, mas ndo sera emitida
depois dessa data. Os emissores da LCR DEVEM
emitir LCR com o tempo de nextUpdate maior ou
igual a todas as LCR anteriores.
Implementagdes TEM que utilizar o tempo UTC
até 2049, e a partir dessa data devem utilizar o
GeneralisedTime.
N sera no maximo 90 dias.
revokedCertificates 5.1.2.6 <lista de certificados revogados>
Authority Key Identifier 5.2.1
keyldentifier <0 key Identifier é composto pela hash de
160-bit SHA-256 do valor da BIT STRING
do subject key identifier do certificado do
emissor (excluindo a tag, length, e niimero
de bits néo usado)>
CRL Number 5.2.3 <numero sequencial Ginico e incremen-
tado>

Valor tem que ser um dos seguintes:
1 - keyCompromise
2 — cACompromise
3 - affiliationChanged
4 — superseded
5 — cessationOfOperation
6 — certificateHold
8 — removeFromCRL
9 — privilegeWithdrawn
10 - aACompromise

Signature Algorithm

5.1.1.2

1.2.840.113549.1.1.11

TEM que conter o mesmo OID do identificador
do algoritmo utilizado no campo signature da
sequéncia thsCertList. sha256WithRSAEncryp-
tion OBJECT IDENTIFIER ::= {iso(1) member-
body(2) us(840) rsadsi(113549) pkes(1) pkes-1(1) 20

Signature Value

5.1.1.3

<contém a assinatura digital emitida pela EC>

Contém a assinatura digital calculada sobre
a thsCertList.

https://kiosk.incv.cv
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9.13. Perfil OCSP

Nao aplicavel.

10. ADMINISTRACAO DE ESPECIFICACAO

10.1. Procedimentos de mudanca de especificacao

10.1.1. A Administracdao de Seguranca da ECR-CV determina a
conformidade e aplicac¢do interna desta DPC (e/ou respectivas PC’s),
submetendo-a ao Conselho Executivo da ECRCV que por sua vez, e apds
a sua aprovagao, a submete ao CG — 6rgdo competente para determinar
a adequacao da DPC (e/ou respectivas PC’s) das diversas entidades,
com a Politica de Certificados definida pela ICP-CV — para aprovacéo.

10.1.2. A Administragéo de Seguranca da ECR-CV é responsavel pela
constante actualizagio desta DPC garantindo que a mesma é revista
pelo menos anualmente. Sempre que for registada necessidade de alte-
ragoes as mesmas devem ser feitas pela Administracio de Seguranca,
revistas pela Comissio executiva e aprovadas pelo CG da ICP-CV.

10.2. Politicas de publicacao e notificacao

As actualizagoes a esta DPC serdo publicadas imediatamente apés
a sua aprovacao pelo CG, de acordo com a sec¢ao 10.12.

10.3. Procedimentos para aprovacao

10.3.1. A aprovacdo interna desta DPC e seguintes correcgdes (ou
actualizagdes) deverdo ser levadas a cabo pelo Grupo de Trabalho de
Administracio de Seguranca. Correcgoes (ou actualizagoes) deverio ser
publicadas sob a forma de novas versoes desta DPC, substituindo qualquer
DPC anteriormente definida. O Grupo de Trabalho de Administracdo de
Seguranca deverd ainda determinar quando é que as altera¢ées na DPC
levam a uma altera¢io nos identificadores dos objectos (OID) da DPC.

10.3.2. Apés a aprovacao interna pelo conselho executivo, a DPC
é submetida ao CG, que é a entidade responsavel pela aprovacio e
autorizag¢io de modifica¢oes neste tipo de documentos.

10.4. Outras situacgdes e assuntos legais
10.4.1. Taxas

10.4.1.1. Taxas por emissao ou renovacao de certificados — de acordo
com legisla¢do em vigor.

10.4.1.2. Taxas para acesso a certificado - Nada a assinalar.

10.4.1.3. Taxas para acesso a informacéao do estado do certificado ou
de revogagao - livre e gratuita.

10.4.1.4. Taxas para outros servigos - Nada a assinalar.
10.4.1.5. Politica de reembolso -Nada a assinalar.

10.5. Responsabilidade financeira

10.5.1. Seguro

10.5.1.1. Seguro de cobertura - Nada a assinalar.
10.5.1.2. Outros recursos - Nada a assinalar.

10.5.1.3. Seguro ou garantia de cobertura para utilizadores - Nada
a assinalar.

10.6. Confidencialidade da informacao processada
10.6.1. Ambito da confidencialidade da informagao

Declara-se expressamente como informacéo confidencial, aquela que
néo podera ser divulgada a terceiros:

a) As chaves privadas da ECR-CV;
b) As chaves privadas das entidades da ECR-CV;,

¢) Toda a informacéo relativa aos parametros de seguranga,
controlo e procedimentos de auditoria;

d) Toda a informagao de caracter pessoal proporcionada a ECR-
CV durante o processo de registo dos subscritores de
certificados, salvo se houver autorizacdo explicita para
a sua divulgacio;

e) Planos de continuidade de negécio e recuperacgio;

/) Registos de transacgoes, incluindo os registos completos e os
registos de auditoria das transacgoes;

g) Informacdo de todos os documentos relacionados com a
ECR-CV (regras, politicas, ceriménias, formularios e
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processos), incluindo conceitos organizacionais, constitui
informacéo financeira/comercial secreta, confidencial e/
ou privilegiada, sendo propriedade da ANAC. Estes
documentos sdo confiados aos recursos humanos dos
Grupos de Trabalho da ECR-CV com a condigao de nao
serem usados ou divulgados para além do ambito dos
seus deveres nos termos estabelecidos, sem autorizagido
prévia e explicita da ANAC;

h) Todas as palavras-chave, PINs e outros elementos de
seguranga relacionados com a ECR-CV;

1) A identificagdo dos membros dos grupos de trabalho da ECR-CV;
J) A localizag@o dos ambientes da ECR-CV e seus contetidos.

10.6.2. Informacao fora do ambito da confidencialidade da
informagdo

10.6.2.1. Considera-se informacéao de acesso publico:
a) DPC;
b) LCR;
¢) Toda a informagao classificada como “publica”.

10.6.2.2. A ECR-CV permite o acesso a informagéo nao confidencial
sem prejuizo de controlos de seguranca necessarios para proteger a
autenticidade e integridade da mesma.

10.6.3. Responsabilidade de protecg¢do da confidencialidade
da informagdo

Os elementos dos Grupos de Trabalho ou outras entidades que rece-
bam informagao confidencial sdo responsaveis por assegurar que esta
néo é copiada, reproduzida, armazenada, traduzida ou transmitida a
terceiras partes por quaisquer meios sem antes terem o consentimento
escrito do Conselho executivo da ECR-CV.

10.7. Privacidade dos dados pessoais
10.7.1. Medidas para garantia da privacidade

10.7.1.1. Certificados pessoais - Nada a assinalar, dado que néo sio
emitidos certificados pessoais sob a ECR-CV.

10.7.1.2. Informacao privada - Nada a assinalar.
10.7.1.3. Informacao nao protegida pela privacidade - Nada a assinalar.

10.7.1.4. Responsabilidade de protec¢do da informacgio privada -
Nada a assinalar.

10.7.1.5. Notifica¢io e consentimento para utilizagao de informacéao
privada - Nada a assinalar.

10.7.1.6. Divulgacéo resultante de processo judicial ou administra-
tivo - Nada a assinalar.

10.7.1.7. Outras circunstancias para revelacio de informacio - Nada
a assinalar.

10.8. Renuncia de garantias

A ECR-CV recusa todas as garantias de servigo que nao se encontrem
vinculadas nas obrigagdes estabelecidas nesta DPC.

10.9. Indemnizac¢oes

De acordo com a legislagdo em vigor.
10.10. Termo e cessacao da actividade
10.10.1. Termo

10.10.1.1. Os documentos relacionados com a ECR-CV (incluindo
esta DPC) tornam-se efectivos logo que sejam aprovados pelo CG e
apenas sio eliminados ou alterados por sua ordem.

10.10.1.2. Esta DPC entra em vigor desde o momento da sua publi-
cagdo no repositorio da ECR-CV.

10.10.1.3. Esta DPC estara em vigor enquanto néo for revogada
expressamente pela emissdo de uma nova versdo ou pela renovagio
das chaves da ECR-CV, momento em que obrigatoriamente se redigira
uma nova versao.
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10.10.2. Substituicao e revogacao da DPC

10.10.2.1. O Conselho Executivo ou 0 CG podem decidir em favor da
eliminagéo ou emenda de um documento relacionado com a ECR-CV
(incluindo esta DPC) quando:

a) Os seus contetdos sdo considerados incompletos, imprecisos
ou erréneos;

b) Os seus contetdos foram comprometidos.

10.10.2.2. Nesse caso, o documento eliminado sera substituido por
uma nova versao.

10.10.2.3. Esta DPC sera substituida por uma nova versao com in-
dependéncia da transcendéncia das mudancas efectuadas na mesma,
de modo que sera sempre de aplicacdo na sua totalidade.

10.10.2.4. Quando a DPC ficar revogada, sera retirada do repositério
publico, garantindo-se contudo que sera conservada durante 20 anos.

10.10.3. Consequéncias da cessac¢ao de actividade

10.10.3.1. Apds o Conselho Executivo ou o CG decidir em favor da
eliminagdo de um documento relacionado com a EC, o Grupo de Tra-
balho de Administracio de Seguranca tem 30 dias Uteis para submeter
para aprovacio pelo Conselho Executivo e pelo CG um documento(s)
substituto.

10.10.3.2. As obrigagdes e restrigoes estabelecidas nesta DPC, em
referéncia a auditorias, informacao confidencial, obrigagdes e respon-
sabilidades da ECR-CV, nascidas sob sua vigéncia, subsistirdo apés a
sua substitui¢do ou revogacao por uma nova versao em tudo o que néao
se oponha a esta.

10.11. Notificacao individual e comunicacao aos participantes

Todos os participantes devem utilizar métodos razodveis para
comunicar uns com os outros. Esses métodos podem incluir correio
electrénico assinado digitalmente, fax, formularios assinados, ou outros,
dependendo da criticidade e assunto da comunicacéao.

10.12. Alteracgoes
10.12.1. Procedimento para alteragées

10.12.1.1. No sentido de alterar este documento ou alguma das poli-
ticas de certificado, é necessario submeter um pedido formal ao Grupo
de Trabalho de Administracgédo de Seguranca, indicando (pelo menos):

a) A identificac¢io da pessoa que submeteu o pedido de alteracao;
b) A razao do pedido;
c¢) As alteragoes pedidas.

10.12.1.2. O Grupo de Trabalho de Administra¢do de Seguranca
deve rever o pedido feito e, se verificar a sua pertinéncia, proceder as
actualizagbes necessarias ao documento, resultando numa nova versao
de rascunho do documento.

10.12.1.3. O novo rascunho do documento é depois disponibilizado a
todos os membros do Grupo de Trabalho. Contando a partir da data de
disponibilizagio, as varias partes tém 15 dias Uteis para submeter os
seus comentarios. Quando esse periodo terminar, o Grupo de Trabalho
de Administracdo de Seguranca tem mais 15 dias Uteis para analisar
todos os comentarios recebidos e, se relevante, incorpora-los no docu-
mento, ap6s o que o documento é aprovado pelo Conselho Executivo e
fornecido ao CG para aprovacédo. Depois da sua aprovagao, o documento
é submetido para o Conselho Executivo para publicagdo, tornando-se
as alteracoes finais e efectivas.

10.12.2. Prazo e mecanismo de notificacao

No caso em que o CG julgue que as alteragoes a especificagdo podem
afectar a aceitabilidade dos certificados para propdsitos especificos,
comunicar-se-a aos utilizadores dos certificados correspondentes que
se efectuou uma mudanga e que devem consultar a nova DPC no re-
positério estabelecido.

10.12.3. Motivos para mudang¢a de OID

No caso em que o Grupo de Trabalho de Administracao de Seguranga
julgue que as alteragdes a especificagdo podem afectar a aceitabilidade
dos certificados para propdsitos especificos proceder-se-4 ao aumento
do nimero maior de versido do documento e colocado a zero o nimero
menor da mesma. Também se modificardo os dois tltimos nimeros do
Identificador de Objecto (OID) que o representa.
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10.13. Disposi¢des para resolucao de conflitos

10.13.1. Todos os conflitos entre utilizadores e a ECR-CV deverao
ser comunicados pela parte em disputa a ANAC, com o fim de tentar
resolvé-lo entre as mesmas partes.

10.13.2. Para a resolucdo de qualquer conflito que possa surgir com
relacao a esta DPC, as partes, com rentncia a qualquer outro férum
que pudesse corresponder-lhes, submetem-se a Jurisdi¢do de Conten-
cioso Administrativo.

10.14. Legislacao aplicavel

E aplicavel a actividade das Entidades de Certificagdo a seguinte
legislagao especifica:

a) Decreto-Lei n° 33 /2007, de 24 de Setembro;

b) Decreto-Lei n°44/2009 de 9 de Novembro;

¢) Portaria n° 2/2008, de 28 de Janeiro;

d) Portaria Conjunta n° 4/2008, de Fevereiro de 2008;

e) Decreto Regulamentar n°. 18/2007, de 24 de Dezembro.
10.15. Conformidade com a legislagcao em vigor

10.15.1. Esta DPC é objecto de aplicagao de leis nacionais e directivas
europeias usadas como referéncia, regras, regulamentos, ordenagoes,
decretos e ordens incluindo, mas néo limitadas a, restri¢ées na expor-
tacgdo ou importacgao de software, hardware ou informacéo técnica.

10.15.2. E responsabilidade do CG zelar pelo cumprimento da legis-
lagao aplicavel listada na secgédo 10.144.

10.16. Providéncias varias
10.16.1. Acordo completo

Todas as partes confiantes assumem na sua totalidade o contetido
da ultima versio desta DPC.

10.16.2. Independéncia

10.16.2.1. No caso em que uma ou mais estipulagdes deste documento
sejam ou tendam a ser invalidas, nulas ou irreclamaveis, em termos
juridicos, deverdo ser consideradas como néo efectivas.

10.16.2.2. A situacao anterior é valida, apenas e s§’> nos casos em que
tais estipulagbes ndo sejam consideradas essenciais. E responsabilidade
do CG a avaliacio da essencialidade das mesmas.

10.16.3. Severidade

Nada a assinalar.

10.16.4. Execucgées (taxas de advogados e desisténcia de direitos)
Nada a assinalar.

10.16.5. For¢a maior

Nada a assinalar.

10.16.6. Outras providéncias

Nada a assinalar.
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O Presidente do Conselho de Gestor das Infra-Estrutura de Chaves
Publicas de Cabo Verde, Jorge Homero Tolentino Aratijo

DELIBERACAO N.° 3/2013
De 7 de Fevereiro

Considerando o Decreto-Lei n.° 44/2009, de 9 de Novembro, que
dispde sobre a Infra-estrutura de Chaves Publicas de Cabo Verde (ICP-
CV) e fixa as competéncias do seu Conselho Gestor (CG), dentre elas,
pronunciar-se sobre as melhores praticas internacionais no exercicio
das actividades de certifica¢do electronica e propor a sua aplicagio;

Considerando a necessidade de defini¢io do escopo de seguranga da
ICP-CV, a fim de garantir a seguranca e a conformidade das politicas
de certificacao da ICP-CV.

Assim, o CG da ICP-CV, no ambito das atribuicdes e competéncias
que sao conferidas pelo Decreto-Lei n.° 44/2009, de 09 de Novembro; e

Nos termos do artigo 7° da Deliberacao n.® 1/2013, de 7 de Fevereiro,
aprova o seguinte:

Artigo 1°
Aprovacao
E aprovada a Politica de Seguranca da Infra-estrutura de Chaves
Publicas de Cabo Verde (ICP-CV), constante em anexa a presente
Deliberacéo, da qual faz parte integrante.
Artigo 2°

Entrada em vigor

A presente Deliberacgio entra em vigor no dia seguinte ao de sua
publicagao.

Conselho de Gestor das Infra-Estrutura de Chaves Publicas de Cabo
Verde, na Praia, aos 7 de Fevereiro de 2013. — O Presidente Conselho
de Gestor, Jorge Homero Tolentino Aratijo
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ANEXO

POLITICA DE SEGURANCA DA INFRA-ESTRUTURA
DE CHAVES PUBLICAS DE CABO VERDE (PS da ICP-CV)

ABREVIATURAS
Tabela 2. Tabela de Abreviaturas

Abreviaturas | Descricao

AC Autoridade Credenciadora

CFTV Circuito Fechado de Televisao

CTC Conselho Técnico de Credenciacio
DPC Declaragao de Praticas de Certificagao
EC Entidade de Certificacao

ICP-CV Infraestrutura de Chaves Publicas de Cabo Verde
LCR Lista de Certificados Revogados

PC Politica de Certificado

PCN Plano de Continuidade de Negécio

PS Politica de Seguranca

SO Sistema Operativo

TI Tecnologia de Informacéo

UR Unidade de Registo

1. INTRODUCAO

1.1. De acordo com o disposto no artigo 31° do Decreto-Regulamentar
n° 18/2007, de 24 de Dezembro, todas as ECs participantes da ICP-CV
devem obedecer as normas de seguranga aplicaveis aos seus procedi-
mentos, instalagdes, pessoal, equipamentos e produtos no exercicio das
suas actividades, devendo ainda obedecer & norma ISO/IEC 27002.

1.2. Este documento tem por finalidade estabelecer as normas e
procedimentos de seguranca a serem elaborados e implementados por
parte de cada entidade participante da ICP-CV.

1.3. Permite ainda que uma entidade construa de forma muito
rapida e eficaz uma Politica de Seguranc¢a (PS) baseada em controlos
de seguranca eficientes.

2. OBJETIVOS
A PS da ICP-CV tem os seguintes objectivos especificos:
a) Definir o escopo de seguranca das entidades;

b) Orientar todas as acgoes de seguranca das entidades,
para reduzir riscos e garantir a integridade, sigilo
e disponibilidade das informagdes dos sistemas de
informacéo e recursos;

¢) Permitir a adopc¢éo de solugbes de seguranga integradas;

d) Servir de referéncia para auditoria, apuramento e avalia¢do
de responsabilidades.

3. ABRANGENCIA

Em conformidade com o artigo 31° do Decreto-Regulamentar n°® 18/2007,
de 24 de Dezembro, a PS da ICP-CV abrange, no minimo, os aspectos
relacionados com:

a) Administragio de seguranca;
b) Administracao de arquivos;
¢) PCN;
d) Requisitos de seguranca de pessoal;
e) Requisitos de seguranca do ambiente fisico;
f) Requisitos de seguranca do ambiente 16gico;
2) Requisitos de seguranca dos recursos criptograficos;
h) Auditoria e fiscalizagao;
i) Gerenciamento de riscos.
4. ADMINISTRACAO DE SEGURANCA

4.1. A PS da ICP-CV visa assegurar que os principios de confiden-
cialidade, autenticagao, integridade e nao repudio sejam integralmente
cumpridos pelas entidades participantes.
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4.2. A administracéo de seguranga pelas entidades da ICP-CV con-
centra-se em todos os recursos humanos, administrativos e tecnolégicos
utilizados por estas, quer sejam de caracter permanente ou temporario.

4.3. A PS deve ser amplamente divulgada entre as entidades e a
todo o pessoal, operante e ndo operante na actividade de certificagao.

4.4. A PS deve garantir que existam acgoes de consciencializagdo
sobre seguranca de forma a reduzir potenciais riscos de seguranca a
que estdo expostas as entidades.

4.5. Os privilégios de acesso aos sistemas, informacées e recursos de-
vem ser revistos, modificados ou revogados a qualquer servidor ou pres-
tador de servigos que tenha sido transferido, promovido ou demitido.

4.6. Qualquer incidente deve ser notificado a equipa responsavel pela
seguranca a qual deve manter em repositério central toda documenta-
¢ao relativa, de modo a superar, com sincronismo e rapidez, prevenir
e corrigir possiveis falhas.

4.7. Os processos de aquisigao de bens e servigos, especialmente da
TI, devem estar em conformidade com esta PS.

4.8. No que se refere a seguranga da informagao, deve ser conside-
rado proibido, tudo aquilo que néo esteja previamente autorizado pelo
responsavel da drea de segurancga da entidade.

4.9. Todos os activos das entidades integrantes da ICP-CV devem ser
inventariados, classificados, permanentemente actualizados pela pré-
pria entidade, e possuirem gestor responsavel formalmente designado

5. ADMINISTRACAO DE ARQUIVOS
5.1. Tipo de dados arquivados

5.1.1. A EC deve registar qualquer tentativa de sucesso ou de fracasso
dos eventos relacionados a actividade de certificac¢io.

5.1.2. O registo dos eventos efectuados com recurso a meios automa-
ticos e/ou manuais, devem conter, pelo menos, a data e hora do evento,
bem como a identificacdo da entidade causadora do evento.

5.2. Arquivo de informac¢do

5.2.1. A documentacao referente ao funcionamento dos servicos de
certificacdo, incluindo avarias, situacées operacionais especiais e a
informagcéo respeitante ao registo, ¢ mantida em ficheiro electrénico e
é conservada pelo periodo minimo de 20 anos.

5.2.2. A EC deve conservar em ficheiro manual todos os documentos
relativos as relacbes contratuais estabelecidas com os requerentes,
comprovativos de identidade e poderes de representacdo e relacoes
contratuais estabelecidas com subcontratados e os documentos relati-
vos a idoneidade e habilitagoes profissionais das pessoas que exercem
funcdes relacionadas com servigos de certificacio.

5.3. Periodo de reten¢ao dos arquivos

5.3.1. Os registos de certificados emitidos e revogados devem ser
mantidos permanentemente.

5.3.2. A documentagao relativa as relagoes contratuais estabelecidas
com o requerente deve ser guardada, no minimo, pelo periodo de 20 anos.

6. PCN

6.1. A EC, para fazer face a eventual ocorréncia de desastres ou
incidentes que ponham em causa o funcionamento normal da prestacio
de servigos de certifica¢do, deve implementar um plano que contempla
as medidas para sanear (ou resolver) as seguintes contingéncias:

a) De comprometimento e recuperagio face a desastre;
b) De corrupcio de recursos computacionais de software e dados;
¢) De revogacao de certificado da EC;

d) De seguranca dos recursos apds desastre natural ou de outra
natureza;

e) De extingao dos servigos da EC.
6.2. O PCN deve ainda conter informacdes sobre:

a) Identificacdo dos eventos que podem causar interrupcoes
nos processos de negécio, como por exemplo, falha de
equipamentos, inundacéo e incéndios;

b) Identifica¢do e concordancia dos recursos humanos da EC,
para todas as responsabilidades e procedimentos de
emergéncia;
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¢) Possibilidade de adulteracdo ou acesso ndo autorizado as
chaves privadas da EC;

d) Um planeamento que assegure a retoma das operagdes num
espaco de tempo previamente definido;

e) Forma como os requerentes, titulares, destinatarios e outras
ECs com as quais exista acordo sao informados de
qualquer acontecimento que ponha em causa a utilizacao
segura de certificados e do estado de revogacao;

/) Manutencdo da integridade e autenticidade da informacao
relativa ao estado de revogacao.

6.3. A EC deve assegurar que os servigos de LCR, distribuicdo e
revogacao de certificados se mantém permanentemente disponiveis em
caso de acidente, bem como procedimentos que permitam a continuac¢ao
dos servigos em sistemas de recuperacgio alternativos, e garante que a
migracgao dos sistemas primarios para os sistemas de recuperagio nao
ponha em risco a seguranca dos sistemas.

6.4. O PCN deve ser implementado e testado, pelo menos uma vez
por ano, para garantir a continuidade dos servigos criticos ao negdcio.

6.5. No caso de estarem envolvidas matérias classificadas, o PCN
deve obter a aprovagao da AC.

6.6. As UR devem ter um PCN para recuperagao, total ou parcial
das suas actividades, contendo, no minimo, as seguintes informacées:

a) Procedimentos adoptados para o caso de extingao dos servigos;

b) Identificagdo dos eventos que podem causar interrupg¢oes nos
processos do negdcio, por exemplo falha de equipamentos,
inundacéo e incéndios;

¢) Identificacdo e concordancia de todas as responsabilidades e
procedimentos de emergéncia;

d) Implementacdo dos procedimentos de emergéncia que
permitam a recuperagdo e restauracdo nos prazos
necessarios. Atencio especial deve ser dada a avaliacao
da recuperac¢ido das documentagdes armazenadas nas
instalagbes técnicas atingidas pelo desastre;

e) Documentacgéo dos processos e procedimentos acordados;

f) Treino adequado do pessoal nos procedimentos e processos
de emergéncia definidos, incluindo os procedimentos a
serem executados no caso de crise;

2) Teste e actualizacio dos planos;

h) Implementacgio dos procedimentos de emergéncia.
7. REQUISITOS DE SEGURANCA DE PESSOAL
7.7. Defini¢dao

Conjunto de medidas e procedimentos de seguranca a serem obser-
vados pelos prestadores de servico e todos os funciondarios, necessario
a proteccao dos activos das entidades participantes da ICP-CV.

7.8. Objectivos

7.8.1. Na ICP-CV o planeamento dos requisitos de seguranga de
pessoal exigidos para cada entidade participante, deve visar, no minimo,
prever a reducdo dos riscos de todas as acgdes do pessoal sob sua res-
ponsabilidade com destaque para situagoes de erros humanos, furto,
roubo, fraude ou uso nio apropriado dos activos.

7.8.2. Prevenir e impedir as ac¢des de pessoas, que possam compro-
meter a seguranca da entidade;

7.8.3. Orientar e capacitar todo pessoal que realiza trabalho di-
rectamente relacionado as actividades de certificagdo, assim como o
pessoal que desempenha fungdes de apoio, nomeadamente trabalhos
de manutencio das instalacdes fisicas e adoptar medidas de proteccao
compativeis com a natureza das func¢bes que desempenham;

7.8.4. Orientar o processo de avaliacio de todo o pessoal que trabalha
sob sua responsabilidade, mesmo em caso de fungées desempenhadas
por prestadores de servigo.

7.9. Directrizes

A EC adopta regras de selec¢do e contratacao do seu pessoal que
reforcam e respeitam as disposi¢des de seguranca exigidas para o
exercicio da sua actividade.
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7.10. Processo de admissao

7.10.1. Para fungdes de administragdo de infraestrutura de chaves
publicas, as ECs devem empregar pessoal especializado com conhe-
cimentos especificos em tecnologia de assinatura electrénica e com
conhecimentos de comportamentos de seguranca.

7.10.2. Deve ser elaborada pesquisa do histérico da vida publica do
candidato, com o propésito de levantar e analisar o seu perfil.

7.10.3. Todo o pessoal que desempenha fungoes relacionadas com os
processos de certificacio estd livre de conflitos de interesse que possam
prejudicar a sua imparcialidade.

7.10.4. As fungoes relacionadas com os processos de certifica¢io
néo sio desempenhadas por pessoas que se encontram em situacio
indicadora de inidoneidade.

7.10.5. O empregado, funcionério ou servidor deve assinar termo
de compromisso assumindo o dever de manter sigilo, mesmo quando
desligado, sobre todos os activos de informagdes e de processos das
entidades integrantes da ICP-CV.

7.10.6. Nenhuma entidade participante da ICP-CV deve admitir
estagiarios no exercicio de actividades directamente relacionadas com
os processos de emissao, expedi¢io, distribuicdo, revogacio e geréncia
de certificados.

7.11. Desempenho de fung¢ao
7.11.1. Os trabalhadores da EC devem:
a) Cumprir com as disposic¢oes da PS, PC e DPC;

b) Responder, por todo e qualquer acesso, aos recursos das
entidades bem como pelos efeitos desses acessos
efectivados através do seu codigo de identificagdo, ou
outro atributo para esse fim utilizado;

¢) Respeitar a proibi¢do de ndo usar, inspeccionar, copiar ou
armazenar programas de computador ou qualquer
outro material que incorra em violagao da legislagao de
propriedade intelectual vigente;

d) Comunicar ao seu superior imediato o conhecimento de
qualquer irregularidade ou desvio;

e) Manter o caracter sigiloso da senha de acesso aos recursos e
sistemas das entidades;

/) Nao compartilhar, sob qualquer forma, informagoes
confidenciais com outros que néo tenham a devida
autorizacao de acesso.

7.11.2. Todo o funcionario da entidade responsavel pela PS deve ter
acompanhamento de desempenho e ser avaliado periodicamente a fim
de se detectar necessidades de formacdo e avaliar o funcionamento do
sistema de seguranca.

7.11.3. O acompanhamento e avaliacdo, referenciados no item
anterior, devem ser documentados e feitos por chefia imediatamente
superior.

7.11.4. Devem ser motivo de registo actos, atitudes e comportamen-
tos tanto positivos como negativos relevantes, verificados durante o
exercicio profissional do funcionario.

7.11.5. As entidades sdo responsaveis por fornecer meios para actu-
alizacdo técnica e de seguranga, como por exemplo acgdes de formacao
periddicas.

7.12. Processo de desligamento

7.12.1. O acesso de ex-trabalhadores as instalagdes, quando neces-
sario, deve ser restrito as dreas de acesso publico.

7.12.2. Nao devem ser permitidos acessos fisicos e logicos, uso de
equipamentos e credenciais.

7.12.3. Mecanismos fisicos de identificacdo e crachds devem ser
recolhidos e destruidos.

7.12.4. Deve ser orientado o funcionario no acto de desligamento
acerca de sua responsabilidade na manutencao do sigilo de dados e/
ou conhecimentos sigilosos de sistemas criticos aos quais teve acesso
durante sua permanéncia nas entidades.

7.13. Responsabilidades dos prestadores de servigo

Devem ser previstas no contrato clausulas que contemplem a res-
ponsabilidade dos prestadores de servigo no cumprimento da PS e suas
normas e procedimentos.
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7.14. Violagoes

A todo pessoal da entidade deve ser dado a conhecer as sangoes, previs-
tas em caso de violagoes da seguranca, constantes da legislacio vigente.

8. REQUISITOS DE SEGURANCA DO AMBIENTE FiSICO
8.1. Defini¢do

Ambiente fisico é aquele composto pelas instalagoes fisicas, hardware
e software das entidades integrantes da ICP-CV.

8.2. Directrizes gerais

8.2.1. Todo individuo com responsabilidades a nivel de seguranca
fisica dos sistemas das entidades deve ser identificado, inequivoca-
mente, na organizagao.

8.2.2. Devem ser implementados sistemas de controlo de seguranga que
possibilitem auditar posteriormente o acesso aos sistemas de certificagao.

8.2.3. Devem ser implementados e documentados controlos dupli-
cados sobre o inventario de cartées/chaves. Uma lista actualizada do
pessoal que possui cartées/chaves deve ser mantida.

8.2.4. As chaves criptograficas devem ser fisicamente protegidas e
estar sob controlo tnico do seu responsavel.

8.2.5. Perdas e tentativas de violagao dos cartdes/chaves de acesso
devem ser imediatamente comunicadas ao administrador de seguranga.
Este deve tomar imediatamente medidas apropriadas para prevenir
acessos nao autorizados.

8.2.6. Os sistemas de EC devem estar localizados em area protegi-
da ou afastada de fontes potentes de magnetismo ou interferéncia de
radio frequéncia.

8.2.7. O acesso a recursos e instalagdes criticas ou sensiveis deve ser
mantido em 4reas seguras, protegidas por um perimetro de seguranca
definido, com barreiras de seguranca e controlo de acesso de modo a
eliminar tentativas de acesso nao autorizado, dano, ou interferéncia.

8.2.8. A entrada e saida, nestas areas ou partes dedicadas, devem ser
automaticamente registadas com data e hora definidas e sdo revisadas
diariamente pelo responsavel pela geréncia de seguranca da informacgao
e mantidas em local adequado e sob sigilo.

8.2.9. As entradas para os ambientes onde ocorrem os processos
criticos das entidades integrantes da ICP-CV devem ser monitorizados,
em tempo real, com imagens registadas por meio de sistemas de CFTV.

8.2.10. O sistema de comunicagio e cablagem deve ser controlado e
manipulado somente por pessoal autorizado.

8.2.11. O inventadrio de todo o conjunto de hardware e software deve
ser registado e mantido actualizado, no minimo, mensalmente.

8.2.12. Nio ¢ permitido o uso de equipamentos de gravacao, foto-
grafia, video, som ou equipamento similar sem autorizagao formal e
mediante supervisao.

8.2.13. Nas instalacoes das entidades, todos devem utilizar alguma
forma visivel de identificag¢do (por exemplo: crachd), e devem informar
a seguranca sobre a presenga de qualquer pessoa nio identificada ou
de qualquer estranho ndo acompanhado.

8.2.14. Os visitantes das areas de seguranca devem ser supervisio-
nados. Suas horas de entrada e saida e o local de destino devem ser re-
gistados. Essas pessoas devem obter acesso apenas as areas especificas,
com propoésitos autorizados, e esses acessos devem seguir instrucoes
baseadas nos requisitos de seguranga da area visitada.

8.3. Niveis de controlo

8.3.1. As areas de acesso devem ser identificadas, visivelmente, por
niveis. Cada nivel deve ter um controlo de acesso.

8.3.2. Sao exigidos os minimos de cinco (5) niveis de seguranca para
a ECR e de quatro (4) niveis para as ECs.

8.3.3. Os controlos aumentam proporcionalmente ao incremento do
nivel. As chaves criptograficas devem ser armazenadas no ambiente
fisico com nivel de controlo mais elevado, onde deve ter controlo dual
como minimo.
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9. REQUISITOS DE SEGURANCA DO AMBIENTE LOGICO
9.1. Defini¢do

Ambiente 16gico é composto por todos os dados e informacgoes geradas
e manipuladas durante a execucdo dos sistemas e processos das en-
tidades.

9.2. Directrizes gerais

9.2.1. Deve ser implementado um sistema de classifica¢io de infor-
macao de acordo com o seu valor, sensibilidade e criticidade.

9.2.2. Para reduzir riscos e garantir a integridade, sigilo e disponi-
bilidade, as informagées e os sistemas de informacao das entidades,
devem ser protegidos contra ameacgas e ac¢bes nao autorizadas, aci-
dentais ou nao.

9.2.3. As tentativas e violagoes devem ser sempre registadas e a
documentagio deve ser analisada, protegida e armazenada com o
propdsito correctivo e para fins de auditoria.

9.2.4. As entidades devem assegurar que possuem capacidade de
recuperacao que suporte fungoes criticas para operacgao das entidades
nos prazos e condig¢des definidas, em situagdes de desastre.

9.2.5. Deve ser registado e mantido actualizado um inventario de toda
a estrutura que serve como base para manipulacio, armazenamento e
transmissao dos activos em tempo definidos pelas entidades,

9.2.6. Somente deve ser instalado software original.

9.2.7. A instalagdo de softwares deve ser confrontada com as es-
pecificacoes do fabricante, de modo a se verificar qualquer tipo de
incompatibilidade que possa por em risco o sistema.

9.3. Directrizes especificas
9.3.1. Sistemas

9.3.1.1. Os sistemas das entidades devem ser classificados de modo
a se identificar os requisitos de seguranca para cada etapa do seu ciclo
de vida. Deve ser mantida documentacio actualizada.

9.3.1.2. Deve ser mantida e testada copia de seguranca, actualizada,
de todo o sistema.

9.3.1.3. Deve ser implementado controlo de acesso de modo a asse-
gurar 0 acesso apenas a usuarios e processos autorizados.

9.3.1.4. A alta administracio deve definir os controlos de acesso e o
administrador de seguranca, configurar os acessos.

9.3.1.5. Os arquivos de logs devem ser criteriosamente definidos para
permitir recuperacdo nas situagoes de falhas, auditoria, situagoes de
violagbes de seguranca e contabilizagdo do uso de recursos.

9.3.1.6. Conforme definido na DPC, os logs sdo gerados em intervalos
certos de tempo, e devem ser analisados para identificar tendéncias,
falhas ou usos indevidos. Os logs devem ser protegidos e armazenados
de acordo com sua classificacao.

9.3.1.7. Os sistemas devem ser avaliados com relagao aos aspectos de
seguranga (testes de vulnerabilidade) antes de serem disponibilizados
para a produgdo. As vulnerabilidades do ambiente devem ser avaliadas
periodicamente e as recomendacgées de seguranca devem ser adoptadas.

9.3.2. Servidores

9.3.2.1. O acesso légico, ao ambiente ou servigos disponiveis em
servidores, deve ser controlado e protegido. Um plano de autorizagoes
deve ser elaborado e revisado.

9.3.2.2. Histéricos de acessos légicos (log de acesso) devem ser
mantidos e analisados periodicamente. O tempo de armazenamento
de cada ficheiro de log deve corresponder ao tempo definido na DPC
para tempo de retengio de arquivo.

9.3.2.3. Para seguranca do ambiente operacional devem ser imple-
mentados sistemas que geram logs, dos arquivos de configuragao do
SO e de outros arquivos criticos, de modo que suas analises possam
ser feitas em auditorias.

9.3.2.4. As maquinas devem estar sincronizadas para permitir o
rastreamento de eventos.

9.3.2.5. Proteccdo légica adicional (criptografia) deve ser adoptada
para evitar o acesso ndo autorizado as informacoes.
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9.3.2.6. Devem ser utilizados somente softwares autorizados pela
prépria entidade e apds verificagdo de compatibilidade. Deve ser rea-
lizado o controlo da distribuigao e instalagdo dos mesmos.

9.3.2.7. A versao do SO, assim como outros softwares basicos ins-
talados em maquinas servidoras, devem ser mantidos actualizados,
em conformidade com as recomendacoes dos respectivos fabricantes.

9.3.2.8. O acesso remoto a maquinas servidoras deve ser realizado
com a adopcdo de mecanismos de seguranga pré-definidos para evitar
ameacas a integridade e sigilo do servigo. S6 serdo permitidos acessos
dentro da rede.

9.3.2.9. Deve ser adoptado um padrao de seguranga para todos os ti-
pos de equipamentos servidores, considerando aspectos fisicos e légicos.

9.3.3. Redes das Entidades

9.3.3.1. Deve ser garantido que as informagoes que circulam no am-
biente de rede estejam protegidas contra danos ou perdas, bem como
acesso, uso ou exposicao indevidos.

9.3.8.2. O trafego de informacées deve ser monitorizado, a fim de
verificar sua normalidade, assim como detectar situagées anémalas do
ponto de vista da seguranca.

9.3.3.3. O acesso fisico e 1ogico, ndo autorizado, aos componentes
criticos da rede local sdo expressamente proibidos, pelo que tais com-
ponentes devem ser mantidos em salas protegidas e com acesso fisico
e légico controlado, além de CFTV.

9.3.3.4. Todo o activo de processamento deve ser testado antes de
ser instalado. Qualquer vulnerabilidade deve ser corrigida antes de
sua incorporacgio na rede.

9.3.3.5. Servigos criticos devem receber nivel de protecgéo adicional.
Qualquer vulnerabilidade deve ser imediatamente corrigida.

9.3.3.6. O uso de senhas deve estar submetido a uma politica espe-
cifica para sua geréncia e utilizagao.

9.3.8.7. O acesso 16gico aos recursos da rede local deve ser realizado
por meio de sistema de controlo de acesso. A concessido de acesso deve
ser decidida pela alta administragio, com base nas responsabilidades
e tarefas de cada usudrio, e mantida pelo administrador da rede.

9.3.3.8. Testes de qualquer natureza, como por exemplo, monitori-
zacao sobre os dados, os sistemas e dispositivos que compdem a rede,
s6 devem ser utilizados a partir de autorizac¢io formal e mediante
supervisio.

9.3.3.9. A conexao com outros ambientes de rede e alteragdes internas
na sua topologia e configuragdo devem ser previamente planeadas,
com prevencdo contra acidentes, formalmente documentadas e feitas,
de forma a permitir registo histérico, e devem ter a autorizagao da
administrac¢io da rede e da geréncia de seguranca. O diagrama topo-
16gico, a configuragao e o inventario dos recursos devem ser mantidos
actualizados.

9.3.3.10. Relatérios de seguranca devem ser elaborados de modo a
auxiliar no tratamento de desvios, recuperacio de falhas, contabilizagio
e auditoria. Os logs devem ser analisados periodicamente e o periodo
de andlise estabelecido deve ser o menor possivel.

9.3.3.11. Medidas que prevéem a ininterrup¢ao no fornecimento de ener-
gia devem ser adoptadas, como exemplo o uso de UPS, geradores, baterias.

9.3.8.12. Informacgées sigilosas, corporativas ou que possam causar
prejuizo as entidades devem estar protegidas e ndo devem ser enviadas
para outras redes, sem protec¢do adequada.

9.3.8.13. Todo servico de rede nido explicitamente autorizado deve
ser bloqueado ou desabilitado.

9.3.3.14. Mecanismos de seguranca baseados em sistemas de
proteccdo de acesso (firewall) devem ser utilizados para proteger as
transaccoes entre redes externas e a rede interna da entidade.

9.3.3.15. Ambientes de rede considerados criticos devem ser isolados
de outros ambientes de rede, de modo a garantir um nivel adicional
de seguranca.

9.3.3.16. Conexodes entre as redes das entidades da ICP-CV e redes
externas devem estar restritas somente aquelas que visem efectivar
0S processos.
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9.3.3.17. Para seguranca nas conexoes de rede devem ser activados:
primeiro, sistemas com funcao de certificacio; segundo, sistemas que
executam as fungoes de registos e repositorio. Se isto néo for possivel,
deve-se empregar controlos de compensacao, tais como o uso de proxies
que devem ser implementados para proteger os sistemas que executam
a funcio de certificacio contra possiveis ataques.

9.3.3.18. A seguranca das comunicacgoes intra-rede e inter-rede, entre
os sistemas das entidades da ICP-CV, deve ser garantida pelo uso de
mecanismos que assegurem o sigilo e a integridade das informagdes
em trafego.

9.3.3.19. As ferramentas de deteccio de intrusos devem ser implanta-
das para monitorar servicos criticos de redes, alertando periodicamente
os administradores das redes sobre as tentativas de intruséo.

9.3.4. Controlo de acesso logico (baseado em senhas)

9.3.4.1. Todos os usudrios e aplica¢bes para terem acesso a recursos
das entidades da ICP-CV devem ser identificados e autenticados.

9.3.4.2. O sistema de controlo de acesso deve estar sempre actuali-
zado, e deve manter registos para fins de auditoria e recuperagio nas
situagoes de falha.

9.3.4.3. O modo de acesso aos sistemas e informacoes deve ser pes-
soal, sigiloso e intransmissivel, através de mecanismos de controlo, por
ex. Senhas, néo possibilitando a nenhum usudrio obter os direitos de
acesso de outro usudrio.

9.3.4.4. Para desempenho das fungdes deve-se definir politicas de
acesso considerando o principio dos privilégios minimos (ter acesso
apenas a0s recursos ou sistemas necessarios para a execucao de tarefas).

9.3.4.5. O documento com as configuragdes de acesso deve ser crip-
tografado, de modo a ter acesso protegido e se evitar modifica¢ées nao
autorizadas.

9.3.4.6. O sistema de controlo de acesso deve possuir mecanismos
que impe¢am a geracao de senhas fracas ou ébvias.

9.3.4.7. As seguintes caracteristicas das senhas devem estar defini-
das de forma a verificar claramente: conjunto de caracteres permitidos,
tamanho minimo e méximo, prazo de validade maximo, forma de troca
e restrigoes especificas.

9.3.4.8. A senha inicial deve ser gerada pelo sistema, e deve ser
trocada pelo usudrio, no primeiro acesso.

9.3.4.9. O sistema de controlo de acesso deve permitir ao usuario
alterar sua senha sempre que desejar.

9.3.4.10. Usuarios que tenham ultrapassado um periodo pré-definido
sem aceder ao sistema devem ter suas permissoes de acessos desactivadas.

9.3.4.11. Usuérios com 3 (trés) tentativas sucessivas mal sucedidas
de acesso devem ser bloqueados.

9.3.4.12. O sistema deve obrigatoriamente solicitar nova autenticagao
quando sua sessdo passa certo tempo em inactividade.

9.3.4.13. No momento de conexdo, o sistema deve exibir para o
usudrio informacoes sobre o ultimo acesso.

9.3.4.14. As actividades (logs) do sistema de controlo de acesso de-
vem ser controlados de forma a permitir resolver, possiveis, questoes
relativas a seguranga, permitir andlise em auditorias e recuperacio
em situagao de falhas.

9.3.4.15. Os usudrios e administradores de seguranca devem ser
formalmente nomeados e expressamente consciencializados de suas
responsabilidades, mediante assinatura de termo de compromisso.

9.3.5. Computagdo pessoal

9.3.5.1. Equipamentos que executem operagdes sensiveis devem
receber protecc¢ao adicional, considerando os aspectos 16gicos (controlo
de acesso e criptografia) e fisicos (protec¢ao contra furto ou roubo do
equipamento ou componentes).

9.3.5.2. Devem ser adoptadas medidas de seguranca logica referentes a
combate a virus, backup, controlo de acesso e uso de software nao autorizado.

9.3.5.3. Procedimentos de backup das informagdes devem ser adoptados
e documentados, de modo a prevenir perdas devido a furtos e roubos.

9.3.5.4. Informacdes sigilosas s6 devem transitar nos equipamentos
da entidade aonde foram gerados ou autorizados pela alta administracio,
com controlos adequados.
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9.3.5.5. A impressido de documentos sigilosos deve ser feita sob su-
pervisao do responsavel. Os relatérios impressos devem ser protegidos
contra perda, reprodugio e uso ndo autorizado.

9.3.5.6. O inventario dos recursos deve ser mantido actualizado.

9.3.5.7. Procedimentos formais para a elimina¢io segura das medias
devem ser definidos, para minimizar os riscos e garantir que nenhuma
informacao possa ser recuperada.

9.3.6. Combate a Virus de Computador

Os procedimentos de combate a processos destrutivos (virus,
cavalo-de-tréia e worms) devem estar sistematizados e devem abranger
maquinas servidoras, estagoes de trabalho, equipamentos portateis e
microcomputadores stand alone.

10. REQUISITOS DE SEGURANCA DOS RECURSOS CRIP-
TOGRAFICOS

10.1 Abrangéncia

Todo sistema composto de projectos, métodos de implementagao,
médulos criptograficos de hardware e software, procedimentos adop-
tados para geréncia de chaves criptograficas e métodos adoptados para
deteccao de violagoes das cifras.

10.2 Directrizes gerais

10.2.1. Toda a documentagio, referente a defini¢do, descri¢io e
especificagdo dos componentes dos sistemas criptograficos utilizados
na ICP-CV, deve ser aprovada pelo CG da ICP-CV.

10.2.2. Toda entidade participante da ICP-CV deve obter aprovagao
da AC antes de trocar ou implementar um sistema de criptografia.

10.2.3. Os aspectos relevantes relacionados a criptografia no ambito
da ICP-CV devem ser detalhados em documentos especificos.

10.2.4. Todo parametro critico, cuja exposi¢ao indevida comprometa a se-
guranca do sistema criptografico da ICP-CV, deve ser armazenado cifrado.

10.3 Chaves criptogradficas

10.3.1. As geracgoes das chaves para efeitos de assinatura de certifica-
dos e LCR devem ser realizadas durante uma ceriménia a qual devem
presenciar, no minimo, representantes da ANAC, da ECR-CV e do CTC.

10.3.2. Qualquer operacgao sobre as chaves criptograficas das en-
tidades integrantes da ICP-CV deve ser executada por um ntmero
minimo e essencial de pessoas, assim como devem estar submetidos a
mecanismos de controlo adequados.

10.3.3. As pessoas, a que se refere o item anterior, devem ser desig-
nadas pela alta administracio, conforme as fungées a serem desempe-
nhadas e o correspondente grau de privilégios, assim como terem suas
responsabilidades explicitamente definidas.

10.3.4. Os diferentes tipos de chaves criptograficas e suas fungoes
no sistema criptografico da ICP-CV devem estar explicitados nas PCs
especificas.

10.4 Transporte de informacgées

Deve-se recorrer a VPN (Virtual Private Networks — redes privadas
virtuais), baseados em criptografia, para a troca de informagoes sensiveis,
por meio de redes publicas, entre as redes das entidades da ICP-CV
que perten¢am a uma mesma organizac¢ado de modo a assegurar a inte-
gridade e o sigilo durante o transporte dos componentes criptograficos.

11. AUDITORIA E FISCALIZACAO

As entidades integrantes da ICP-CV devem ter como principio base
a confianga. A auditoria e fiscalizagdo tém como objectivo fazer com
que as entidades incrementem ou mantenham o nivel de seguranca de
modo a que o processo de certificagio seja transparente e os usuarios
possam confiar na ICP-CV.

11.1 Auditorias pré e operacionais

11.1.1. Toda entidade para ser integrante da ICP-CV deve passar
por uma auditoria pré-operacional antes da conclusio o processo de
credenciamento.

11.1.2. As auditorias operacionais tém como objectivo verificar a manu-
tencao da credenciagio por parte das entidades integrantes da ICP-CV;
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11.1.3. Devem ser realizadas auditorias peridédicas nas entidades
integrantes da ICP-CV, pela AC ou por terceiros por ela autorizados,
conforme o disposto no Regulamento especifico;

11.1.4. Além de auditadas, as entidades integrantes da ICP-CV podem
ser fiscalizadas pela AC a qualquer tempo, sem aviso prévio, observado o
disposto no documento CRITERIOS E PROCEDIMENTOS PARA FIS-
CALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-CV.

12. GERENCIAMENTO DE RISCOS
12.1. Definicao

Processo que visa a proteccgao dos servigos das entidades integrantes
da ICP-CV, por meio da eliminagéo, redugéo ou transferéncia dos riscos,
conforme seja economicamente (e estrategicamente) mais viavel. Os
seguintes pontos principais devem ser identificados:

a) O que deve ser protegido;

b) Analise de riscos (contra quem ou contra o qué deve ser
protegido);

¢) Avaliagao de riscos (analise da relagédo custo/beneficio).
12.2. Fases principais
A geréncia de riscos consiste das seguintes fases principais:

a) Identificacdo dos recursos a serem protegidos — hardware,
rede, software, dados, informacbes pessoais,
documentacéio, suprimentos;

b) Identifica¢ao dos riscos (ameacas) - que podem ser naturais
(tempestades, inundagbes), causadas por pessoas
(ataques, furtos, vandalismos, erros ou negligéncias) ou
de qualquer outro tipo (incéndios);

¢) Anélise dos riscos (vulnerabilidades e impactos) - identificar
as vulnerabilidades e os impactos associados;

d) Avaliacdo dos riscos (probabilidade de ocorréncia) -
levantamento da probabilidade da ameaca vir a
acontecer, estimando o valor do provavel prejuizo.
Esta avaliagdo pode ser feita com base em informagoes
histéricas ou em tabelas internacionais;

e) Tratamento dos riscos (medidas a serem adoptadas) - maneira
como lidar com as ameagas. As principais alternativas
sdo: eliminar o risco, prevenir, limitar ou transferir as
perdas ou aceitar o risco;

f) Monitorizacao da eficacia dos controlos adoptados para
minimizar os riscos identificados;

2) Reavaliagao periddica dos riscos em intervalos de tempo néao
superiores a 6 (seis) meses.

12.3. Riscos relacionados as entidades integrantes da ICP-CV

Os riscos a serem avaliados para as entidades integrantes da ICP-CV
compreendem, dentre outros, os seguintes:

Segmento Riscos

Indisponibilidade, interrupc¢éo, perda,
interceptac¢do, modificagio fabricacao
destruicao

Dados e Informacéao

Omissao, erro, negligéncia, imprudéncia,
impericia, sabotagem, falta de conheci-
mento, confianca excessiva em terceiros

Pessoas

Rede Hacker, acesso desautorizado, inter-
ceptacao, identidade forjada, reenvio
de mensagem, violacdo de integridade,

indisponibilidade ou falha de servigo

Indisponibilidade, interceptacao (furto
ou roubo) falha

Hardware

Interrupg¢ao (apagamento), interceptacao,
modificacao, desenvolvimento, falha

Software e Sistemas

Ciclo de vida dos certificados, geren-
ciamento das chaves criptograficas,
hardware criptografico, algoritmos
(desenvolvimento e utilizagao), material
criptografico

Recursos criptogréficos

12.4. Consideracgoées gerais

12.4.1. Os riscos que ndo puderem ser eliminados devem ser docu-
mentados e devem ser levados ao conhecimento da AC.

12.4.2. Uma geréncia efectiva dos riscos permite decidir se o custo
de prevenir um risco (medida de protecgdo) é mais alto que o custo das
consequéncias do risco (impacto da perda).

12.4.3. E necessério a participacgdo e o envolvimento da alta admi-
nistracio das entidades.

O Presidente do Conselho Gestor das Infra-Estrutura de Chaves
Publicas de Cabo Verde, Jorge Homero Tolentino Aratijo
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