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CONSELHO DE MINISTROS

Decreto n.° 5/2004
de 1 de Marg¢o

Por ocasiao da Conferéncia Diploméatica da OMI,
realizada em Dezembro de 2002, em Londres, foram
adoptadas emendas a Convencio SOLAS’74 (Convencéo
Internacional para a Salvaguarda da Vida Humana no

Mar, 1974), e criou-se o Cédigo Internacional de Seguranca -

dos Navios e das Instalagdes Portuarias (Cédigo ISPS —
International Ship and Port Facility Security).

Até entio, a Convencgao SOLAS'74, de que Cabo Verde é
parte desde 25 de Maio de 1980, incidia apenas sobre
aspectos associados 4 seguran¢a maritima. Com a adopgao
de tais emendas e criacio do Codigo ISPS, teve-se em conta
a dimensao da proteccdo ligada a navegacéo propriamente
dita e as instalacoes portuarias.

Ante o imperativo de se cumprir todos os procedimentos
constitucionais respeitantes a entrada em vigor de tais
emendas a Convencao SOLAS’74 na ordem juridica
interna, com observancia das regras de Direito
Internacional no dominio dos Tratados, Acordos ou
Convencoes Internacionais;

Considerando a necessidade de se prevenir e combater
actos terroristas que ameacam a seguranca das
embarcacoes e dos seus passageiros e tripulagdes, bem como
as instalacdes portuarias;

No uso da faculdade conferida pela alinea d), n.° 2, do
artigo 203° da Constituicao, o Governo decreta o seguinte

Artigo 1°
Aprovacao

Sao aprovadas, para ratifica¢io, as emendas a Convencao
SOLAS’74 (Convengao Internacional para a Salvaguarda
da Vida Humana no Mar, 1974), adoptadas, em Dezembro
de 2002, em Londres, na Conferéncia Diplomatica da OMI,
cujos textos em inglés e as respectivas traducdes nao
oficiais para portugués séo publicados em anexo.

Artigo 2°
Entrada em vigor

O presente Decreto entra em vigor no dia imediato ao
da sua publicacgéo e as emendas a Convengdao SOLAS74
referidas no artigo 1° produzirao efeitos em conformidade
com o que nelas se estipula.

" Visto e aprovado em Conselho de Ministros.

José Maria Pereira Neves — Manuel Inocéncio Sousa -

Maria de Fdatima Lima Veiga — Maria Cristina Fontes -

Lima —-Armindo Cipriano Mauricio
Publique-se.

O Primeiro Ministro, José Maria Pereira Neves.

CONFERENCE RESOLUTION 2
(adopted on 12 December 2002)

ADOPTION OF THE INTERNATIONAL CODE
FOR THE SECURITY OF SHIPS
AND OF PORT FACILITIES

THE CONFERENCE,

HAVING ADOPTED amendments to the International
‘Convention for the Safety of Life at Sea, 1974, as amended
(hereinafter referred to as “the Convention”), concerning
special measures to enhance maritime safety and security,

CONSIDERING that the new chapter XI-2 of the
Convention makes a reference to an International Ship
and Port Facility Security (ISPS) Code and requires that
ships, companies and port facilities to comply with the
relevant requirements of part A of the International Ship
and Port Facility Security (ISPS) Code, as specified in
part A of the ISPS Code,

BEING OF THE OPINION that the implementation

by Contracting Governments of the said chapter wil.
greatly contribute to the enhancement of maritime safety
and security and safeguarding those on board and ashore,

HAVING CONSIDERED a draft of the International
Code for the Security of Ships and of Port Facilities
prepared by the Maritime Safety Committee of the
International Maritime Organization (hereinafter referred
to as “the Organization”), at its seventy-fifth and seventy-
sixth session, for consideration and adoption by the
Conference,

1. ADOPTS the International Code for the Security of
Ships and of Port Facilities (hereinafter referred to as “the
Code”), the text of which is set out in the Annex to the
present resolution;

2. INVITES Contracting Governments to the
Convention to note that the Code will take effect on 1 July
2004 upon entry into force of the new chapter XI-2 of the
Convention;

3. REQUESTS the Maritime Safety Committee to keep
the Code under review and amend it, as appropriate;

4. REQUESTS the Secretary-General of the
Organization to transmit certified copies of the present

resolution and the text of the Code contained in the Annex "

to all Contracting Governments to the Convention;

5. FURTHER REQUESTS the Secretary-General to
transmit copies of this resolution and its Annex to all
Members of the Organization, which are not Contracting
Governments to the Convention.

INTERNATIONAL CODE FOR THE SECURITY
OF SHIPS ANDOF PORT FACILITIES

PREAMBLE

1 The Diplomatic Conference on Maritime Security held
in London in December 2002 adopted new provisions in
the International Convention for the Safety of Life at Sea,
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1974 and this Code to enhance maritime security. These
new requirements form the international framework
through which ships and port facilities can co-operate to
detect and deter acts which threaten security in the
maritime transport sector.

2 Following the tragic events of 11th September 2001,
the twenty-second session of the Assembly of the
International Maritime Organization (the Organization),
in November 2001, unanimously agreed to the
development of new measures relating to the security of
ships and of port facilities for adoption by a Conference of
Contracting Governments to the International Convention
for the Safety of Life at Sea, 1974 (known as the Diplomatic
Conference on Maritime Security) in December 2002.
Preparation for the Diplomatic Conference was entrusted
to the Organization.s Maritime Safety Committee (MSC)
on the basis of submissions made by Member States,
intergovernmental organizations and non-governmental
organizations in consultative status with the Organization.

3 The MSC, at its first extraordinary session, held also
in November 2001, in order to accelerate the development
and the adoption of the appropriate security measures
established an MSC Intersessional Working Group on
Maritime Security. The first meeting of the MSC
Intersessional Working Group on Maritime Security was
held in February 2002 and the outcome of its discussions
was reported to, and considered by, the seventy-fifth session
of the MSC in March 2002, when an ad hoc Working Group
was established to further develop the proposals made.
The seventy-fifth session of the MSC considered the report
of that Working Group and recommended that work
should be taken forward through a further MSC
Intersessional Working Group, which was held in
September 2002. The seventy-sixth session of the MSC
considered the outcome of the September 2002 session of
the MSC Intersessional Working Group and the further
work undertaken by the MSC Working Group held in
conjunction with the Committee’s seventy-sixth session
in December 2002, immediately prior to the Diplomatic
Conference and agreed the final version of the proposed
texts to be considered by the Diplomatic Conference.

4 The Diplomatic Conference (9 to 13 December 2002)
also adopted amendments to the existing provisions of the
International Convention for the Safety of Life at Sea, 1974
(SOLAS 74) accelerating the implementation of the
requirement to fit Automatic Identification Systems and
adopted new Regulations in Chapter XI-1 of SOLAS 74

covering marking of the Ship’s Identification Number and -

the carriage of a Continuous Synopsis Record. The
Diplomatic Conference also adopted a number of Conference
Resolutions including those covering implementation and
revision of this Code, Technical Co-operation, and co-
operative work with the International Labour
Organization and World Customs Organization. It was
recognised that review and amendment of certain of the
new provisions regarding maritime security may be
required on completion of the work of these two
Organizations.

5 The provision of Chapter XI-2 of SOLAS 74 and this
Code apply to ships and to port facilities. The extension of

SOLAS 74 to cover port facilities was agreed on the basis
that SOLAS 74 offered the speediest means of ensuring
the necessary security measures entered into force and
given effect quickly. However, it was further agreed that
the provisions relating to port facilities should relate solely
to the ship/port interface. The wider issue of the security
of port areas will be the subject of further joint work
between the International Maritime Organization and the
International Labour Organization. It was also agreed that
the provisions should not extend to the actual response to
attacks or to any necessary clear-up activities after such
an attack.

6 In drafting the provision care has been taken to ensure
compatibility with the provisions of the International
Convention on Standards of Training, Certification and
Watch-keeping and Certification for Seafarers, 1978, as
amended, the International Safety Management (ISM)
Code and the harmonised system of survey and
certification.

7 The provisions represent a significant change in the
approach of the international maritime industries to the
issue of security in the maritime transport sector. It is
recognised that they may place a significant additional
burden on certain Contracting Governments. The
importance of Technical Cooperation to assist Contracting
Governments implement the provisions is fully recognised.

8 Implementation of the provisions will require
continuing effective co-operation and understanding
between all those involved with, or using, ships and port
facilities including ship’s personnel, port personnel,
passengers, cargo interests, ship and port management
and those in National and Local Authorities with security
responsibilities. Existing practices and procedures will
have to be reviewed and changed if they do not provide an
adequate level of security. In the interests of enhanced
maritime security additional responsibilities will have to
be carried by the shipping and port industries and by
National and Local Authorities. '

9 The guidance given in Part B of this Code should be
taken into account when implementing the security
provisions set out in Chapter XI-2 of SOLAS 74 and in
Part A of this Code. However, it is recognised that the
extent to which the guidance applies may vary depending
on the nature of the port facility and of the ship, its trade
and/or cargo.

10 Nothing in this Code shall be interpreted or applied
in a manner inconsistent with the proper respect of
fundamental rights and freedoms as set out in
international instruments, particularly those relating to
maritime workers and refugees including the International
Labour Organisation Declaration of Fundamental
Principles and Rights at Work as well as international
standards concerning maritime and port workers.

11 Recognizing that the Convention on the Facilitation

. of Maritime Traffic, 1965, as amended, provides that

foreign crew members shall be allowed ashore by the
public authorities while the ship on which they arrive is
in port, provided that the formalities on arrival of the ship
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have been fulfilled and the public authorities have no
reason to refuse permission to come ashore for reasons of
public health, public safety or public order, Contracting
Governments when approving ship and port facility
security plans should pay due cognisance to the fact that
ship’s personnel live and work on the vessel and need shore
leave and access to shore based seafarer welfare facilities,
including medical care.

PART A

THE SAFETY OF LIFE AT SEA, 1974 AS
AMENDED MANDATORY REQUIREMENTS
REGARDING THE PROVISIONS OF CHAPTER
XI-2 OF THE INTERNATIONAL CONVENTION
FOR THE SAFETY OF LIFE AT SEA, 1974, AS

' AMENDED

1 GENERAL
1.1 Introduction

This part of the International Code for the Security of
Ships and Port Facilities contains mandatory provisions
to which reference is made in chapter XI-2 of the
International Convention for the Safety of Life at Sea, 1974
as amended.

1.2 Objectives
The objectives of this Code are:

1 to establish an international framework involving
co-operation between Contracting
Governments, Government agencies, local
administrations and the shipping and port
industries to detect security threats and take
preventive measures against security incidents
affecting ships or port facilities used in
international trade;

2 to establish the respective roles and responsibilities
of the Contracting Governments, Government
agencies, local administrations and the shipping
and port industries, at the national and
international level for ensuring maritime
security;

3 to ensure the early and efficient collection and
exchange of security-related information;

4 to provide a methodology for security assessments
so as to have in place plans and procedures to
react to changing security levels; and

5 to ensure confidence that adequate and
proportionate maritime security measures are
in place.

1.3 Functional requirements

In order to achieve its objectives, this Code embodies a
number of functional requirements. These include, but
are not limited to:

1 gathering and assessing information with respect
to security threats and exchanging such

information with appropriate Contracting
Governments;

2 requiring the maintenance of communication
protocols for ships and port facilities;

3 preventing unauthorized access to ships, port
facilities and their restricted areas;

4 preventing the introduction of unauthorized
weapons, incendiary devices or explosives to
ships or port facilities;

5 providing means for raising the alarm in reaction
to security threats or security incidents;

6 requiring ship and port facility security plans based
upon security assessments; qnd

7 requiring training, drills and exercises to ensure
familiarity with security plans and procedures.

2 DEFINITIONS

2.1 For the purpose of this part, unless expressly
provided otherwise:

1 Convention means the International Convention
for the Safety of Life at Sea, 1974 as amended.

2 Regulation means a regulation of the Convention.
3 Chapter means a chapter of the Convention.

4 Ship security plan means a plan developed to ensure
the application of measures on board the ship
designed to protect persons on board, cargo,
cargo transport units, ship’s stores or the ship
from the risks of a security incident.

5 Port facility security plan means a plan developed
to ensure the application of measures designed
to protect the port facility and ships, persons,
cargo, cargo transport units and ship’s stores
within the port facility from the risks of a
security incident.

6 Ship security officer means the person on board
the ship, accountable to the master, designated
by the Company as responsible for the security
of the ship, including implementation and
maintenance of the ship security plan and for
liaison with the company security officer and
port facility security officers.

7 Company security officer means the person
designated by the Company for ensuring that a
ship security assessment is carried out; that a
ship security plan is developed, submitted for
approval, and thereafter implemented and
maintained and for liaison with port facility
security officers and the ship security officer.

8 Port facility security officer means the person
designated as responsible for the development,
implementation, revision and maintenance of
the port facility security plan and for liaison
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with the ship security officers and company
security officers.

9 Security level I means the level for which minimum
appropriate protective security measures shall
be maintained at all times.

10 Security level 2 means the level for which
appropriate additional protective security
measures shall be maintained for a period of
time as a result of heightened risk of a security
incident.

11 Security level 3 means the level for which further
specific protective security measures shall be
maintained for a limited period of time when a
security incident is probable or imminent,
although it may not be possible to identify the
specific target.

2.2 The term “ship”, when used in this Code, includes
mobile offshore drilling units and high-speed craft as
defined in regulation XI-2/1.

2.3 The term “Contracting Government” in connection
with any reference to a port facility, when used in sections
14 to 18, includes a reference to the .Designated Authority..

2.4 Terms not otherwise defined in this part shall have
the same meaning as the meaning attributed to them in
chaptersI and XI-2.

3 APPLICATION
3.1 This Code applies to:

1 the following types of ships engaged on international
voyages:

1 passenger ships, including high-speed passenger
craft;

2 cargo ships, including high-speed craft, of 500 gross
tonnage and upwards; and

3 mobile offshore drilling units; and

2 port facilities serving such ships engaged on
international voyages.

3.2 Notwithstanding the provisions of section 3.1.2,
Contracting Governments shall decide the extent of
application of this part of the Code to those port facilities
within their territory which, although used primarily by
ships not engaged on international voyages, are required,
occasionally, to serve ships arrlvmg or departing on an
international voyage.

3.2.1 Contracting Governments shall base their
decisions, under section 3.2, on a port facility security
assessment carried out in accordance with this part of
the Code.

3.2.2 Any decision which a Contracting Government
makes, under section 3.2, shall not compromise the level
of security intended to be achieved by chapter XI-2 or by
this part of the Code.

3.3 This Code does not apply to warships, naval
auxiliaries or other ships owned or operated by a
Contracting Government and used only on Government
non-commercial service.

3.4 Sections 5 to 13 and 19 of this part apply to
Companies and ships as specified in regulation XI-2/4.

3.5 Sections 5 and 14 to 18 of this part apply to port
facilities as specified in regulation XI-2/10.

3.6 Nothing in this Code shall prejudice the rights or
obligations of States under international law.

4 RESPONSIBILITIES OF CONTRACTING
GOVERNMENTS

4.1 Subject to the provisions of regulation XI-2/3 and
XI-2/7, Contracting Governments shall set security levels
and provide guidance for protection from security incidents.
Higher security levels indicate greater likelihood of
occurrence of a security incident. Factors to be considered
in setting the appropriate security level include:

1 the degree that the threat information is credible;

2 the degree that the threat information is
corroborated;

3 the degree that the threat information is spec1ﬁc or
imminent; and

4 the potential consequences of such a security
incident.

4.2 Contracting Governments, when they set security
level 3, shall issue, as necessary, appropriate instructions
and shall provide security related information to the ships
and port facilities that may be affected.

4.3 Contracting Governments may delegate to a
recognized security organization certain of their security
related duties under chapter XI-2 and this part of the Code
with the exception of:

1 setting of the applicable security level,

2 approving a Port Facility Security Assessment and
subsequent amendments to an approved
assessment;

3 determining the port facilities which will be
required to designate a Port Facility Security
Officer;

4 approving a Port Facility Security Plan and
subsequent amendments to an approved plan;

5 exercising control and compliance measures
pursuant to regulation XI-2/9; and

6 establishing the requirements for a Declaration of
Security.

4.4 Contracting Governments shall, to the extent they
consider appropriate, test the effectiveness of the Ship or
the Port Facility Security Plans, or of amendments to such
plans, they have approved, or, in the case of ships, of plans
which have been approved on their behalf.
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5 DECLARATION OF SECURITY

5.1 Contracting Governments shall determine when a
Declaration of Security is required by assessing the risk
the ship/port interface or ship to ship activity poses to
people, property or the environment.

5.2 A ship can request completion of a Declaration of
Security when:

1 the ship is operating at a higher security level than
the port facility or another ship it is interfacing
with;

2 there is an agreement on Declaration of Security
between Contracting Governments covering
certain international voyages or specific ships
on those voyages; A

3 there has been a security threat or a security
incident involving the ship or involving the port
facility, as applicable;

4 the ship is at a port which is not required to have
and implement an approved port facility security
plan; or

5 the ship is conducting ship to ship activities with
another ship not required to have and
implement an approved ship security plan.

5.3 Requests for the completion of a Declaration of
Security, under this section, shall be acknowledged by the
applicable port facility or ship.

5.4 The Declaration of Security shall be completed by:

1 the master or the ship security officer on behalf of
the ship(s); and, if appropriate,

2 the port facility security officer or, if the Contracting
. Government determines otherwise, by any
other body responsible for shore-side security,

on behalf of the port facility.

5.5 The Declaration of Security shall address the

security requirements that could be shared between a port .

facility and a ship (or between ships) and shall state the
responsibility for each.

5.6 Contracting Governments shall specify, bearing in
mind the provisions of regulation XI-2/9.2.3, the minimum
period for which Declarations of Security shall be kept by
the port facilities located within their territory.

5.7 Administrations shall specify, bearing in mind the
provisions of regulation X1-2/9.2.3, the minimum period
for which Declarations of Security shall be kept by ships
entitled to fly their flag.

6 OBLIGATIONS OF THE COMPANY

6.1 The Company shall ensure that the ship security
plan contains a clear statement emphasizing the master’s
authority. The Company shall establish in the ship security
plan that the master has the overriding authority and
responsibility to make decisions with respect to the

security of the ship and to request the assistance of the
Company or of any Contracting Government as may be
necessary.

6.2 The Company shall ensure that the company security
officer, the master and the ship security officer are given
the necessary support to fulfil their duties and
responsibilities in accordance with chapter XI-2 and this
part of the Code.

7 SHIP SECURITY

7.1 A ship is required to act upon the security levels set
by Contracting Governments as set out below. ~

7.2 At security level 1, the following activities shall be
carried out, through appropriate measures, on all ships,
taking into account the guidance given in part B of this
Code, in order to identify and take preventive measures
against security incidents:

1 ensuring the performance of all ship security duties;
2 controlling access to the ship;

3 controlling the embarkation of persons and their
effects;

4 monitoring restricted areas to ensure that only
authorized persons have access;

5 monitoring of deck areas and areas surrounding
the ship;

6 supervising the handling of cargo and ship’s stores;
and

7 ensuring that security communication is readily
available.

7.3 At security level 2, the additional protective
measures, specified in the ship security plan, shall be
implemented for each activity detailed in section 7.2, taking
into account the guidance given in part B of this Code.

7.4 At security level 3, further specific protective
measures, specified in the ship security plan, shall be
implemented for each activity detailed in section 7.2, taking
into account the guidance given in part B of this Code.

7.5 Whenever security level 2 or 3 is set by the
Administration, the ship shall acknowledge receipt of the
instructions on change of the security level.

7.6 Prior to entering a port, or whilst in a port within
the territory of a Contracting Government that has set
security level 2 or 3,.the ship shall acknowledge receipt of
this instruction and shall confirm to the port facility
security officer the initiation of the implementation of the
appropriate measures and procedures as detailed in the
ship security plan, and in the case of security level 3 in
instructions issued by the Contracting Government which
has set security level 3. The ship shall report any
difficulties in implementation. In such cases, the port
facility security officer and ship security officer shall liase
and coordinate the appropriate actions.
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~ 7.7Ifashipisrequired by the Administration to set, or

is already at, a higher security level than that set for the
port it intends to enter or in which it is already located,
then the ship shall advise, without delay, the competent
authority of the Contracting Government within whose
territory the port facility is located and the port facility
security officer of the situation.

7.7.1In such cases, the ship security officer shall liase
with the port facility security officer and coordinate
appropriate actions, if necessary.

7.8 An Administration requiring ships entitled to fly
its flag to set security level 2 or 3 in a port of another
Contracting Government shall inform that Contracting
Government without delay.

7.9 When Contracting Governments set security levels
and ensure the provision of security level information to
ships operating in their territorial sea, or having
communicated an intention to enter their territorial sea,
such ships shall be advised to maintain vigilance and
report immediately to their Administration and any
nearby coastal States any information that comes to their
attention that might affect maritime security in the area.

7.9.1 When advising such ships of the applicable security
level, a Contracting Government shall, taking into account
the guidance given in the part B of this Code, also advise
those ships of any security measure that they should take
and, if appropriate, of measures that have been taken by
the Contracting Government to provide protection against
the threat.

8 SHIP SECURITY ASSESSMENT

8.1 The ship security assessment is an essential and
integral part of the process of developing and updating
the ship security plan.

8.2 The company security officer shall ensure that the
ship security assessment is carried out by persons with
appropriate skills to evaluate the security of a ship, in
accordance with this section, taking into account the
guidance given in part B of this Code.

8.3 Subject to the provisions of section 9.2.1, a recognised
security organisation may carry out the ship security
assessment of a specific ship.

8.4 The ship security assessment shall include an on-
scene security survey and, at least, the following elements:

1 identification of existing security measures,
procedures and operations;

2 identification and evaluation of key ship board
operations that it is important to protect;

3 identification of possible threats to the key ship
board operations and the likelihood of their
occurrence, in order to establish and prioritise
security measures; and

4 identification of weaknesses, including human
factors in the infrastructure, policies and
procedures.

8.5 The ship security assessment shall be documented,
reviewed, accepted and retained by the Company.

9 SHIP SECURITY PLAN

9.1 Each ship shall carry on board a ship security plan
approved by the Administration. The plan shall make
provisions for the three security levels as defined in this
part of the Code. )

9.1.1 Subject to the provisions of section 9.2.1, a
recognised security organisation may prepare the ship
security plan for a specific ship.

9.2 The Administration may entrust the review and
approval of ship security plans, or of amendments to a
previously approved plan, to recognised security
organisations.

9.2.1 In such cases the recognised security organisation,
undertaking the review and approval of a ship security
plan, or its amendments, for a specific ship shall not have
been involved in either the preparation of the ship security
assessment or of the ship security plan, or of the
amendments, under review.

9.3 The submission of a ship security plan, or of
amendments to a previously approved plan, for approval
shall be accompanied by the security assessment on the
basis of which the plan, or the amendments, have been
developed.

9.4 Such a plan shall be developed, taking into account
the guidance given in part B of this Code and shall be
written in the working language or languages of the ship.
Ifthe language or languages used is not English, French
or Spanish, a translation into one of these languages shall
be included. The plan shall address, at least, the following:

1 measures designed to prevent weapons, dangerous
substances and devices intended for use against
people, ships or ports and the carriage of which
is not authorized from being taken on board
the ship;

2 identification of the restricted areas and measures
for the prevention of unauthorized access to
them;

3 measures for the prevention of unauthorized access
to the ship;

4 procedures for responding to security threats or
breaches of security, including provisions for
maintaining critical operations of the ship or

“ship/port interface;

5 procedures for responding to any security
instructions Contracting Governments may
give at security level 3;

6 procedures for evacuation in case of security threats
or breaches of security;

7 duties of shipboard personnel assigned security
responsibilities and of other shipboard personnel
on security aspects;
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8 procedures for auditing the security activities;

9 procedures for training, drills and exercises
associated with the plan;

10 procedures for interfacing with pert facility
security activities;

11 procedures for the periodic review of the plan and
for updating;

12 procedures for reporting security incidents;
13 identification of the ship security officer;

14 identification of the company security officer
including with 24-hour contact details;

15 procedures to ensure the inspection, testing,
calibration, and maintenance of any security
equipment provided on board, if any;

16 frequency for testing or calibration any security
equipment provided on board, if any;

17 identification of the locations where the ship
security alert system activation points are
provided;1and

18 procedures, instructions and guidance on the use
of the ship security alert system, including the
testing, activation, deactivation and resetting
and to limit false alerts.1

9.4.1 Personnel conducting internal audits of the
security activities specified in the plan or evaluating its
implementation shall be independent of the activities being
audited unless this is impracticable due to the size and
the nature of the Company or of the ship.

9.5 The Administration shall determine which changes
to an approved ship security plan or to any security
equipment specified in an approved plan shall not be
implemented unless the relevant amendments to the plan
are approved by the Administration. Any such changes
shall be at least as effective as those measures prescribed
in chapter XI-2 and this part of the Code.

9.5.1 The nature of the changes to the ship security
plan or the security equipment that have been specifically
approved by the Administration, pursuant to section 9.5,
shall be documented in a manner that clearly indicates
such approval. This approval shall be available on board
and shall be presented together with the International Ship
Security Certificate (or the Interim International Ship
Security Certificate). If these changes are temporary, once
the original approved measures or equipment are
reinstated, this documentation no longer needs to be
retained by theship.

9.6 The plan may be kept in an electronic format. In
such a case, it shall be protected by procedures aimed at

1Administrations may allow, in order to avoid any compromising of the objective
of providing on board the ship security alert system, this information to be kept
elsewhere on board in a document known to the master, the ship security officer
and other senior shipboard personnel as may be decided by the Company.

preventing its unauthorised deletion, destruction or
amendment.

9.7 The plan shall be protected from unauthorized access
or disclosure.

9.8 Ship security plans are not subject to inspection by
officers duly authorised by a Contracting Government to
carry out control and compliance measures in accordance
with regulation X1-2/9, save in circumstances specified in
section 9.8.1.

9.8.1 If the officers duly authorised by a Contracting
Government have clear grounds to believe that the ship is
not in compliance with the requirements of chapter XI-2
or part A of this Code, and the only means to verify or
rectify the non-compliance is to review the relevant
requirements of the ship security plan, limited access to
the specific sections of the plan relating to the non-
compliance is exceptionally allowed, but only with the
consent of the Contracting Government of, or the master
of, the ship concerned. Nevertheless, the provisions in the
plan relating to section 9.4 subsections .2, .4, .5,.7, .15,
.17 and .18 of this part of the Code are considered as
confidential information, and cannot be subject to
inspection unless otherwise agreed by the Contracting
Governments concerned.

10 RECORDS

10.1 Records of the following activities addressed in the
ship security plan shall be kept on board for at least the
minimum period specified by the Administration, bearing
in mind the provisions of regulation XI-2/9.2.3:

1 training, drills and exercises;

2 security threats and security incidents;
3 breaches of security;

4 changes in security level;

5 communications relating to the direct security of
the ship such as specific threats to the ship or
to port facilities the ship is, or has been;

6 internal audits and reviews of security activities;
7 periodic review of the ship security assessment;
8 periodic review of the ship security plan;

9 implementation of any amendments to the plan;
and

10 maintenance, calibration and testing of security
equipment, if any including testing of the ship
security alert system.

10.2 The records shall be kept in the working language
or languages of the ship. If the language or languages
used are not English, French or Spanish, a translation
into one of these languages shall be included.

10.3 The records may be kept in an electronic format.
In such a case, they shall be protected by procedures aimed
at preventing their unauthorised deletion, destruction or
amendment.

10.4 The records shall be protected from unauthorized
access or disclosure.
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11 COMPANY SECURITY OFFICER

11.1 The Company shall designate a company security
officer. A person designated as the company security officer
may act as the company security officer for one or more
ships, depending on the number or types of ships the
Company operates provided it is clearly identified for which
ships this person is responsible. A Company may,
depending on the number or types of ships they operate
designate several persons as company security officers
provided it is clearly identified for which ships each person
is responsible.

11.2 In addition to those specified elsewhere in this part
of the Code, the duties and responsibilities of the company
security officer shall include, but are not limited to:

1 advising the level of threats likely to be encountered
by the ship, using appropriate security
assessments and other relevant information,;

2 ensuring that ship security assessments are carried
out;

3 ensuring the development, the submission for
approval, and thereafter the implementation and
maintenance of the ship security plan;

4 ensuring that the ship security plan is modified, as
appropriate, to correct deficiencies and satisfy
the security requirements of the individual ship;

5 arranging for internal audits and reviews of security
activities;

6 arranging for the initial and subsequent
verifications of the ship by the Administration
or the recognised security organisation;

7 ensuring that deficiencies and non-conformities
identified during internal audits, periodic
reviews, security inspections and verifications
of compliance are promptly addressed and dealt
with;

8 enhancing security awareness and vigilance;

9 ensuring adequate training for personnel
responsible for the security of the ship;

10 ensuring effective communication and co-operation
between the ship security officer and the
relevant port facility security officers;

11 ensuring consistency between security
requirements and safety requirement;

12 ensuring that, if sister-ship or fleet security plans
are used, the plan for each ship reflects the ship-
specific information accurately; and

13 ensuring that any alternative or equivalent
arrangements approved for a particular ship
or group of ships are implemented and
maintained.

12 SHIP SECURITY OFFICER

12.1 A ship security officer shall be designated on each
ship.

12.2 In addition to those specified elsewhere in this part
of the Code, the duties and responsibilities of the ship
security officer shall include, but are not limited to:

1 undertaking regular security inspections of the ship
to ensure that appropriate security measures
are maintained;

2 maintaining and supervising the implementation
of the ship security plan, including any
amendments to the plan;

3 co-ordinating the security aspects of the handling
of cargo and ship’s stores with other shipboard
personnel and with the relevant port facility
security officers;

4 proposing modifications to the ship security plan;

5 reporting to the Company Security Officer any
deficiencies and non-conformities identified
during internal audits, periodic reviews,

- security inspections and verifications of
compliance and implementing any corrective
~actions;

6 enhancing security awareness and vigilance on
board,;

7 ensuring that adequate training has been provided
to shipboard personnel, as appropriate;

8 reporting all security incidents;

9 co-ordinating implementation of the ship security
plan with the company security officer and the
relevant port facility security officer; and

10 ensuring that security equipment is properly operated,
tested, calibrated and maintained, if any.

13 TRAINING, DRILLS AND EXERCISES ON
SHIP SECURITY '

13.1 The company security officer and appropriate shore-
based personnel shall have knowledge and have received
training, taking into account the guidance given in part
B of this Code.

13.2 The ship security officer shall have knowledge and
have received training, taking into accournt the guidance
given in part B of this Code.

13.3 Shipboard personnel having specific security duties
and responsibilities shall understand their responsibilities
for ship security as described in the ship security plan
and shall have sufficient knowledge and ability to perform
their assigned duties, taking into account the guidance
given in Part B of this Code.

13.4 To ensure the effective implementation of the ship
security plan, drills shall be carried out at appropriate
intervals taking into account the ship type, ship personnel
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changes, port facilities to be visited and other relevant

circumstances, taking into account guidance given in part
B of this Code.

13.5 The company security officer shall ensure the
effective coordination and implementation of ship security
plans by participating in exercises at appropriate intervals,
taking into account the guidance given in part B of this
Code.

14 PORT FACILITY SECURITY

14.1 A port facility is required to act upon the security
levels set by the Contracting Government within whose
territory it is located. Security measures and procedures
shall be applied at the port facility in such a manner as to
cause a minimum of interference with, or delay to,
passengers, ship, ship’s personnel and visitors, goods and
services.

14.2 At security level 1, the following activities shall be
carried out through appropriate measures in all port
facilities, taking into account the guidance given in part
B of this Code, in order to identify and take preventive
measures against security incidents:

1 ensuring the performance of all port facility security
duties;

2 controlling access to the port facility;

3 monitoring of the port facility, including anchoring
and berthing area(s);

4 monitoring restricted areas to ensure that only
authorized persons have access;

5 supervising the handling of cargo;
6 supervising the handling of ship.s stores; and

7 ensuring that security communication is readily
available.

14.3 At security level 2, the additional protective
measures, specified in the port facility security plan, shall
be implemented for each activity detailed in section 14.2,
taking into account the guidance given in part B of this
Code.

14.4 At security level 3, further specific protective
measures, specified in the port facility security plan, shall
be implemented for each activity detailed in section 14.2,
taking into account the guidance given in part B of this
Code.

14.4.1 In addition, at security level 3, port facilities are
required to respond to and implement any security
instructions given by the Contracting Government within
whose territory the port facility is located.

14.5 When a port facility security officer is advised that
a ship encounters difficulties in complying with the
requirements of chapter XI-2 or this part or in
implementing the appropriate measures and procedures
as detailed in the ship security plan, and in the case of
security level 3 following any security instructions given

by the Contracting Government within whose territory
the port facility is located, the port facility security officer
and ship security officer shall liase and co-ordinate
appropriate actions.

14.6 When a port facility security officer is advised that
a ship is at a security level, which is higher than that of
the port facility, shall report the matter to the competent
authority and shall liase with the ship security officer
and co-ordinate appropriate actions, if necessary.

15 PORT FACILITY SECURITY ASSESSMENT

15.1 The port facility security assessment is an essential
and integral part of the process of developing and updating
the port facility security plan.

15.2 The port facility security assessment shall be
carried out by the Contracting Government within whose
territory the port facility is located. A Contracting
Government may authorise a recognised security
organisation to carry out the port facility security
assessment of a specific port facility located within its
territory. i

15.2.1 When the port facility security assessment has
been carried out by a recognised security organisation,
the security assessment shall be reviewed and approved’
for compliance with this section by the Contracting
Government within whose territory the port facility is
located.

15.3 The persons carrying out the assessment shall have
appropriate skills to evaluate the security of the port facility
in accordance with this section, taking into account the
guidance given in part B of this Code.

15.4 The port facility security assessments shall
periodically be reviewed and updated, taking account of
changing threats and/or minor changes in the port facility
and shall always be reviewed and updated when major
changes to the port facility take place.

15.5 The port facility security assessment shall include,
at least, the following elements:

1 identification and evaluation of important assets
and infrastructure it is important to protect;

2 identification of possible threats to the assets and
infrastructure and the likelihood of their
occurrence, in order to establish and prioritize
security measures;

3 identification, selection and prioritization of counter
measures and procedural changes and their
level of effectiveness in reducing vulnerability;
and

4 identification of weaknesses, including human
factors in the infrastructure, policies and
procedures.

15.6 The Contracting Government may allow a port
facility security assessment to cover more than one port
facility if the operator, location, operation, equipment, and
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design of these port facilities are similar. Any Contracting
Government, which allows such an arrangement shall
communicate to the Organization particulars thereof.

15.7 Upon completion of the port facility security
assessment, a report shall be prepared, consisting of a
summary of how the assessment was conducted, a
description of each vulnerability found during the
assessment and a description of counter measures that
could be used to address each vulnerability. The report
shall be protected from unauthorized access or disclosure.

16 PORT FACILITY SECURITY PLAN

16.1 A port facility security plan shall be developed and
maintained, on the basis of a port facility security
assessment, for each port facility, adequate for the ship/
port interface. The plan shall make provisions for the three
security levels, as defined in this part of the Code.

16.1.1 Subject to the provisions of section 16.2, a
recognized security organization may prepare the port
facility security plan of a specific port facility.

16.2 The port facility security plan shall be approved
by the Contracting Government in whose territory the
port facility is located.

16.3 Such a plan shall be developed taking into account
the guidance given in Part B of this Code and shall be in
the working language of the port facility. The plan shall
address, at least, the following:

1 measures designed to prevent weapons or any other
dangerous substances and devices intended for
use against people, ships or ports and the
carriage of which is not authorized, from being
introduced into the port facility or on board a
ship;

2 measures designed to prevent unauthorized access
to the port facility, to ships moored at the
facility, and to restricted areas of the facility;

3 procedures for responding to security threats or
breaches of security, including provisions for
maintaining critical operations of the port
facility or ship/port interface; -

4 procedures for responding to any security
instructions the Contracting Government, in
whose territory the port facility is located, may
give at security level 3;

5 procedures for evacuation in case of security threats
or breaches of security;

6 duties of port facility personnel assigned security
responsibilities and of other facility personnel
on security aspects;

7 procedures for interfacing with ship security
activities;

8 procedures for the periodic review of the plan and
updating;

9 procedures for reporting security incidents;

10 identification of the port facility security officer
including 24-hour contact details;

11 measures to ensure the security of the information
contained in the plan;

12 measures designed to ensure effective security of
cargo and the cargo handling equipment at the
port facility;

13 procedures for auditing the port facility security
plan;

14 procedures for responding in case the ship security
alert system of a ship at the port facility has
been activated; and

15 procedures for facilitating shore leave for ship’s
personnel or personnel changes, as well as
access of visitors to the ship including
representatives of seafarers. welfare and labour
organizations.

16.3.1 Personnel conducting internal audits of the
security activities specified in the plan or evaluating its
implementation shall be independent of the activities being
audited unless this is impracticable due to the size and
the nature of the port facility.

16.4 The port facility security plan may be combined
with, or be part of, the port security plan or any other
port emergency plan or plans.

16.5 The Contracting Government in whose territory
the port facility is located shall determine which changes
to the port facility security plan shall not be implemented
unless the relevant amendments to the plan are approved
by them.

16.6 The plan may be kept in an electronic format. In
such a case, it shall be protected by procedures aimed at
preventing its unauthorised deletion, destruction or
amendment.

16.7 The plan shall be protected from unauthorized
access or disclosure.

16.8 Contracting Governments may allow a port facility
security plan to cover more than one port facility if the
operator, location, operation, equipment, and design of
these port facilities are similar. Any Contracting
Government, which allows such an alternative
arrangement, shall communicate to the Organization
particulars thereof. S

17 PORT FACILITY SECURITY OFFICER

17.1 A port facility security officer shall be designated
for each port facility. A person may be designated as the
port facility security officer for one or more port facilities.

17.2 In addition to those specified elsewhere in this part
of the Code, the duties and responsibilities of the port facility
security officer shall include, but are not limited to:

1 conducting an initial comprehensive security survey
of the port facility taking into account the
relevant port facility security assessment;
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2 ensuring the development and maintenance of the
port facility security plan;

3 implementing and exercising the port facility
security plan;

4 undertaking regular security inspections of the port
facility to ensure the continuation of appropriate
security measures;

5 recommending and incorporating, as appropriate,
modifications to the port facility security plan
in order to correct deficiencies and to update
the plan to take into account of relevant changes
to the port facility;

6 enhancing security awareness and vigilance of the
port facility personnel;

7 ensuring adequate training has been provided to
personnel responsible for the security of the port
facility; '

8 reporting to the relevant authorities and
maintaining records of occurrences which
threaten the security of the port facility;

9 co-ordinating implementation of the port facility
security plan with the appropriate Company and
ship security officer(s);

10 co-ordinating with security services, as
appropriate;

11 ensuring that standards for personnel responsible
for security of the port facility are met;

12 ensuring that security equipment is properly
operated, tested, calibrated and maintained, if
any; and

13 assisting ship security officers in confirming the
identity of those seeking to board the ship when
requested. ‘

17.3 The port facility security officer shall be given the
necessary support to fulfil the duties and responsibilities
imposed by chapter XI-2 and this part of this Code.

18 TRAINING, DRILLS AND EXERCISES ON
PORT FACILITY SECURITY

18.1 The port facility security officer and appropriate
port facility security personnel shall have knowledge and
have -eceived training, taking into account the guidance
given in part B of this Code.

18.2 Port facility personnel having specific security
duties shall understand their duties and responsibilities
for port facility security, as described in the port facility
security plan and shall have sufficient knowledge and
ability to perform their assigned duties, taking into account
the guidance given in part B of this Code.

18.3 To ensure the effective implementation of the port
facility security plan, drills shall be carried out at
appropriate intervals taking into account the types of

operations of the port facility, port facility personnel
changes, the type of ship the port facility is serving and
other relevant circumstances, taking into account
guidance given in part B of this Code.

18.4 The port facility security officer shall ensure the
effective coordination and implementation of the port
facility security plan by participating in exercises at
appropriate intervals, taking into account the guidance
given in part B of this Code.

19 VERIFICATION AND CERTIFICATION FOR
SHIPS

19.1 Verifications

19.1.1 Each ship to which this part of the Code applies
shall be subject to the verifications specified below:

1 an initial verification before the ship is put in service
-or before the certificate required under section
19.2 is issued for the first time, which shall
include a complete verification of its security
system and any associated security equipment
covered by the relevant provisions of chapter
XI-2, this part of the Code and the approved
ship security plan. This verification shall ensure
that the security system and any associated
security equipment of the ship fully complies
with the applicable requirements of chapter XI-
2 and this part of the Code, is in satisfactory
condition and fit for the service for which the
ship is intended;

2 arenewal verification at intervals specified by the
Administration, but not exceeding five years,
except where section 19.3.1 or 19.3.4 is
applicable. This verification shall ensure that
the security system and any associated security
equipment of the ship ‘fully complies with the
applicable requirements of chapter XI-2, this
part of the Code and the approved Ship Security
Plan, is in satisfactory condition and fit for the
service for which the ship is intended;

3 at least one intermediate verification. If only one
intermediate verification is carried out it shall
take place between the second and third
anniversary date of the certificate as defined in
regulation I/2(n). The intermediate verification
shall include inspection of the security system
and any associated security equipment of the
ship to ensure that it remains satisfactory for
the service for which the ship is intended. Such
intermediate verification shall be endorsed on
the certificate;

§

4 any additional verifications as determined by the
Administration.

19.1.2 The verifications of ships shall be carried out by
officers of the Administration. The Administration may,
however, entrust the verifications to a recognized security
organization referred to in regulation XI-2/1.
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19.1.3 In every case, the Administration concerned shall
fully guarantee the completeness and efficiency of the
verification and shall undertake to ensure the necessary
arrangements to satisfy this obligation.

19.1.4 The security system and any associated security
equipment of the ship after verification shall be maintained
to conform with the provisions of regulations XI-2/4.2 and
XI-2/6, this part of the Code and the approved ship security
plan. After any verification under section 19.1.1 has been
completed, no changes shall be made in security system
and in any associated security equipment or the approved
ship security plan without the sanction of the
Administration. '

19.2 Issue or endorsement of certificate

19.2.1 An International Ship Security Certificate shall
be issued after the initial or renewal verification in
accordance with the provisions of section 19.1.

19.2.2 Such certificate shall be issued or endorsed either
by the Administration or by the a recognized security
organization acting on behalf of the Administration.

19.2.3 Another Contracting Government may, at the
request of the Administration, cause the ship to be verified
and, if satisfied that the provisions of section 19.1.1 are
complied with, shall issue or authorize the issue of an
International Ship Security Certificate to the ship and,
where appropriate, endorse or authorize the endorsement
of that certificate on the ship, in accordance with this
Code.

19.2.3.1 A copy of the certificate and a copy of the
verification report shall be transmitted as soon as possible
to the requesting Administration.

19.2.3.2 A certificate so issued shall contain a statement
to the effect that it has been issued at the request of the
Administration and it shall have the same force and
receive the same recognition as the certificate issued under
. section 19.2.2.

19.2.4 The International Ship Security Certificate shall
be drawn upin a form corresponding to the model given
in the appendix to this Code. If the language used is not
English, French or Spanish, the text shall include a
translation into one of these languages.

19.3 Duration and validity of certificate

19.3.1 An International Ship Security Certificate shall
be issued for a period specified by the Administration which
shall not exceed five years.

19.3.2 When the renewal verification is completed within
three months before the expiry date of the existing
certificate, the new certificate shall be valid from the date
of completion of the renewal verification to a date not
exceeding five years from the date of expiry of the existing
certificate. :

19.3.2.1 When the renewal verification is completed after
the expiry date of the existing certificate, the new certificate
shall be valid from the date of completion of the renewal

. verification to a date not exceeding five years from the

date of expiry of the existing certificate.

19.3.2.2 When the renewal verification is completed more
than three months before the expiry date of the existing
certificate, the new certificate shall be valid from the date
of completion of the renewal verification to a date not
exceeding five years from the date of completion of the
renewal verification.

19.3.3 If a certificate is issued for a period of less than
five years, the Administration may extend the validity of
the certificate beyond the expiry date to the maximum
period specified in section 19.3.1, provided that the
verifications referred to in section 19.1.1 applicable when
a certificate is i1ssued for a period of five years are carried
out as appropriate.

19.3.4 If arenewal verification has been completed and
a new certificate cannot be issued or placed on board the
ship before the expiry date of the existing certificate, the
Administration or recognized security organization acting
on behalf of the Administration may endorse the existing
certificate and such a certificate shall be accepted as valid
for a further period which shall not exceed five months
from the expiry date.

19.3.5 If a ship at the time when a certificate expires is
not in a port in which it is to be verified, the Administration
may extend the period of validity of the certificate but this
extension shall be granted only for the purpose of allowing
the'ship to complete its voyage to the port in which it is
verified, and then only in cases where it appears proper
and reasonable to do so. No certificate shall be extended
for a period longer than three months, and the ship to
which an extension is granted shall not, on its arrival in
the port in which it is to be verified, be entitled by virtue
of such extension to leave that port without having a new
certificate. When the renewal verification is completed,
the new certificate shall be valid to a date not exceeding
five years from the expiry date of the existing certificate
before the extension was granted. '

19.3.6 A certificate issued to a ship engaged on short
voyages which has not been extended under the foregoing
provisions of this section may be extended by the
Administration for a period of grace of up to one month
from the date of expiry stated on it. When the renewal
verification is completed, the new certificate shall be valid
to a date not exceeding five years from the date of expiry
of the existing certificate before the extension was granted.

19.3.7 If an intermediate verification is completed before
the period specified in section 19.1.1, then:

1 the expiry date shown on the certificate shall be
amended by endorsement to a date which shall
not be more than three years later than the
date on which the intermediate verification was
completed;

2 the expiry date may remain unchanged provided

one or more additional verifications are carried

“out so that the maximum intervals between the

verifications prescribed by section 19.1.1 are not
exceeded.
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19.3.8 A certificate issued uﬁder section 19.2 shall
cease to be valid in any of the following cases:

1 ifthe relevant verifications are not completed within
the periods specified under section 19.1.1;

2 if the certificate is not endorsed in accordance with
" section 19.1.1.3 and 19.3.7.2 if applicable;

3 when a Company assumes the responsibility for
the operation of a ship not previously operated
by that Company; and

4 upon transfer of the ship to the flag of another State.
19.3.9 In the case of:

1 a transfer of a ship to the flag of another
Contracting Government, the Contracting
Government whose flag the ship was formerly
entitled to fly shall, as soon as possible, transmit
to the receiving Administration copies of, or all
information relating to, the International Ship
Security Certificate carried by the ship before
the transfer and copies of available verification
reports, or

2 a Company that assumes responsibility for the
operation of a ship not previously operated by
that Company, the previous Company shall as
soon as possible, transmit to the receiving
Company copies of any information related to
the International Ship Security Certificate or
to facilitate the verifications described in section
19.4.2.

19.4 Interim certification

19.4.1 The certificates specified in section 19.2 shall be
issued only when the Administration issuing the certificate
is fully satisfied that the ship complies with the
requirements of section 19.1. However, after [1 July 2004],
for the purposes of:

1 a ship without a certificate, on delivery or prior to
its entry or re-entry into service;

2 transfer of a ship from the flag of a Contracting
Government to the flag of another Contracting
Government;

3 transfer of a ship to the flag of a Contracting
Government from a State which is not a
Contracting Government; or

4 when a Company assumes the responsibility for
the operation of a ship not previously operated
by that Company;

until the certificate referred to in section 19.2 1stssued,
the Administration may cause an Interim International
Ship Security Certificate to be issued, in a form
corresponding to the model given in the Appendix to this
part of the Code.

19.4.2 An Interim International Ship Security
Certificate shall only be issued when the Administration

or recognized security organization, on behalf of the
Administration, has verified that:

1 the ship security assessment required by this part
of the Code has been completed,

2 a copy of the ship security plan meeting the
requirements of chapter XI-2 and part A of this
Code is provided on board, has been submitted
for review and approval, and is being
implemented on the ship;

3 the shipis provided with a ship security alert system
meeting the requirements of regulation XI-2/6,
if required,

4 the Company Security Officer:
1 has ensured:

1 the review of the ship security plan for
compliance with this part of the Code,

2 that the plan has been submitted for approval,
and

3 that the plan is being implemented on the ship,
and

2 has established the necessary arrangements,
including arrangements for drills, exercises and
internal audits, through which the Company
Security Officer is satisfied that the ship will
successfully complete the required verification
in accordance with section 19.1.1.1, within 6
months;

5 arrangements have been made for carrying out the
required verifications under section 19.1.1.1;

6 the master, the ship’s security officer and other
ship’s personnel with specific security duties
are familiar with  their duties and
responsibilities as specified in this part of the
Code; and with the relevant provisions of the
ship security plan placed on board; and have
been provided such information in the working -
language of the ship’s personnel or languages
understood by them; and

7 the ship security officer meets the requirements of
this part of the Code.

19.4.3 An Interim International Ship Security
Certificate may be issued by the Administration or by a
recognized security organization authorized to act on its
behalf.

19.4.4 An Interim International Ship Security
Certificate shall be valid for 6 months, or until the
certificate required by section 19.2 is issued, whichever
comes first, and may not be extended.

19.4.5 No Contracting Government shall cause a
subsequent, consecutive Interim International Ship
Security Certificate to be issued to a ship if, in the judgment
of the Administration or the recognized security
organization, one of the purposes of the ship or a Company
in requesting such certificate is to avoid full compliance
with chapter XI-2 and this part of the Code beyond the
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period of the initial interim certificate as specified in section
194 4.

19.4.6 For the purposes of regulation XI-2/9, Contracting
Governments may, prior to accepting an Interim
International Ship Security Certificate as a valid
certificate, ensure that the requirements of sections
19.4.2.4 t0 19.4.2.6 have been met.

APPENDIX TO PART A
APPENDIX 1
Form of the International Ship Security Certificate

INTERNATIONAL SHIP SECURITY
CERTIFICATE

(official seal) (State)
Certificate Number

Issued under the provisions of the

INTERNATIONAL CODE FOR THE SECURITY OF
SHIPS AND OF PORT FACILITIES (ISPS CODE)

Under the authority of the Government of
(name of State)

by

(persons or organization authorized)

Name of ship

Distinctive number or letters

Port of registry

Typeofship =000 isseoss somossmaosss

Gross tonnage
IMO Number

-THISIS TO CERTIFY:

1 that the security system and any associated security
equipment of the ship has been verified in accordance
with section 19.1 of part A of the ISPS Code;

2 that the verification showed that the security
system and any associated security equipment of the
ship is in all respects satisfactory and that the ship
complies with the applicable requirements of chapter XI-
2 of the Convention and part A of the ISPS Code;

3 that the ship is provided with an approved Ship Security
Plan.

Date of initial / renewal verification on which this
certificate isbased .......ccocovvvevieiriiiiiiiiiiiin
This Certificate is valid until ............................

subject to verifications in accordance with section 19.1.1
of part A of the ISPS Code.

LT T s M | T r—

Date of 1SSUE .....cco.. e

(signature of the duly authorized official
issuing the Certificate)

(Seal or stamp of issuing authority, as appropriate)

ENDORSEMENT FOR INTERMEDIATE
VERIFICATION

THIS IS TO CERTIFY that at an intermediate
verification required by section 19.1.1 of part A of the ISPS
Code the ship was found to comply with the relevant
provisions of chapter XI-2 of the Convention and part A of
the ISPS Code.

Intermediate verification Signed...........c...cceeeeeel.
(Signature of authorized official)

(Seal or stamp of the authority, as appropriate)
ENDORSEMENT FOR ADDITIONAL

VERIFICATIONS*
Additional verification Signed ........ooooiiiiiiiiiiiiiee
(Signature of authorized official)
Place .....oooiviiiiieii
Date ...coiviiiiiiiiiiieieieeeen,

(Seal or stamp of the authority, as appropriate)

Additional verification Signed .........oeevviiieiiiiiinn.

(Signature of authorized official)

Place ......ccooviviniiiiiiiinn,

(Seal or stamp of the authority, as appropriate)

Additional verification Signed ...ccoooeeiiiiiiiie

(Signature of authorized official)

(Seal or stamp of the authority, as appropriate)

ADDITIONAL VERIFICATION IN ACCORDANCE
WITH SECTION A/19.3.7.2 OF THE ISPS CODE

THIS IS TO CERTIFY that at an additional verification
required by section 19.3.7.2 of part A of the ISPS Code the
ship was found to comply with the relevant provisions of
chapter XI-2 of the Convention and part A of the ISPS
Code.

Signed ..........oooiiiiiiii
(Signature of authorized official)

(Seal or stamp of the authority, as appropriate)

* This part of the certificate shall be adapted by the Administration
to indicate whether it has established additional verifications as
provided for in section 19.1.1.4.
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ENDORSEMENT TO EXTEND THE CERTIFICATE
IF VALID FOR LESS THAN 5 YEARS WHERE
SECTION A/19.3.3 OF THE ISPS CODE APPLIES

The ship complies with the relevant provisions of part
A of the ISPS Code, and the Certificate shall, in accordance
with-section 19.3.3 of part A of the ISPS Code, be accepted
as valid until ........ |

Signed e,

(Signature of authorized official)

(Seal or stamp of the authority, as appropriate)

ENDORSEMENT WHERE THE RENEWAL
VERIFICATION HAS BEEN COMPLETED AND
SECTION A/19.3.4 OF THE ISPS CODE APPLIES

The ship complies with the relevant provisions of part
A of the ISPS Code, and the Certificate shall, in accordance
with section 19.3.4 of part A of the ISPS Code, be accepted
as valid until ........

Signed ..........oooiiiiiiiiii

(Signature of authorized official)

(Seal or stamp of the authority, as appropriate)

ENDORSEMENT TO EXTEND THE VALIDITY OF
THE CERTIFICATE UNTIL REACHING THE PORT
OF VERIFICATION WHERE SECTION A/19.3.5 OF
THE ISPS CODE APPLIES OR FOR A PERIOD OF
GRACE WHERE SECTION A/19.3.6 OF THE ISPS
CODE APPLIES

This Certificate shall, in accordance with section 19.3.5
/19.3.6+ of part A of the ISPS Code, be accepted as valid
until .............

(Seal or stamp of the authority, as appropriate)

ENDORSEMENT FOR ADVANCEMENT OF
EXPIRY DATE WHERE SECTION A/19.3.7.1 OF
THE ISPS CODE APPLIES

In accordance with section 19.3.7.1 of part A of the
ISPS Code, the new expiry date** is...........

* Delete as appropriate.
** In case of completion of this part of the certificate the expiry date shown

on the front of the certificate shall also be amended accordingly.

Port of registry

APPENDIX 2

Form of the Interim International Ship Security
Certificate

INTERIM INTERNATIONAL SHIP SECURITY
CERTIFICATE
(offictal seal) (State)

Certificate No.
Issued under the provisions of the

INTERNATIONAL CODE FOR THE SECURITY OF
SHIPS AND OF PORT FACILITIES (ISPS CODE)

Under the authority of the Government of

(name of State)

by

(persons or organization authorized)

Name of ship

Distinctive number or letters :

Type of ship

Gross tonnage

IMO Number

Name and address of company : ........ccccooooovviviieeeinnnn.

Is this a subsequent, consecutive interim certificate? Yes/
No*

If Yes, date of issue of initial interim certificate..........

THIS IS TO CERTIFY THAT the requirements of section
A/19.4.2 of the ISPS Code have been complied with.

This Certificate is issued pursuant to section A/19.4 of
the ISPS Code.

This Certificate is valid until..............cooooiiiiiiiiiinnn.

Issued at ...
(place of issue of the certificate)

Date of 1SSUE .cooviiiiiiiiiies e

(signature of the duly authorized
official issuing the Certificate)

1

(Seal or stamp of tssuing authority, as appropriate)

Delete as appropriate
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PARTB

GUIDANCE REGARDING THE PROVISIONS OF
CHAPTER XI-2 OF THE ANNEX TO THE
INTERNATIONAL CONVENTION FOR THE
SAFETY OF LIFE AT SEA, 1974 AS AMENDED
AND PART A OF THIS CODE

1 INTRODUCTION
General

1.1 The preamble of this Code indicates that chapter
XI-2 and part A of this Code establish the new international
framework of measures to enhance maritime security and
through which ships and port facilities can co-operate to
detect and deter acts which threaten security in the
maritime transport sector.

1.2 This introduction outlines, in a concise manner, the
processes envisaged in establishing and implementing the
measures and arrangements needed to achieve and
maintain compliance with the provisions of chapter XI-2
and of part A of this Code and identifies the main elements
on which guidance is offered. The guidance is provided in
paragraphs 2 through to 19. It also sets down essential
considerations, which should be taken into account when
considering the application of the guidance relating to ships
and port facilities.

1.3 If the reader’s interest relates to ships alone, it is
strongly recommended that this part of the Code is still
read as a whole, particularly the sections relating to port
facilities. The same applies to those whose primary interest
are port facilities; they should also read the sections
relating to ships.

1.4 The guidance provided in the following sections
relates primarily to protection of the ship when itis at a
port facility. There could, however, be situations when a
ship may pose a threat to the port facility, e.g. because,
once within the port facility, it could be used as a base
from which to launch an attack. When considering the
appropriate security measures to respond to ship-based
security threats, those completing the Port Facility
Security Assessment or preparing the Port Facility
Security Plan should consider making appropriate
adaptations to the guidance offered in the following
sections.

1.5 The reader is advised that nothing in this Part of
the Code should be read or interpreted in conflict with
any of the provisions of either chapter XI-2 or part A of
this Code and that the aforesaid provisions always prevail
and override any unintended inconsistency which may
have been inadvertently expressed in this Part of the Code.
The guidance provided in this Part of the Code should
always be read, interpreted and applied in a manner which
is consistent with the aims, objectives and principles
established in chapter XI-2 and part A of this Code.

Responsibilities of Contracting Governments

1.6 Contracting Governments have, under the provisions
of chapter XI-2 and part A of this Code, various
responsibilities, which, amongst others, include:

- setting the applicable security level,

- approving the Ship Security Plan and relevant
amendments to a previously approved plan;

- verifying the compliance of ships with the provisions
of chapter XI-2 and part A of this Code and
issuing to ships the International Ship Security
Certificate;

- determining which of the port facilities located
within their territory are required to designate
a Port Facility Security Officer who will be
responsible for the preparation of the Port
Facility Security Plan,;

- ensuring completion and approval of the Port
Facility Security Assessment and of any
subsequent amendments to a previously
approved assessment;

- approving the Port Facility Security Plan and any
subsequent amendments to a previously
approved plan; and

- exercising control and compliance measures;
- testing approved plans; and

-communicating information to the International
Maritime Organization and to the shipping and
port industries.

1.7 Contracting Governments can designate, or
establish, Designated Authorities within Government to
undertake, with respect to port facilities, their security

_ duties under chapter XI-2 and Part A of this Code and

allow Recognised Security Organisations to carry out
certain work with respect to port facilities but the final
decision on the acceptance and approval of this work should
be given by the Contracting Government or the Designated
Authority. Administrations may also delegate the
undertaking of certain security duties, relating to ships,
to Recognised Security Organizations. The following duties
or activities cannot delegated to a Recognized Security
Organization:

- setting of the applicable security level;

- determining which of the port facilities located
within the territory of a Contracting
Government are required to designate a Port
Facility Security Officer and to prepare a Port
Facility Security Plan;

- approving a Port Facility Security Assessment or
any subsequent amendments to a previously
approved assessment;

- approving a Port Facility Security Plan or any
subsequent amendments to a previously
approved plan;

- exercising control and compliance measures; and

- establishing the requirements for a Declaration of
Security.
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Setting the Security Level

1.8 The setting of the security level applying at any
particular time is the responsibility of Contracting
Governments and can apply to ships and port facilities.
Part A of this Code defines three security levels for
international use. These are:

- Security Level 1, normal; the level at which ships
and port facilities normally operate;

- Security Level 2, heightened; the level applying for
as long as there is a heightened risk of a
security incident; and

- Security Level 3, exceptional, the level applying for
the period of time when there is the probable or
imminent risk of a security incident.

The Company and the Ship

1.9 Any Company operating ships to which chapter XI-
2 and part A of this Code apply has to designate a Company
Security Officer for the Company and a Ship Security
Officer for each of its ships. The duties, responsibilities
and training requirements of these officers and

requirements for drills, and exercises are defined in part
A of this Code.

1.10 The Company Security Officer’s responsibilities
include, in brief amongst others, ensuring that a Ship
Security Assessment is properly carried out, that a Ship
Security Plan is prepared and submitted for approval by,
or on behalf of, the Administration and thereafter is placed
on board each ship to which part A of this Code applies
and in respect of which that person has been appointed as
the Company Security Officer.

1.11 The Ship Security Plan should indicate the
operational and physical security measures the ship itself
should take to ensure it always operates at security level
1. The plan should also indicate the additional, or
intensified, security measures the ship itself can take to

move to and operate at security level when instructed to )

do so. Furthermore, the plan should indicate the possible
preparatory actions the ship could take to allow prompt
response to the instructions that may be issued to the
ship by those responding at security level 3 to a security
incident or threat thereof.

1.12 The ships to which the requirements of chapter
XI-2 and part A of this Code apply are required to have,
and operated in accordance with, a Ship Security Plan
approved by, or on behalf of, the Administration. The
Company and Ship Security Officer should monitor the
continuing relevance and effectiveness of the plan,
including the undertaking of internal audits. Amendments
to any of the elements of an approved plan, for which the
Administration has determined that approval is required,
have to be submitted for review and approval before their
incorporation in the approved plan and their
implementation by the ship.

1.13 The ship has to carry an International Ship Security
Certificate indicating that it complies with the
requirements of chapter XI-2 and part A of this Code. Part

A of this Code includes provisions relating to the verification
and certification of the ship’s compliance with the
requirements on an initial, renewal and intermediate
verification basis.

1.14 When a ship is at a port or is proceeding to a port
of a Contracting Government, the Contracting
Government has the right, under the provisions of
regulation XI-2/9, to exercise various control and
compliance measures with respect to that ship. The ship
is subject to port State control inspections but such
inspections will not normally extend to examination of the
Ship Security Plan itself except in specific circumstances.
The ship may, also, be subject to additional control
measures if the Contracting Government exercising the
control and compliance measures has reason to believe
that the security of the ship has, or the port facilities it
has served have, been compromised.

1.15 The ship is also required to have onboard
information, to be made available to Contracting
Governments upon request, indicating who is responsible
for deciding the employment of the ship’s personnel and
for deciding various aspects relating to the employment oy
the ship.

The Port Facility

1.16 Each Contracting Government has to ensure
completion of a Port Facility Security Assessment for each
of the port facilities, located within its territory, serving
ships engaged on international voyages.

The Contracting Government, a Designated Authority '
or a Recognized Security Organization may carry out this .
assessment. The completed Port Facility Security
Assessment has to be approved by the Contracting
Government or the Designated Authority concerned. This
approval cannot be delegated. Port Facility Security
Assessments should be periodically reviewed.

1.17 The Port Facility Security Assessment is
fundamentally a risk analysis of all aspects of a port
facility’s operation in order to determine which part(s) o.
it are more susceptible, and/or more likely, to be the
subject of attack. Security risk is a function of the threat

- of an attack coupled with the vulnerability of the target

and the consequences of an attack.
The assessment must include the following components:

- the perceived threat to port installations and
infrastructure must be determined;

- the potential vulnerabilities identified; and
- the consequences of incidents calculated.

On completion of the analysis, it will be possible to
produce an overall assessment of the level of risk. The
Port Facility Security Assessment will help determine
which port facilities are required to appoint a Port Facility
Security Officer and prepare a Port Facility Security Plan.

1.18 The port facilities which have to comply with the
requirements of chapter XI-2 and part A of this Code are
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required to designate a Port Facility Security Officer. The
duties, responsibilities and training requirements of these
officers and requirements for drills and exercises are
defined in part A of this Code.

1.19 The Port Facility Security Plan should indicate
the operational and physical security measures the port
facility should take to ensure that it always operates at
security level 1. The plan should also indicate the
additional, or intensified, security measures the port
facility can take to move to and operate at security level 2
when instructed to do so. Furthermore, the plan should
indicate the possible preparatory actions the port facility
could take to allow prompt response to the instructions
that may be issued by those responding at security level 3
to a security incident or threat thereof.

1.20 The port facilities which have to comply with the
requirements of chapter XI-2 and part A of this Code are
required to have, and operate in accordance with, a Port
Facility Security Plan approved by the Contracting
Government or by the Designated Authority concerned.
The Port Facility Security Officer should implement its
provisions and monitor the continuing effectiveness and
relevance of the plan, including commissioning internal
audits of the application of the plan. Amendments to any
of the elements of an approved plan, for which the
Contracting Government or the Designated Authority
concerned has determined that approval is required, have
to be submitted for review and approval before their
incorporation in the approved plan and their
implementation at the port facility. The Contracting
Government or the Designated Authority concerned may
test the effectiveness of the plan. The Port Facility Security
Assessment covering the port facility or on which the
development of the plan has been based should be regularly
reviewed. All these activities may lead to amendment of
the approved plan. Any amendments to specified elements
of an approved plan will have to be submitted for approval
by the Contracting Government or by the Designated
Authority concerned.

1.21 Ships using port facilities may be subject to the
port State control inspections and additional control
measures outlined in regulation XI-2/9. The relevant
authorities may request the provision of information
regarding the ship, its cargo, passengers and ship’s
personnel prior to the ship’s entry into port. There may
be circumstances in which entry into port could be denied.

Information and Communication

1.22 Chapter XI-2 and part A of this Code require
Contracting Governments to provide certain information
to the International Maritime Organization and for
information to be made available to allow effective
communication between Contracting Governments and
between Company/Ship Security Officers and the Port
Facility Security Officers responsible for the port facility
" their ships visit. '

2 DEFINITIONS

2.1 No guidance is provided with respect to the
definitions set out in chapter XI-2 or part A of this Code.

2.2 For the purpose of this Part of the Code:

1 .section. means a section of part A of the Code and
is indicated as .section A/<followed by the
number of the section>.;

2 .paragraph. means a paragraph of this Part of the
Code and is indicated as .paragraph <followed
by the number of the paragraph>.; and

3 .Contracting Government., when used in
paragraphs 14 to 18, means the .Contracting
Government within whose territory the port
facility is located. and includes a reference to
the .Designated Authority..

3 APPLICATION
General

3.1 The guidance given in this Part of the Code should
be taken into account when implementing the
requirements of chapter XI-2 and part A of this Code.

3.2 However, it should be recognized that the extent to
which the guidance on ships applies will depend on the
type of ship, its cargoes and/or passengers, its trading
pattern and the characteristics of the port facilities visited
by the ship.

3.3 Similarly, in relation to the guidance on port
facilities, the extent to which this guidance applies will
depend on the port facilities, the types of ships using the
port facility, the types of cargo and/or passengers and the
trading patterns of visiting ships.

3.4 The provisions of chapter XI-2 and part A of this
Code are not intended to apply to port facilities designed
and used primarily for military purposes.

4 RESPONSIBILITY OF CONTRACTING
GOVERNMENTS

Security of Assessments and Plans

4.1 Contracting Governments should ensure that
appropriate measures are in place to avoid unauthorized
disclosure of, or access to, security sensitive material
relating to Ship Security Assessments, Ship Security
Plans, Port Facility Security Assessments and Port
Facility Security Plans, and to individual assessments or
plans. .

Designated Authorities

4.2 Contracting Governments may identify a Designated
Authority within Government to undertake their security
duties relating to port facilities as set out in chapter XI-2
or part A of this Code.

Recognized Security Organizations

4.3 Contracting Governments may authorize a
Recognized Security Organization (RSO) to undertake
certain security related activities, including:

1 approval of Ship Security Plans, or amendments
thereto, on behalf of the Administration;
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2 verification and certification of compliance of ships
with the requirements of chapter XI-2 and part
A of this Code on behalf of the Administration;
and

3 conducting Port Facility Security Assessments
required by the Contracting Government.

4.4 An RSO may also advise or provide assistance to
Companies or port facilities on security matters, including
Ship Security Assessments, Ship Security Plans, Port
Facility Security Assessments and Port Facility Security
Plans. This can include completion of a Ship Security
Assessment or Plan or Port Facility Security Assessment
or Plan. If an RSO has done so in respect of a ship security

. assessment or plan that RSO should not be authorised to
approve that ship security plan.

4.5 When authorizing an RSO, Contracting Governments
should give consideration to the competency of such an
organization. An RSO should be able to demonstrate:

1 expertise in relevant aspects of security;

2 appropriate knowledge of ship and port operations,
including knowledge of ship design and
construction if providing services in respect of
ships and port design and construction if
providing services in respect of port facilities;

3 their capability to assess the likely security risks
that could occur during ship and port facility
operations including the ship/port interface and
how to minimise such risks;

4 their ability to maintain and improve the expertise
of their personnel;

5 their ability to monitor the continuing
trustworthiness of their personnel;

6 their ability to maintain appropriate measures to
avoid unauthorised disclosure of, or access to,
security sensitive material;

7 their knowledge of the requirements chapter XI-2
and Part A of this Code and relevant national
and international legislation and security
requirements; and

8 their knowledge of current security threats and
patterns;

9 their knowledge on recognition and detection of
weapons, dangerous substances and devices;

10 their knowledge on recognition, on a non-
discriminatory basis, of characteristics and
behavioural patterns of persons who are likely
to threaten security;

11 their knowledge on techniques used to circumvent
security measures; and

12 their knowledge of security and surveillance
equipment and systems and their operational
limitations.

When delegating specific duties to an RSO, Contracting
Governments, including Administrations, should ensure
that the RSO has the competencies needed to undertake
the task.

4.6 A Recognized Organization, as defined in regulation
/6 and fulfilling the requirements of regulation XI-1/1,
may be appointed as a RSO provided it has the appropriate
security related expertise listed in paragraph 4.5.

4.7 A Port or Harbour Authority or Port Facility operator
may be appointed as an RSO provided it has the appropriate
security related expertise listed in paragraph 4.5.

Setting the Security Level

4.8 In setting the security level Contracting
Governments should take account of general and specific
threat information. Contracting Governments should set
the security level applying to ships or port facilities at one
of three levels:

- Security level 1: normal, the level at which the ship
or port facility normally operates;

- Security level 2: heightened, the level applying for
as long as there is a heightened risk of a
security incident; and

- Security level 3: exceptional, the level applying for
the period of time when there is the probable or
imminent risk of a security incident.

4.9 Setting security level 3 should be an exceptional
measure applying only when there is credible information

that a security incident is probable or imminent. Security .

level 3 should only be set for the duration of the identified
security threat or actual security incident. While the
security levels may change from security level 1, through
security level 2 to security level 3, it is also possible that
the security levels will change directly from security level
1 to security level 3.

4.10 At all times the Master of a ship has the ultimate
responsibility for the safety of the ship. Even at securit)
level 3 a Master may seek clarification or amendment of
instructions issued by those responding to a security
incident, or threat thereof, if there are reasons to believe
that compliance with any instruction may imperil the
safety of the ship.

4.11 The Company Security Officer (CSO) or the Ship
Security Officer (SSO) should liase at the earliest
opportunity with the Port Facility Security Officer (PFSO)
of the port facility the ship is intended to visit to establish
the security level applying for that ship at the port facility.
Having established contact with a ship, the PFSO should
advise the ship of any subsequent change in the port
facilities security level and should provide the ship with
any relevant security information.

4.12 While there may be circumstances when an
individual ship may be operating at a higher security level
than the port facility it is visiting, there will be no
circumstances when a ship can have a lower security level
than the port facility it is visiting. If a ship has a higher
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security level than the port facility it intends to use, the
CSO or SSO should advise the PFSO without delay. The
PFSO should undertake an assessment of the particular
situation in consultation with the CSO or SSO and agree
on appropriate security measures with the ship, which
may include completion and signing of a Declaration of
Security.

4.13 Contracting Governments should consider how
information on changes in security levels should be
promulgated rapidly. Administrations may wish to use
NAVTEX messages or Notices to Mariners as the method
for notifying such changes in security levels to ship and
CSO and SSO. Or, they may wish to consider other
methods of communication that provide equivalent or
better speed and coverage. Contracting Governments
should establish means of notifying PFSOs of changes in
security levels. Contracting Governments should compile
and maintain the contact details for a list of those who
need to be informed of changes in security levels. Whereas
the security level need not be regarded as being particularly
sensitive, the underlying threat information may be highly
sensitive. Contracting Governments should give careful
consideration to the type and detail of the information
conveyed and the method by which it is conveyed, to SSOs,
CSOs and PFSOs.

Contact points and information on Port Facility
Security Plans

4.14 Where a port facility has a PFSP that fact has to
be communicated to the Organization and that information
must also be made available to Company and Ship
Security Officers. No further details of the PFSP have to
be published other than that it is in place. Contracting
Governments should consider establishing either central
or regional points of contact, or other means of providing
up to date information on the locations where PFSPs are
in place, together with contact details for the relevant
PFSO. The existence of such contact points should be
publicised. They could also provide information on the
recognized security organizations appointed to act on behalf
of the Contracting Government, together with details of
the specific responsibility and conditions of authority
delegated to such recognised security organizations.

4.15 In the case of a port that does not have a PFSP
(and therefore does not have a PFSO) the central or regional
point of contact should be able to identify a suitably qualified
person ashore who can arrange for appropriate security
measures to be in place, if needed, for the duration of the
ship’s visit.

4.16 Contracting Governments should also provide the
contact details of Government officers to whom an SSO, a
CSO and a PFSO can report security concerns. These
Government officers should assess such reports before
taking appropriate action. Such reported concerns may
have a bearing on the security measures falling under
the jurisdiction of another Contracting Government. In
that case, the Contracting Governments should consider
contacting their counterpart in the other Contracting
Government to discuss whether remedial action is
appropriate. For this purpose, the contact details of the

Government officers should be communicated to the
International Maritime Organization.

4.17 Contracting Governments should also make the
information indicated in paragraphs 4.14 to 4.16, available
to other Contracting Governments on request.

Identification Documents

4.18 Contracting Governments are encouraged to issue
appropriate identification documents to Government
officials entitled to board ships or enter port facilities when
performing their official duties and to establish procedures
whereby the authenticity of such documents might be
verified.

Fixed and Floating Platforms and Mobile Drilling
Units on location

4.19 Contracting Governments should consider
establishing appropriate security measures for fixed and
floating platforms and mobile offshore drilling units on
location to allow interaction with ships which are required
to comply with the provisions of chapter XI-2 and part A
of this Codes.

Ships-which are not required to comply with part
A of this Code

4.20 Contracting Governments should consider
establishing appropriate security measures to enhance the
security of ships to which this chapter XI-2 and part A of
this Code does not apply and to ensure that any security
provisions applying to such ships allow interaction with
ships to which part A of this Code applies.

Threats to ships and other incidents at Sea

4.21 Contracting Governments should provide general
guidance on the measures considered appropriate to reduce
the security risk to ships flying their flag when at sea.
They should provide specific advice on the action to be
taken in accordance with security levels 1 to 3, if:

1 there is a change in the security level applying to
the ship while it is at sea, e.g. because of the
geographical area in which it is operating or
relating to the ship itself; and

2 there is a security incident or threat thereof
involving the ship while at sea.

Contracting Governments should establish the best
methods and procedures for these purposes. In the case of
an imminent attack the ship should seek to establish
direct communication with those responsible in the flag
State for responding to security incidents.

4.22 Contracting Governments should also establish a
point of contact for advice on security for any ship:

1 entitled to fly their flag; or

1 Refer to Establishment of Appropriate Measures to Enhance the Security of
Ships, Port Facilities, Mobile Offshore Drilling Units on location and Fixed and
Floating Platforms Not Covered by Chapter XI1-2 of 1974 SOLAS Convention,
adopted by the Conference on Maritime Security by resolution (7].
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2 operating in their territorial sea or having
communicated an intention to enter their
territorial sea.

4.23 Contracting Governments should offer advice to
ships operating in their territorial sea or having
communicated an intention to enter their territorial sea,
which could include advice:

1 to alter or delay their intended passage;

2 to navigate on a particular course or proceed to a
specific location;

3 on the availability of any personnel or equipment
that could be placed on the ship;

4 to co-ordinate the passage, arrival into port or
departure from port, to allow escort by patrol
craft or aircraft (fixed-wing or helicopter).

Contracting Governments should remind ships operating
in their territorial sea, or having communicated an
intention to enter their territorial sea, of any temporary
restricted areas that they have published.

4.24 Contracting Governments should recommend that
ships operating in their territorial sea, or having
communicated an intention to enter their territorial sea,
implement expeditiously, for the ship’s protection and for
the protection of other ships in the vicinity, any security

measure the Contracting Government may have advised.

4.25 The plans prepared by the Contracting
Governments for the purposes given in paragraph 4.22
should include information on an appropriate point of
contact, available on a 24-hour basis, within the
Contracting Government including the Administration.
These plans should also include information on the
circumstances in which the Administration considers
assistance should be sought from nearby coastal States,
and a procedure for liaison between port facility security
officers and ship security officers.

Alternative Security Agreements

- 4.26 Contracting Governments, in considering how to
implement chapter XI-2 and part A of this Code, may
conclude one or more agreements with one or more
Contracting Governments. The scope of an agreement is
limited to short international voyages on fixed routes
between port facilities in the territory of the parties to the
agreement. When concluding an agreement, and
thereafter, the Contracting Governments should consult
other Contracting Governments and Administrations with
an interest in the effects of the agreement. Ships flying
the flag of a State that is not party to the agreement should
only be allowed to operate on the fixed routes covered by
the agreement if their Administration agrees that the ship
should comply with the provisions of the agreement and
requires the ship to do so. In no case can such an
agreement compromise the level of security of other ships
and port facilities not covered by it, and specifically, all
ships covered by such an agreement may not conduct ship-
to-ship activities with ships not so covered. Any operational
interface undertaken by ships covered by the agreement

should be covered by it. The operation of each agreement
must be continually monitored and amended when the
need arises and in any event should be reviewed every 5
years.

Equivalent arrangements for port facilities

4.27 For certain specific port facilities with limited or
special operations but with more than occasional traffic,
it may be appropriate to ensuré compliance by security
measures equivalent to those prescribed in chapter XI-2
and in part A of this Code. This can, in particular, be the
case for terminals such as those attached to factories, or
quaysides with no frequent operations..

Manning Level

4.28 In establishing the minimum safe manning of a
ship the Administration should take into account: that
the minimum safe manning provisions established by
regulation V/14:0nly address the safe navigation of the
ship. The Administration should also take into account
any additional workload which may result from the
implementation of the ship’s security plan and ensure that
the ship is sufficiently and effectively manned. In doing so
the Administration should verify that ships are able to
implement the hours of rest and other measures to address
fatigue which have been promulgated by national law, in
the context of all shipboard duties assigned to the various
shipboard personnel.

Coatrol and Compliance Measures:
Gereral

4.29 Regulation XI-2/9 describes the control and
compliance measures applicable to ships under chapter
XI-2. It is divided into three distinct sections; control of
ships already in a port, control of ships intending to enter
a port of another Contracting Government, and additional
provisions applicable to both situations.

4.30 Regulation XI-2/9.1, control of ships in port,
implements a system for the control of ships while in the
port of a foreign country where duly authorised officers of
thie Contracting Government (duly authorized officers) have
the right to go on board the ship to verify that the required
certificates are in proper order. Then if there are clear
grounds to believe the ship does not comply, control
measures such as additional inspections or detention may
be taken. This reflects current control systems [s].
Regulation XI-2/9.1 builds on such systems and allows for
additional measures (including expulsion of a ship from a

Enhancement of Maritime Security, adopted by the Conference on Maritime Security
by resolution (3], inviting, amongst others, the Organisation lo review Assembly
Resolution A.890(21) on Principles of Safe Manning. This review may also lead to
wmendnwents of regulation V/ 14.

3 As was in force on the date of adoption of this Code.

4 Refer to Further Work by the International Maritime Organisation pertaining to
Enhancement of Maritime Security, adopted by the Conference on Maritime Security
by resolution (3], inviting, amongst others, the Organisation to review Assembly
Resolutions A.787(19) and A.882(21).

5 See regulation 1719 and regulation IX/6.2 of SOLAS 74 as amended, article 21
of LOADLINE 66 as modified by the 1988 LOADLINE Protocol, articles 5 and 6,
regulution 8A of Annex I, reguluation 15 of Annex Il of MARPOL 73/78 as
amended, article X of STCW 78 as amended and IMO Assembly Resolutions
A.787(19 arid A.882(21). )
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port to be taken as a control measure) when duly authorized
officers have clear grounds for believing that a ship isin
non-compliance with the requirements of chapter XI-2 or
part A of this Code. Regulation XI-2/9.3 describes the
safeguards that promote fair and proportionate
implementation of these additional measures.

4.31 Regulation XI-2/9.2 applies control measures to
ensure compliance to ships intending to enter a port of
another Contracting Government and introduces an
entirely different concept of control within chapter XI-2,
applying to security only. Under this regulation measures
may be implemented prior to the ship entering port, to
better ensure security. Just as in regulation XI-2/9.1, this
additional control system is based on the concept of clear
grounds for believing the ship does not comply with chapter
XI-2 or part A of this Code, and includes significant
safeguards in regulations XI-2/9.2.2 and X1-2/9.2.5 as well
as in regulation XI-2/9.3.

4.32 Clear grounds that the ship is not in compliance
means evidence or reliable information that the ship does
not correspond with the requirements of chapter XI-2 or
" part A of this Code, taking into account the guidance given
in this part of the Code. Such evidence or reliable
information may arise from the duly authorized officer’s
professional judgement or observations gained while
verifying the ship’s International Ship Security Certificate
or Interim International Ship Security Certificate issued
in accordance with part A of this Code (certificate) or from
other sources. Even if a valid certificate is on board the
ship, the duly authorized officers may still have clear
grounds for believing that the ship is not in compliance
based on their professional judgment.

4.33 Examples of possible clear grounds under
regulations XI-2/9.1 and XI-2/9.2 may include, when
relevant:

1 evidence from a review of the certificate that it is
not valid or it has expired;

2 evidence or reliable information that serious
deficiencies exist in the security equipment,
documentation or arrangements required by
chapter XI-2 and part A of this Code;

3 receipt of a report or complaint which, in the
professional judgment of the duly authorized
officer, contains reliable information clearly
indicating that the ship does not comply with
the requirements of chapter XI-2 or part A of
this Code;

4 evidence or observation gained by a duly authorized
officer using professional judgment that the
master or ship’s personnel is not familiar with
essential shipboard security procedures or
cannot carry out drills related to the security
of the ship or that such procedures or drills have
not been carried out;

- 5 evidence or observation gained by a duly authorized
officer using professional judgment that key
members ship’s personnel are not able to

establish proper communication with any other
key members of ship’s personnel with security
responsibilities on board the ship;

6 evidence or reliable information that the ship has
embarked persons, or loaded stores or goods at
a port facility or from another ship where either
the port facility or the other ship is in violation
of chapter XI-2 or part A of this Code, and the
ship in question has not completed a Declaration
of Security, nor taken appropriate, special or
additional security measures or has not
maintained appropriate ship security
procedures;

7 evidence or reliable information that the ship has
embarked persons, or loaded stores or goods at
a port facility or from another source (e.g.,
another ship or helicopter transfer) where
either the port facility or the other source is
not required to comply with chapter XI-2 or part
A of this Code, and the ship has not taken
appropriate, special or additional security
measures or has not maintained appropriate
security procedures; and

8 if the ship holds a subsequent, consecutively issued
Interim International Ship Security Certificate
as described in section A/19.4, and if, in the
professional judgment of an officer duly
authorized, one of the purposes of the ship or a
Company in requesting such certificate is to
avoid full compliance with chapter XI-2 and part
A of this Code beyond the period of the initial
interim certificate as described in section A/
19.4.4.

4.34 The international law implications of regulation
XI-2/9 are particularly relevant, and the regulation should
be implemented with regulation XI-2/2.4 in mind, as the
potential exists for situations where either measures will
be taken which fall outside the scope of chapter XI-2, or
where rights of affected ships, outside chapter XI-2, should
be considered. Thus, regulation XI-2/9 does not prejudice
the Contracting Government from taking measures having
a basis in, and consistent with, international law, to
ensure the safety or security of people, ships, port facilities
and other property iu cases where the ship, although in
compliance with chapter XI-2 and part A of this Code, is
still considered to present a security risk.

4.35 When a Contracting Government imposes control
measures on a ship, the Administration should, without
delay, be contacted with sufficient information to enable
the Administration to fully liaise with the Contracting
Government.

Control of ships in port

4.36 Where the non-compliance is either a defective item
of equipment or faulty documentation leading to the ship’s
detention and the non-compliance cannot be remedied in
the port of inspection, the Contracting Government may
allow the ship to sail to another port provided that any
conditions agreed between the port States and the
Administration or master are met.
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Ships intending to enter the port of another
Contracting Government

4.37 Regulation XI-2/9.2.1 lists the information
Contracting Governments may require from a ship as a
condition of entry into port. One item of information listed
is confirmation of any special or additional measures taken
by the ship during its last ten calls at a port facility.

Examples could include:

1 records of the measures taken while visiting a port
facility located in the territory of a State which
is not a Contracting Government especially
those measures that would normally have been
provided by port facilities located in the
territories of Contracting Governments; and

2 any Declarations of Security that were entered into
with port facilities or other ships.

4.38 Another item of information listed, that may be
required as a condition of entry into port, is confirmation
that appropriate ship security procedures were maintained
during ship-to-ship activity conducted within the period
of the last 10 calls at a port facility. It would not normally
be required to include records of transfers of pilots,
customs, immigration, security officials nor bunkering,
lightering, loading of supplies and unloading of waste by
ship within port facilities as these would normally fall
within the auspices of the Port Facility Security Plan.
Examples of information that might be given include:

1 records of the measures taken while engaged in a
ship to ship activity with a ship flying the flag
of a State which is not a Contracting
Government especially those measures that
would normally have been provided by ships
flying the flag of Contracting Governments;

2 records of the measures taken while engaged in a
ship to ship activity with a ship that is flying
the flag of a Contracting Government but is
not required to comply with the provisions of
chapter XI-2 and part A of this Code such as a
copy of any security certificate issued to that
ship under other provisions; and

3 in the event that persons or goods rescued at sea are
on board, all known information about such persons or
goods, including their identities when known and the
results of any checks run on behalf of the ship to establish
the security status of those rescued. It is not the intention
of chapter XI-2 or part A of this Code to delay or prevent
the delivery of those in distress at sea to a place of safety.
It is the sole intention of chapter XI-2 and part A of this
Code to provide States with enough appropriate
information to maintain their security integrity.

4.39 Examples of other practical security related
information that may be required as a condition of entry
into port in order to assist with ensuring the safety and
security of persons, port facilities, ships and other property
include:

1 information contained in the Continuous Synopsis
Record;

2 location of the ship at the time the report is made;
3 expected time of arrival of the ship in port;

4 crew list;

5 general description of cargo aboard the ship;

6 passenger list; and ‘ :

7 information required to be carried under regulation
XI1-2/10.

4.40 Regulation XI-2/9.2.5 allows the master of a ship,
upon being informed that the coastal or port State will
implement control measures under regulation XI-2/9.2,
to withdraw the intention for the ship to enter port. If the
master withdraws that intention, regulation XI-2/9 no
longer applies, and any other steps that are taken must
be based on, and consistent with, international law.

Additional provisions

4.41 In all cases where a ship is denied entry or expelled
from a port, all known facts should be communicated to
the authorities of relevant States. This communication
should consist of the following when known:

1 name of ship, its flag, the ship’s identification
number, call sign, ship type and cargo;

2 reason for denying entry or expulsion from port or
port areas;

3 if relevant, the nature of any security non-
compliance;

4 if relevant, details of any attempts made to rectify
any non-compliance, including any conditions
imposed on the ship for the voyage;

5 past port(s) of call and next declared port of call;

6 time of departure and likely estimated time of arrival
at those ports;

7 any instructions given to ship, e.g., reporting on
route;

8 available information on the security level at which
the ship is currently operating;

9 information regarding any communications the port
State has had with the Administration;

10 contact point within the port State making the
report for the purpose of obtaining further
information;

11 crew list; and
12 any other relevant information.

4.42 Relevant States to contact should include those
along the ship’s intended passage to its next port,
particularly if the ship intends to enter the territorial sea
of that coastal State. Other relevant States could include
previous ports of call, so that further information might
be obtained and security issues relating to the previous
ports resolved.
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4.43 In exercising control and compliance measures,
the duly authorized officers should ensure that any
measures or steps imposed are proportionate. Such
measures or steps should be reasonable and of the
minimum severity and duration necessary to rectify or
mitigate the non-compliance.

4.44 The word “delay” in regulation XI-2/9.3.3.1 also
refers to situations where, pursuant to actions taken under
this regulation, the ship is unduly denied entry into port
or the ship is unduly expelled from port.

Non-party ships and ships below convention size

4.45 With respect to ships flying the flag of a State which
is not a Contracting Government to the Convention and
not a Party to the 1988 SOLAS Protocols, Contracting
Governments should not give more favourable treatment
to such ships. Accordingly, the requirements of regulation
X1-2/9 and the guidance provided in this Part of the Code
should be applied to those ships.

4.46 Ships below Convention size are subject to
measures by which States maintain security. Such
measures should be taken with due regard to the
requirements in chapter XI-2 and the guidance provided
in this Part of the Code.

5 DECLARATION OF SECURITY
General

5.1 A Declaration of Security (DoS) should be completed
when the Contracting Government of the port facility
deems it to be necessary or when a ship deems it necessary.

5.1.1 The need for a DoS may be indicated by the results

of the Port Facility Security Assessment (PFSA) and the ;
reasons and circumstances in which a DoS is required -

should be set out in the Port Facility Security Plan (PFSP).

5.1.2 The need for a DoS may be indicated by an
Administration for ships entitled to fly its flag or as a
result of a ship security assessment and should be set out
in the ship security plan.

5.2 It is likely that a DoS will be requested at higher
security levels, when a ship has a higher security level
than the port facility, or another ship with which it
interfaces, and for ship/port interface or ship to ship
activities that pose a higher risk to persons, property or
the environment for reasons specific to that ship, including
its cargo or passengers or the circumstances at the port
facility or a combination of these factors.

5.2.1 In the case that a ship or an Administration, on
behalf of ships entitled to fly its flag, requests completion
of a DoS, the Port Facility Security Officer (PFSO) or Ship
Security Officer (SSO) should acknowledge the request and
discuss appropriate security measures.

6 Protocol of 1988 relating to the International Convention for the Safety of Life
at Sea, 1974. .

5.3 A PFSO may also initiate a DoS prior to ship/port
interfaces that are identified in the approved PFSA as being
of particular concern. Examples may include the
embarking or disembarking passengers, and the transfer,
loading or unloading of dangerous goods or hazardous
substances. The PFSA may also identify facilities at or
near highly populated areas or economically significant
operations that warrant a DoS.

5.4 The main purpose of a DoS is to ensure agreement
is reached between the ship and the port facility or with
other ships with which it interfaces as to the respective
security measures each will undertake in accordance with
the provisions of their respective approved security plans.

5.4.1 The agreed DoS should be signed and dated by
both the port facility and the ship(s), as applicable, to
indicate compliance with chapter XI-2 and part A of this
Code and should include its duration, the relevant security
level, or levels and the contact points.

5.4.2 A change in the security level may require that a
new or revised DoS be completed.

5.5 The DoS should be completed in English, French or
Spanish or in a language common to both the port facility
and the ship or the ships, as applicable.

5.6 A model DoS is included in Appendix 1 to this Part
of the Code.

6 OBLIGATIONS OF THE COMPANY

6.1 Regulation XI-2/5 requires the company to provide
the master of the ship with information to meet the
requirements of the Company under the provisions of this
regulation. This information should include items such
as:

1 parties responsible for appointing shipboard
personnel, such as ship management
companies, manning agents, contractors,
concessionaries, for example, retail sales
outlets, casinos etc;

2 parties responsible for deciding the employment of
the ship including, time or bareboat charterer(s)
or any other entity acting in such capacity; and

3in cases when the ship is employed under the terms
of a charter party, the contact details of those
parties including time or voyage charterers.

6.2 In accordance with regulation XI-2/5 the Company
is obliged to update and keep this information current as
and when changes occur.

6.3 This information should be in English, French or
Spanish language. v

6.4 With respect to ships constructed before [1 July
2004], this information should reflect the actual condition
on that date.

6.5 With respect to ships constructed on or after {1 July
2004] and for ships constructed before [1 July 2004] which
were out of service on [1 July 2004], the information should
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be provided as from the date of entry of the ship into service
and should reflect the actual condition on that date.

6.6 After [1 July 2004] when a ship is withdrawn from
service the information should be provided as from the
date of re-entry of the ship into service and should reflect
the actual condition on that date.

6.7 Previously provided information that does not relate
to the actual condition on that date need not be retained
on board.

6.8 When the responsibility for the operation of the ship
is assumed by another Company, the information relating
to the Company, which operated the ship, are not required
to be left on board.

In addition other relevant guidance is provided under
sections 8, 9 and 13.

7 SHIP SECURITY

Relevant guidance is provided under sections 8, 9 and 13.
8 SHIP SECURITY ASSESSMENT

Security Assessment

8.1 The Company Security Officer (CSO) is responsible
for ensuring that a Ship Security Assessment (SSA) is
carried out for each of the ships in the Company’s fleet
which is required to comply with the provisions of chapter
XI-2 and part A of this Code for which the CSO is
responsible. While the CSG need not necessarily personally
undertake all the duties associated with the post, the
ultimate responsibility for ensuring that they are properly
performed remains with the individual CSO.

8.2 Prior to commencing the SSA, the CSO should
ensure that advantage is taken of information available
on the assessment of threat for the ports at which the
ship will call or at which passengers embark or disembark
-and about the port facilities and their protective measures.
The CSO should study previous reports on similar security
needs. Where feasible, the CSQ should meet with
appropriate persons on the ship and in the port facilities
to discuss the purpose and methodology of the assessment.
The CSO should follow any specific guidance offered by
the Contracting Governments.

8.3 A SSA should address the following elements on board
or within the ship:

1 physical security;

2 structural integrity;

3 personnel protection systems;
4 procedural policies;

.5 radio and telecommunication systems, including
computer systems and networks;

.6 other areas that may, if damaged or used for illicit
observation, pose a risk to people, property, or operations
on board the ship or within a port facility.

8.4 Those involved in a SSA should be able to draw upon
expert assistance in relation to:

1 knowledge of current security threats and patterns;

2 recognition and detection of weapons, dangerous
substances and devices;

3 recognition, on a non-discriminatory basis, of
characteristics and behavioural patterns of
persons who are likely to threaten security;

4 techniques used to circumvent security measures;
5 methods used to cause a security incident;

6 effects of explosives on ship’s structures and
equipment;

7 ship security;
8 ship/port interface business practices;

9 contingency planning, emergency preparedness and
response;

10 physical security;

11 radio and telecommunications systems, including
computer systems and networks;

12 marine engineering; and
13 ship and port operations.

8.5 The CSO should obtain and record the information
required to conduct an assessment, including:

1 the general layout of the ship;

2 the location of areas which should have restricted
access, such as navigation bridge, machinery
spaces of category A and other control stations
as defined in chapter II-2, etc.; '

3 thelocation and function of each actual or potential
access point to the ship;

4 changes in the tide which may have an impact on
the vulnerability or security of the ship;

5 the cargo spaces and stowage arrangements;

6 the locations where the ship’s stores and essential
maintenance equipment is stored;

7 the locations where unaccompanied baggage is
stored;

8 the emergency and stand-by equipment available
to maintain essential services;

9 the number of ship’s personnel, any existing
security duties and any existing training
requirement practices of the Company;

10 existing security and safety equipment for the
' protection of passengers and ship’s personnel,

11 escape and evacuation routes and assembly
stations which have to be maintained to ensure
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the orderly and safe emergency evacuation of
the ship;

12 existing agreements with private security
companies providing ship/waterside security
services; and

13 existing security measures and procedures in
effect, including inspection and, control
procedures, identification systems, surveillance
and monitoring equipment, personnel
identification documents and communication,
alarms, lighting, access control and other
appropriate systems.

~ 8.6 The SSA should examine each identified point of
access, including open weather decks, and evaluate its
potential for use by individuals who might seek to breach
security. This includes points of access available to
individuals having legitimate access as well as those who
seek to obtain unauthorized entry.

8.7 The SSA should consider the continuing relevance
of the existing security measures and guidance, procedures
and operations, under both routine and emergency
conditions and should determine security guidance
including:

1 the restricted areas;

2 the response procedures to fire or other emergency
conditions;

3 the level of supervision of the ship’s personnel,
passengers, visitors, vendors, repair
technicians, dock workers, etc.;

4 the frequency and effectiveness of security patrols;

5 the access control systems, including identification
systems;

6 the security communications systems and
procedures;

7 the security doors, barriers and lighting; and

'8 the security and surveillance equipment and
systems, if any.

8.8 The SSA should consider the persons, activities,
services and operations that it is important to protect.
This includes:

1 the ship’s personnel;

2 passengers, visitors, vendors, repair technicians,
port facility personnel, etc;

3 the capacity to maintain safe navigation and
emergency response;

4 the cargo, particularly dangerous goods or
hazardous substances;

5 the ship’s stores;

6 the ship security communication equipment and
systems, if any; and

7 the ship’s security surveillance equipment and
systems, if any.

8.9 The SSA should consider all possible threats, which
may include the following types of security incidents:

1 damage to, or destruction of, the ship or of a port
facility, e.g. by explosive devices, arson,
sabotage or vandalism;

2 hijacking or seizure of the ship or of persons on
board;

3 tampering with cargo, essential ship equipment or
systems or ship’s stores;

4 unauthorized access or use, including presence of
stowaways;

5 smuggling weapons or equipment, including
weapons of mass destruction;

6 use of the ship to carry those intending to cause a
security incident and/or their equipment;

7 use of the ship itself as a weapon or as a means to
cause damage or destruction;

8 attacks from seaward whilst at berth or at anchor;
and

9 attacks whilst at sea.

8.10 The SSA should take into account all possible
vulnerabilities, which may include:

1 conflicts between safety and security measures;

2 conflicts between shipboard duties and security
assignments;

3 watch-keeping duties, number of ship’s personnel,
particularly with implications on crew fatigue,
alertness and performance;

4 any identified security training deficiencies; and

5 any security equipment and systems, including
communication systems.

8.11 The CSO and SSO should always have regard to
the effect that security measures may have on ship’s
personnel who will remain on the ship for long periods.
When developing security measures, particular
consideration should be given to the convenience, comfort
and personal privacy of the ship’s personnel and their
ability to maintain their effectiveness over long periods.

8.12 Upon completion of the SSA, a report shall be
prepared, consisting of a summary of how the assessment
was conducted, a description of each vulnerability found
during the assessment and a description of counter
measures that could be used to address each vulnerability.
The report shall be protected from unauthorized access or
disclosure.

8.13 Ifthe SSA has not been carried out by the Company
the report of the SSA should be reviewed and accepted by
the CSO.
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On-scene Security Survey

8.14 The on-scene security survey is an integral part of
any SSA. The on-scene security survey should examine
and evaluate existing shipboard protective measures,
procedures and operations for:

1 ensuring the performance of all ship security duties;

2 monitoring restricted areas to ensure that only
authorized persons have access;

3 controlling access to the ship, including any
identification systems;

4 monitoring of deck areas and areas surrounding
the ship;

5 controlling the embarkation of persons and their
effects (accompanied and

unaccompanied baggage and ship’s personnel
personal effects);

6 supervising the handling of cargo and the delivery
of ship’s stores; and

7 ensuring that ship security communication,
information, and equipment are readily
available.

9 SHIP SECURITY PLAN
General

9.1 The Company Security Officer (CSO) has the
responsibility of ensuring that a Ship Security Plan (SSP)
is prepared and submitted for approval. The content of
each individual SSP should vary depending on the
particular ship it covers. The Ship Security Assessment
(SSA) will have identified the particular features of the
ship and the potential threats and vulnerabilities. The
preparation of the SSP will require these features to be
addressed in detail. Administrations may prepare advice
on the preparation and content of a SSP.

9.2 All SSPs should:

1 detail the organizational structure of security for
the ship;

2 detail the ship’s relationships with the Company,
port facilities, other ships and relevant
authorities with security responsibility;

3 detail the communication systems to allow effective
continuous communication within the ship and
between the ship and others, including port
facilities;

4 detail the basic security measures for security level
1, both operational and physical, that will
always be in place;

5 detail the additional security measures that will
allow the ship to progress without, delay to
security level 2 and, when necessary, to security
level 3;

6 provide for regular review, or audit, of the SSP and
for its amendment in response to experience or
changing circumstances; and

7 reporting procedures to the appropriate Contracting
Governments contact points.

9.3 Preparation of an effective SSP should rest on a
thorough assessment of all issues that relate to the security
of the ship, including, in particular, a thorough
appreciation of the physical and operational
characteristics, including the voyage pattern, of the
individual ship.

9.4 All SSPs should be approved by, or on behalf of, the
Administration. If an Administration uses a Recognised
Security Organisation (RSO) to review or approve the SSP
the RSO should not be associated with any other RSO
that prepared, or assisted in the preparation of, the plan.

9.5 CSOs and Ship Security Officers (SSOs) should
develop procedures to:

1 assess the continuing effectiveness of the SSP; and

2 prepare amendments of the plan subsequent to its
approval.

9.6 The security measures included in the SSP should
be in place when the initial verification for compliance
with the requirements of chapter XI-2 and Part A of this
Code will be carried out. Otherwise the process of issue to
the ship of the required International Ship Security
Certificate cannot be carried out. If there is any subsequent
failure of security equipment or systems, or suspension of
a security measure for whatever reason, equivalent
temporary security measures should be adopted, notified
to, and agreed by, the Administration.

Organization and Performance of Ship Security
Duties

9.7 In addition to the guidance given in section 9.2, the
SSP should establish the following which relate to all
security levels:

1 thé duties and responsibilities of all shipboard
personnel with a security role;

2 the procedures or safeguards necessary to allow such
continuous communications to be maintained
at all times;

3 the procedures needed to assess the continuing
effectiveness of security procedures and any
security and surveillance equipment and
systems, including procedures for identifying
and responding to equipment or systems failure
or malfunction;

4 the procedures and practices to protect security
sensitive information held in paper or electronic
format;

5 the type and maintenance requirements, of security
and surveillance equipment and systems, if any;
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6 the procedures to ensure the timely submission,
and assessment, of reports relating to possible
breaches of security or security concerns; and

7 procedures to establish, maintain and up-date an ,

inventory of any dangerous goods or hazardous
substances carried on board, including their
location.

9.8 The remainder of this section addresses specifically
the security measures that could be taken at each security
level covering:

1 Access to the Ship by ship’s personnel, passengers,
visitors, etc;

2 Restricted Areas on the Ship;

3 Handling of Cargo;

4 Delivery of Ship’s Stores;

5 Handling Unaccompanied Baggage; and

6 Monitoring the Security of the Ship.
Access to the Ship

9.9 The SSP should establish the security measures
covering all means of access to the ship identified in the
SSA. This should include any:

1 access ladders;

2 access gangways;

3 access ramps;

4 access doors, side scuttles, windows and ports;
5 mooring lines and anchor chains; and

6 cranes and hoisting gear.

9.10 For each of these the SSP should identify the
appropriate locations where access restrictions or
prohibitions should be applied for each of the security
levels. For each security level the SSP should establish
the type of restriction or prohibition to be applied and the
means of enforcing them.

9.11 The SSP should establish for each security level
the means of identification required to allow access to the
ship and for individuals to remain on the ship without
challenge, this may involve developing an appropriate
identification system allowing for permanent and
temporary identifications, for ship’s personnel and visitors
respectively. Any ship identification system should, when
it is practicable to do so, be co-ordinated with that applying
to the port facility. Passengers should be able to prove
their identity by boarding passes, tickets, etc., but should
not be permitted access to restricted areas unless
supervised. The SSP should establish provisions to ensure
that the identification systems are regularly updated, and
that abuse of procedures should be subject to disciplinary
action.

9.12 Those unwilling or unable to establish their identity
and/or to confirm the purpose of their visit when requested

to do so should be denied access to the ship and their
attempt to obtain access should be reported, as
appropriate, to the SSOs, the CSOs, the Port Facility
Security Officer (PFSO) and to the national or local
authorities with security responsibilities.

9.13 The SSP should establish the frequency of
application of any access controls particularly if they are
to be applied on a random, or occasional, basis.

Security Level 1

9.14 At security level 1, the SSP should establish the
security measures to control access to the ship, where the
following may be applied:

1 checking the identity of all persons seeking to board
the ship and confirming their reasons for doing
so by checking, for example, joining
instructions, passenger tickets, boarding passes,
work orders etc;

2 in liaison with the port facility the ship should
ensure that designated secure areas are
established in which inspections and searching
of people, baggage (including carry on items),
personal effects, vehicles and their contents can
take place;

3 in liaison with the port facility the ship should
ensure that vehicles destined to be loaded on
board car carriers, ro-ro and other passenger
ships are subjected to search prior to loading,
in accordance with the frequency required in
the SSP;

4 segregating checked persons and their personal
effects from unchecked persons and their
personal effects;

5 segregating embarking from disembarking
passengers;

6 identification of access points that should be secured
or attended to prevent unauthorized access;

7 securing, by locking or other means, access to
unattended spaces adjoining areas to which
passengers and visitors have access; and .8
providing security briefings to all ship personnel
on possible threats, the procedures for reporting
suspicious persons, objects or activities and the
need for vigilance. ‘

9.15 At security level 1, all those seeking to board a
ship should be liable to search. The frequency of such
searches, including random searches, should be specified
in the approved SSP and should be specifically approved
by the Administration. Such searches may best be
undertaken by the port facility in close co-operation with
the ship and in close proximity to it. Unless there are
clear security grounds for doing so, members of the ship’s
personnel should not be required to search their colleagues
or their personal effects. Any such search shall be
undertaken in a manner which fully takes into account
the human rights of the individual and preserves their
basic human dignity.
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Security Level 2

9.16 At security level 2, the SSP should establish the
security measures to be applied to protect against a
heightened risk of a security incident to ensure higher
vigilance and tighter control, which may include:

1 assigning additional personnel to patrol deck areas
during silent hours to deter unauthorised
access;

2 limiting the number of access points to the ship,
identifying those to be closed and the means of
adequately securing them;

3 deterring waterside access to the ship, including,
for example, in liaison with the port facility,
provision of boat patrols;

4 establishing a restricted area on the shore-side of
the ship, in close co-operation with the port
facility;

5increasing the frequency and detail of searches of
people, personal effects, and vehicles being
embarked or loaded onto the ship;

6 escorting visitors on the ship;

7 providing additional specific security briefings to
all ship personnel on any identified threats, re-
emphasising the procedures for reporting
suspicious persons, objects, or activities and the
stressing the need for increased vigilance; and

8 carrying out a full or partial search of the ship.
Security Level 3

9.17 At security level 3, the ship should comply with
the instructions issued by those responding to the security
incident or threat thereof. The SSP should detail the
security measures which could be taken by the ship, in
close co-operation with those responding and the port
facility, which may include:

Llimiting access to a single, controlled, access point;

2 granting access only to those responding to the
security incident or threat thereof;

3 diractions of persons on board;
4 suspension of embarkation or disembarkation;

~ 5 suspension of cargo handling operations, deliveries etc;
6 evacuation of the ship;
7 movement of the ship; and
8 preparing for a full or partial search of the ship.
Restricted Areas on the Ship

9.18 The SSP should identify the restricted areas to be
established on the ship, specify their extent, times of
application, the security measures to be taken to control

access to them and those to be taken to control activities
within them. The purpose of restricted areas are to:

1 prevent unauthorised access;

2 protect passengers, ship’s personnel, and personnel
from port facilities or other agencies authorised
to be on board the ship; .

3 protect sensitive security areas within the ship;
and

4 protect cargo and ship’s stores from tampering.

9.19 The SSP should ensure that there are clearly
established policies and practices to control access to all
restricted areas them.

9.20 The SSP should provide that all restricted areas
should be clearly marked indicating that access to the
area is restricted and that unauthorised presence within
the area constitutes a breach of security.

9.21 Restricted areas may include:

1 navigation bridge, machinery spaces of category A
and other control stations as defined in chapter
11-2;

2 spaces containing security and surveillance
equipment and systems and their controls and
lighting system controls;

3 ventilation and air-conditioning systems and other
similar spaces;

4 spaces with access to potable water tanks, pumps,
or manifolds;

5 spaces containing dangerous goods or hazardous
substances;

6 spaces containing cargo pumps and their controls;
7 cargo spaces and spaces containing ship’s stores;
8 crew accommodation; and

9 any other areds as determined by the CSO, through
the SSA to which access must be restricted to
maintain the security of the ship.

Security Level 1

9.22 At security level 1, the SSP should establish the
security measures to be applied to restricted areas, which
may include:

1 locking or securing access points;
2 using surveillance equipment to monitor the areas;
3 using guards or patrols; and

4 using automatic intrusion detection devices to alert
the ship’s personnel of unauthorized access.

Security Level 2

9.23 At security level 2, the frequency and intensity of
the monitoring of, and control of access to restricted areas
should be increased to ensure that only authorized persons
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have access. The SSP should establish the additional
security measures to be applied, which may include:

1 establishing restricted areas adjacent to access
points;

2 continuously monitoring surveillance equipment;
and

3 dedicating additional personnel to guard and patrol
restricted areas.

Security Level 3

9.24 At security level 3, the ship should comply with
the instructions issued by those responding to the security
incident or threat thereof. The SSP should detail the
security measures which could be taken by the ship, in
close co-operations with those responding and the port
facility, which may include:

1 setting up of additional restricted areas on the ship
in proximity to the security incident, or the
believed location of the security threat, to which
access is denied; and

2 searching of restricted areas-as part of a search of
the ship.

Handling of Cargo

19.25 The security measures relating to cargo handling
should:

1 prevent tampering, and

2 prevent cargo that is not meant for carriage from
being accepted and stored on board the ship.

9.26 The security measures, some of which may have
to be applied in liaison with the port facility, should include
inventory control procedures at access points to the ship.
Once on board the ship, cargo should be capable of being
identified as having been approved for loading onto the
ship. In addition, security measures should be developed
to ensure that cargo, once on board, is not tampered with.

Security Level 1

9.27 At security level 1, the SSP should establish the
security measures to be applied during cargo handling,
which may include:

1 routine checking of cargo, cargo transport units
and cargo spaces prior to, and during, cargo
handling operations;

2 checks to ensure that cargo being loaded matches
the cargo documentation;

3 ensuring, in liaison with the port facility, that
vehicles to be loaded on board carcarriers, ro-ro
and passenger ships are subjected to search prior
to loading, in accordance with the frequency
required in the SSP; and

4 checking of seals or other methods used to prevent
tampering.

9.28 Checking of cargo may be accomplished by the
following means:

1 visual and physical examination; and

2 using scanning/detection equipment, mechanical
devices, or dogs.

9.29 When there are regular, or repeated, cargo
movement the CSO or SSO may, in consultation with the
port facility, agree arrangements with shippers or others
responsible for such cargo covering off-site checking,
sealing, scheduling, supporting documentation, etc. Such
arrangements should be communicated to and agreed with
the PFSO concerned.

Security Level 2

9.30 At security level 2, the SSP should establish the
additional security measures to be applied during cargo
handling, which may include:

1 detailed checking of cargo, cargo transport units
and cargo spaces;

2 intensified checks to ensure that only the intended
cargo is loaded;

3 intensified searching of vehicles to be loaded on car-
carriers, ro-ro and passenger ships; and

4 increased frequency and detail in checking of seals
or other methods used to prevent tampering.

9.31 Detailed checking of cargo may be accomplished
by the following means:

1 increasing the frequency and detail of visual and
physical examination;

2 increasing the frequency of the use of scanning/
detection equipment, mechanical devices, or
dogs; and

3 co-ordinating enhanced security measures with the
shipper or other responsible party in accordance
with an established agreement and procedures.

Security Level 3

9.32 At security level 3, the ship should comply with
the instructions issued by those responding to the security
incident or threat thereof. The SSP should detail the
security measures which could be taken by the ship, in
close co-operation with those responding and the port
facility, which may include:

1 suspension of the loading or unloading of cargo;
and '

2 verify the inventory of dangerous goods and
hazardous substances carried on board, if any,
and their location.

Delivery of Ship’s Stores

9.33 The security measures relating to the delivery of
ship’s stores should:

1 ensure checking of ship’s stores and package
integrity;




32 I SERIE —SUP. «B. O» N° 7 DA REPUBLICA DE CABO VERDE —1 DE MARCO DE 2004

2 prevent ship’s stores from being accepted without
inspection;

3 prevent tampering; and

4 prevent ship’s stores from being accepted unless
ordered.

9.34 For ships regularly using the port facility it may
be appropriate to establish procedures involving the ship,
its suppliers and the port facility covering notification and
timing of deliveries and their documentation. There should
always be some way of confirming that stores presented
for delivery are accompanied by evidence that they have
been ordered by the ship.

Security Level 1

9.35 At security level 1, the SSP should establish the
security measures to be applied during delivery of ship’s
stores, which may include:

1 checking to ensure stores match the order prior to
being loaded on board; and

2 ensuring immediate secure stowage of ship’s stores.
Security Level 2

9.36 At security level 2, the SSP should establish the
additional security measures to be applied during delivery
of ship’s stores by exercising checks prior to receiving
stores on board and intensifying inspections.

Security Level 3

9.37 At security level 3, the ship should comply with
the instructions issued by those responding to the security
incident or threat thereof. The SSP should detail the
security measures which could be taken by the ship, in
close co-operation with those responding and the port
facility, which may include:

1 subjecting ship’s stores to more extensive checking;

2 preparation for restriction or suspension of handling
of ship’s stores; and

3 refusal to accept ship’s stores on board the ship.
Handling Unaccompanied Baggage

9.38 The SSP should establish the security measures to
be applied to ensure that unaccompanied baggage (i.e. any
baggage, including personal effects, which is not with the
passenger or member of ship’s personnel at the point of
inspection or search) is identified and subjected to
appropriate screening, including searching, before it is
accepted on board the ship. It is not envisaged that such
baggage will be subjected to screening by both the ship and
the port facility, and in cases where both are suitably
equipped, the responsibility for screening should rest with
the port facility. Close co-operation with the port facility is
essential and steps should be taken to ensure that
unaccompanied baggage is handled securely after screening.

Security Level 1

9.39 At security level 1, the SSP should establish the
security measures to be applied when handling

unaccompanied baggage to ensure that unaccompanied
baggage is screened or searched up to and including 100
percent, which may include use of x-ray screening.

Security Level 2

9.40 At security level 2, the SSP should establish the
additional security measures to be applied when handling
unaccompanied baggage which should include 100 percent
x-ray screening of all unaccompanied baggage.

Security Level 3

9.41 At security level 3, the ship should comply with
the instructions issued by those responding to the security
incident or threat thereof. The SSP should detail the
security measures which could be taken by the ship, in
close co-operation with those responding and the port
facility, which may include:

1 subjecting such baggage to more extensive
screening, for example x-raying it from at least
two different angles;

2 preparation for restriction or suspension of handling
of unaccompanied baggage; and

3 refusal to accept unaccompanied baggage on board
the ship.

Monitoring the Security of the Ship

9.42 The ship should have the capability to monitor the
ship, the restricted areas on board and areas surrounding
the ship. Such monitoring capabilities may include use of:

1 lighting;

2 watch-keepers, security guards and deck watches’
including patrols, and

3 automatic intrusion detection devices and
surveillance equipment.

9.43 When used, automatic intrusion detection devices
should activat.e an audible and/or visual alarm at a location
that is continuously attended or monitored.

9.44 The SSP should establish the procedures and
equipment needed at each security level and the means of
ensuring that monitoring equipment will be able to perform
continually, including consideration of the possible effects
of weather conditions or of power disruptions.

Security Level 1

9.45 At security level 1, the SSP should establish the
security measures to be applied which may be a
combination of lighting, watch keepers, security guards
or use of security and surveillance equipment to allow
ship’s security personnel to observe the ship in general,
and barriers and restricted areas in particular.

9.46 The ship’s deck and access points to the ship should
be illuminated during hours of darkness and periods of
low visibility while conducting ship/port interface activities
or at a port facility or anchorage when necessary. While
underway, when necessary, ships should use the
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maximum lighting available consistent with safe
navigation, having regard to the provisions of the
International Regulation for the Prevention of Collisions
at Sea in force. The following should be considered when
establishing the appropriate level and location of lighting:

1 the ship’s personnel should be able to detect
activities beyond the ship, on both the shore
side and the waterside;

2 coverage should include the area on and around
the ship;

3 coverage should facilitate personnel identification
at access points; and

4 coverage may be provided through coordination with
the port facility.

Security Level 2

9.47 At security level 2, the SSP should establish the
additional security measures to be applied to enhance the
monitoring and surveillance capabilities, which may
include:

1 increasing the frequency and detail of security
patrols;

2 increasing the coverage and intensity of lighting or
the use of security and surveillance and
equipment;

3 assigning additional personnel as security lookouts;
and

4 ensuring coordination with waterside boat patrols,
and foot or vehicle patrols on the shore-side,
when provided.

9.48 Additional lighting may be necessary to protect
against a heightened risk of a security incidents. When
necessary, the additional lighting requirements may be
accomplished by coordinating with the port facility to
provide additional shore side lighting.

Security Level 3

9.49 At security level 3, the ship should comply with
the instructions issued by those responding to the security
incident or threat thereof. The SSP should detail the
security measures which could be taken by the ship, in
close co-operation with those responding and the port
facility, which may include:

1 switching on of all lighting on, or illuminating the
vicinity of, the ship;

2 switching on of all on board surveillance equipment
capable of recording activities on, or in the
vicinity of, the ship;

3 maximising the length of time such surveillance
equipment can continue to record;

4 preparation for underwater inspection of the hull of
the ship; and

5 initiation of measures, including the slow revolution
of the ship’s propellers, if practicable, to deter
underwater access to the hull of the ship.

Differing Security Levels

9.50 The SSP should establish details of the procedures
and security measures the ship could adopt if the ship is
at a higher security level than that applying to a port
facility.

Activities not covered by the Code

9.51 The SSP should establish details of the procedures
and security measures the ship should apply when:

1itis at a port of a State which is not a Contracting
Government;

2 it is interfacing with a ship to which this Code does
not apply7;

3 it is interfacing with fixed or floating platforms or
a mobile drilling unit on location; or

4 1t is interfacing with a port or port facility which is
not required to comply with chapter XI-2 and
part A of this Code.

Declarations of Security

9.52 The SSP should detail how requests for DoS from
a port facility will be handled and the circumstances under
which the ship itself should request a DoS.

Audit and Review

9.53 The SSP should establish how the CSO and the
SSO intend to audit the continued effectiveness of the SSP
and the procedure to be followed to review, update or amend
the SSP. . :

10 RECORDS

10.1 Records should be available to duly authorized
officers of Contracting Governments to verify that the
provisions of ship security plans are being implemented.

10.2 Records may be kept in any format but should be
protect from unauthorized access or disclosure.

11 COMPANY SECURITY OFFICER

Relevant guidance is provided under sections 8,9 and 13.
12 SHIP SECURITY OFFICER

Relevant guidance is provided under sections 8,9 and 13.

13 TRAINING, DRILLS AND EXERCISES ON
SHIP SECURITY

13.1 The Company Security Officer (CSO) and
appropriate shore based Company personnel, and the Ship
Security Officer (SSO), should have knowledge of, and
receive training, in some or all of the following, as
appropriate:

1 security administration;

2 relevant international conventions, codes and
recommendations;

7 Refer to Further Work by the International Maritime Organisation pertaining to
Enhancement of Maritime Security, adopted by the Conference on Maritime Security
by resolution [3].
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3 relevant Government legislation and regulations;

4 responsibilities and functions of other security

organisations;
5 methodology of ship security assessment;
6 methods of ship security surveys and inspections;
7 ship and port operations and conditions;
8 ship and port facility security measures;

9 emergency preparedness and response and
contingency planning; ’

10 instruction techniques for security training and
education, including security measures and
procedures;

11 handling sensitive security related information and
security related communications;

12 knowledge of current security threats and
patterns;

13 recognition and detection of weapons, dangerous
substances and devices;

14 recognition, on a non discriminatory basis, of
characteristics and behavioural patterns of
persons who are likely to threaten security;

15 techniques used to circumvent security measures;

16 security equipment and systems and their
operational limitations;

17 methods of conducting audits, inspection, control
and monitoring;

18 methods of physical searches and non-intrusive
inspections;

19 security drills and exercises, including drills and
exercises with port facilities; and

20 assessment of security drills and exercises.

13.2 In addition the SSO should have adequate
knowledge of, and receive training, in some or all of the
following, as appropriate:

1 the layout of the ship;

2 the ship security plan and related procedures
(including scenario-based training on how to
respond);

3 crowd management and control techniques;
4 operations of security equipment and systems; and

5 testing, calibration and whilst at sea maintenance
of security equipment and systems.

13.3 Shipboard personnel Having specific security duties
should have sufficient knowledge and ability to perform
their assigned duties, including, as appropriate:

1 knowledge of current security threats and patterns;

2 recognition and detection of weapons, dangerous
substances and devices;

3 recognition of characteristics and behavioural
patterns of persons who-are likely to threaten
security;

4 techniques used to circumvent security measures;
5 crowd management and control techniques;
6 security related communications;

7 knowledge of the emergency procedures and
contingency plans;

8 operations of security equipment and systems;

9 testing, calibration and whilst at sea maintenance
of security equipment and systems,

10 inspection, control, and monitoring techniques;
and

11 methods of physical searches of persons, personal
effects, baggage, cargo, and ship’s stores.

13.4 All other shipboard personnel should have sufficient
knowledge of and be familiar with relevant provisions of
the SSP, including:

1 the meaning and the consequential requirements
of the different security levels;

2 knowledge of the emergency procedures and
contingency plans;

3 recognition and detection of weapons, dangerous
substances and devices;

4 recognition, on a non discriminatory basis, of
characteristics and behavioural patterns of
persons who are likely to threaten security; and

5 techniques used to circumvent security measures.

13.5 The objective of drills and exercises is to ensure
that shipboard personnel are proficient in all assigned
security duties at all security levels and the identification
of any security related deficiencies, which need to be
addressed.

13.6 To ensure the effective implementation of the
provisions of the ship security plan, drills should be
conducted at least once every three months. In addition,
in cases where more than 25 percent of the ship’s personnel
has been changed, at any one time, with personnel that
has not previously participated in any drill on that ship,
within the last 3 months, a drill should be conducted within
one week of the change. These drills should test individual
elements of the plan such asthose security threats listed
in paragraph 8.9.

13.7 Various types of exercises which may include
participation of company security officers, port facility security
officers, relevant authorities of Contracting Governments as
well as ship security officers, if available, should be carried
out at least once each calendar year with no more than 18
months between the exercises. These exercises should test
communications, coordination, resource availability, and
response. These exercises may be:

1 full scale or live;
2 tabletop simulation or seminar; or

3 combined with other exercises held such as search
and rescue or emergency response exercises.
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13.8 Company participation in an exercise with another
Contracting Government should be recognised by the
Administration.

14 PORT FACILITY SECURITY

Relevant guidance is provided under section 15, 16 and 18.
15 PORT FACILITY SECURITY ASSESSMENT
General

15.1 The Port Facility Security Assessment (PFSA) may
be conducted by a Recognized Security Organization
(RSO).

However, approval of a completed PFSA should only be
given by the relevant Contracting Government.

15.2 If a Contracting Government uses a RSO, to review
or verify compliance of the PFSA, the RSO should not be
associated with any other RSO that prepared or assisted
in the preparation of that assessment.

15.3 A PFSA should address the following elements
within a port facility:

1 physical security;

2 structural integrity;

3 personnel protection systems;
4 procedural policies;

5 radio and telecommunication systems, including
computer systems and networks;

6 relevant transportation infrastructure;
7 utilities; and

8 other areas that may, if damaged or used for illicit
observation, pose a risk to people, property, or
operations within the port facility.

15.4 Those involved in a PFSA should be able to draw
upon expert assistance in relation to:

1 knowledge of current security threats and patterns;

2 recognition and detection of weapons, dangerous
'substances and devices;

3 recognition, on a non-discriminatory basis, of
characteristics and behavioural patterns of
persons who are likely to threaten security;

4 techniques used to circumvent security measures;
5 methods used to cause a security incident;

6 effects of explosives on structures and port facility
services;

7 port facility security;
8 port business practices;

9 contingency planning, emergency preparedness and
response;

10 physiéal security measures e.g. fences;

11radio and telecommunications systems, including
computer systems and networks;

12 transport and civil engineering; and
13 ship and port operations.

Identification and evaluation of important assets
and infrastructure it is important to protect

15.5 The identification and evaluation of important
assets and infrastructure is a process through which the
relative importance of structures and installations to the
functioning of the port facility can be established. This
identification and evaluation process is important because
it provides a basis for focusing mitigation strategies on
those assets and structures which it is more important to
protect from a security incident. This process should take
into account potential loss of life, the economic significance
of the port, symbolic value, and the presence of
Government installations.

15.6 Identification and evaluation of assets and
infrastructure should be used to prioritise their relative
importance for protection. The primary concern should
be avoidance of death or injury. It is also important to
consider whether the port facility, structure or installation
can continue to function without the asset, and the extent
to which rapid re-establishment of normal functioning is
possible.

15.7 Assets and infrastructure that should be considered
important to protect may include:

I accesses, entrances, approaches, and anchorages,
manoeuvring and berthing areas;

2 cargo facilities, terminals, storage areas, and cargo
handling equipment;

3 systems such as electrical distribution systems,
radio and telecommunication systems and
computer systems and networks;

4 port vessel traffic management systems and aids
to navigation;

5 power plants, cargo transfer piping, and water .
supplies;

6 bridges, railways, roads;

7 port service vessels, including pilot boats, tugs,
lighters etc;

8 security and surveillance equipment and systems;
and

9 the waters adjacent to the port facility.

15.8 The clear identification of assets and infrastructure
is essential to the evaluation of the port facility’s security
requirements, the prioritisation of protective measures,
and decisions concerning the allocation of resources to
better protect the port facility. The process may involve
consultation with the relevant authorities relating to




36 1 SERIE — SUP. «B. O» N° 7 DA REPUBLICA DE CABO VERDE —1 DE MARCO DE 2004

structures adjacent to the port facility which could cause
damage within the facility or be used for the purpose of
causing damage to the facility or for illicit observation of
the facility or for diverting attention.

Identification of the possible threats to the
assets and infrastructure and the likelihood of
their occurrence, in order to establish and
prioritise security measures

15.9 Possible acts that could threaten the security of
assets and infrastructure, and the methods of carrying
out those acts, should be identified to evaluate the
vulnerability of a given asset or location to a security
incident, and to establish and prioritise security
requirements to enable planning and resource allocations.
Identification and evaluation of each potential act and its
method should be based on various factors, including
threat assessments by Government agencies. By
identifying and assessing threats those conducting the
assessment do not have to rely on worst-case scenarios to
guide planning and resource allocations.

15.10 The PFSA should include an assessment
undertaken in consultation with the relevant national
security organizations to determine:

1 any particular aspects of the port facility, including
the vessel traffic using the facility, which make
it likely to be the target of an attack;"

2 the likely consequences in terms of loss of life,
damage to property, economic disruption,
including disruption to transport systems, of
an attack on, or at, the port facility;

3 the capability and intent of those likely to mount
such an attack; and

4 the possible type, or types, of attack.

producing an overall assessment of the level of risk
against which security measures have to be developed.

15.11 The PFSA should consider all possible threats,
which may include the following types of security
incidents:

1 damage to, or destruction of, the port facility or of
the ship, e.g. by explosive devices, arson,
sabotage or vandalism;

2 hijacking or seizure of the ship or of persons on
board;

3 tampering with cargo, essential ship equipment or
systems or ship’s stores; '

4 unauthorised access or use including presence of
stowaways;

5 smuggling weapons or equipment, including
weapons of mass destruction,

6 use of the ship to carry those intending to cause a
security incident and their equipment;

7 use of the ship itself as a weapon or as a means to
cause damage or destruction;

8 blockage; of port entrances, locks, approaches etc;
and

9 nuclear, biological and chemical attack.

15.12 The process should involve consultation with the
relevant authorities relating to structures adjacent to the
port facility which could cause damage within the facility
or be used for the purpose of causing damage to the facility
or for illicit observation.of the facility or for diverting
attention. :

Identification, selection, an.d prioritisation of
countermeasures and procedural changes and their
level of effectiveness in reducing vulnerability

15.13 The identification and prioritisation of
countermeasures is designed to ensure that the most
effective security measures are employed to reduce the
vulnerability of a port facility or ship/port interface to the
possible threats.

15.14 Security measures should be selected on the basis
of factors such as whether they reduce the probability of
an attack and should be evaluated using information that
includes:

1 security surveys, inspections and audits;

2 consultation with port facility owners and operators,
and owners/operators of adjacent structures if
appropriate;

3 historical information on security incidents; and
4 operations within the port facility.
Identification of vulnerabilities

15.15 Identification of vulnerabilities in physical
structures, personnel protection systems, processes, or
other areas that may lead to a security incident can be
used to establish options to eliminate or mitigate those
vulnerabilities. For example, an analysis might reveal
vulnerabilities in a port facility.s security systems or
unprotected infrastructure such as water supplies, bridges
etc that could be resolved through physical measures, e.g.
permanent barriers, alarms, surveillance equipment etc.

15.16 Identification of vulnerabilities should include
consideration of:

1 waterside and shore-side access to the port facility
and ships berthing at the facility;

2 structural integrity of the piers, facilities, and
assoclated structures;

3 existing security measures and procedures,
including identification systems;

4 existing security measures and procedures relating
to port services and utilities; ’

5 measures to protect radio and telecommunication
equipment, port services and utilities, including
computer systems and networks;

6 adjacent areas that may be exploited during, or for,
an attack;
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7 existing agreements with private security companies
providing waterside/shore-side security services;

8 any conflicting policies between safety and security
measures and procedures;

9 any conflicting port facility and security duty
assignments;

10 any enforcement and personnel constraints;

11 any deficiencies identified during training and
drills; and

12 any deficiencies identified during daily operation,
following incidents or alerts, the report of
security concerns, the exercise of control
measures, audits etc.

16 PORT FACILITY SECURITY PLAN
General

16.1 Preparation of the Port Facility Security Plan
(PFSP)is the responsibility of the Port Facility Security
Officer (PFSO).

While the PFSO need not necessarily personally
undertake all the duties associated with the post the
ultimate responsibility for ensuring that they are properly
performed remains with the individual PFSO.

16.2 The content of each individual PFSP should vary
depending on the particular circumstances of the port
" facility, or facilities, it covers. The Port Facility Security
(PFSA) will have identified the particular features of the
port facility, and of the potential security risks, that have
. led to the need to appoint a PFSO and to prepare a PFSP.
The preparation of the PFSP will require these features,
and other local or national security considerations, to be
addressed in the PFSP and for appropriate security
measures to be established so as to minimise the likelihood
of a breach of security and the consequences of potential
risks. Contracting Governments may prepare advice on
the preparation and content of a PFSP.

* 16.3 All PFSPs should:
1 detaii the security organisation of the port faeility,

2 the organisation.s links with other reievant
authorities and the necessary communication
systems to allow the effective continuous
operation of the organisation and its links with
others, including ships in port;

3 detail the basic security level 1 measures, both
operational and physical, that will be in place;

4 detail the additional security measures that will
allow the port facility to progress without delay
to security level 2 and, when necessary, to
security level 3;

5 provide for regular review, or audit, of the PFSP
and for its amendments in response to
experience or changing circumstances; and

6 reporting procedures to the appropriate Contracting
Governments contact points.

16.4 Preparation of an-effective PFSP will rest on a
thorough assessment of all issues that relate to the security
of the port facility, including, in particular, a thorough
appreciation of the physical and operational characteristics
of the individual port facility.

16.5 Contracting Government should approve the
PFSPs of the port facilities under their jurisdiction.
Contracting Governments should develop procedures to
assess the continuing effectiveness of each PFSP and may
require amendment of the PFSP prior to its initial
approval or subsequent to its approval. The PFSP should
make provision for the retention of records of security
incidents and threats, reviews, audits, training, drills and
exercises as evidence of compliance with those
requirements.

16.6 The security measures included in the PFSP should
be in place within a reasonable period of the PFSP’s
approval and the PFSP should establish when each
measure will be in place. If there is likely to be any delay
in their provision this should be discussed with the
Contracting Government responsible for approval of the
PFSP and satisfactory alternative temporary security
measures that provide an equivalent level of security should
be agreed to cover any interim period.

16.7 The use of firearms on or near ships and in port
-facilities may pose particular and significant safety risks,
in particular in connection with certain dangerous or
hazardous substances and should be considered very
carefully. In the event that a Contracting Government
decides that it is necessary to use armed personnel in these
areas, that Contracting Government should ensure that
these personnel are duly authorised and trained in the
use of their weapons and that they are aware of the specific
risks to safety that are present in these areas. If a
Contracting Government authorizes the use of firearms
they should issue specific safety guidelines on their use.
The PFSP should contain specific guidance on this matter
in particular with regard its application to ships carrying
dangerous goods or hazardous substances.

Organization and Performance of Port Facility
Security Duties

16.8 In addition to the guidance given under section
16.3, the PFSP should establish the following which relate
to all security levels:

1therole and structure of the port facility security
organisation,;

2 the duties, responsibilities and training
requirements of all port facility personnel with
a security role and the performance measures
needed to allow their individual effectiveness to
be assessed;

3 the port facility security organisation.s links with
other national or local authorities with security
responsibilities;

4 the communication systems provided to allow
effective and continuous communication between
port facility security personnel, ships in port and,
when appropriate, with national or local
authorities with security responsibilities;
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5 the procedures or safeguards necessary to allow such
continuous communications to be maintained
at all times;

6 the procedures and practices to protect security
sensitive information held in paper or electronic
format;

7 the procedures to assess the continuing effectiveness
of security measures, procedures and
equipment, including identification of, and
response to, equipment failure or malfunction;

8 the procedures to allow the submission, and
assessment, of reports relating to possible
breaches of security or security concerns;

9 procedures relating to cargo handling;
10 procedures covering the delivery of ship’s stores;

11 the procedures to maintain, and update, records
of dangerous goods and hazardous substances
and their location within the port facility;

12 the means of alerting and obtaining the services
of waterside patrols and specialist search
teams, including bomb searches and
underwater searches;

13 the procedures for assisting ship security officers
in confirming the identity of those seeking to
board the ship when requested; and

14 the procedures for facilitating shore leave for ship’s
personnel or personnel changes, as well as
access of visitors to the ship including

" representatives of seafarers. welfare and labour
organisations.

16.9 The remainder of this section addresses specifically
the security measures that could be taken at each security
level covering:

1 Access to the Port Facility;

2 Restricted Areas within the Port Facility;

3 Handling of Cargo;

4 Delivery of Ship’s Stores;

5 Handling Unaccompanied Baggage; and

6 Monitoring the Security of the Port Facility.
Access id‘the Port Facility

16.10 The PFSP should establish the security measures
covering all means of access to the port facility identified
in the PFSA.

16.11 For each of ihese the PFSP should identify the
appropriate locations where access restrictions or
prohibitions should he zpplied for each of the security
levels. For each security level the PFSP should specitfy
the type of restriction or prohibition to be applied and the
means of enforcing them.

16.12 The PFSP should establish for each security level
the means of identification required to allow access to the
port facility and for individuals to remain within the port
facility without challenge, this may involve developing an
appropriate identification system allowing for permanent
and temporary identifications, for port facility personnel
and for visitors respectively. Any port facility identification
system should, when it is practicable to do so, be co-
ordinated with that applying to ships that regularly use
the port facility. Passengers should be able to prove their
identity by boarding passes, tickets, etc., but should not
be permitted access to restricted areas unless supervised.
The PFSP should establish provisions to ensure that the
identification systems are regularly updated, and that
abuse of procedures should be subject to disciplinary action.

16.13 Those unwilling or unable to establish their
identity and/or to confirm the purpose of their visit when
requested to do so should be denied access to the port facility
and their attempt to obtain access should be reported to
the PFSO and to the national or local authorities with
security responsibilities.

16.14 The PFSP should identify the locations wher
people, personal effects, and vehicle searches are to be
undertaken. Such locations should be covered to facilitate
continuous operation regardless of prevailing weather
conditions, in accordance with the frequency laid down in
the PFSP. Once subjected to search people, personal effects
and vehicles should proceed directly to the restricted
holding, embarkation or car loading areas.

16.15 The PFSP should establish separate locations for
checked and unchecked persons and their effects and if
possible separate areas for embarking/disembarking.
passengers, ship’s personnel and their effects to ensure
that unchecked persons are not able to come in contact
with checked persons.

16.16 The PFSP should establish the frequency of
application of any access controls particularly if they are
to be applied on a random, or occasional, basis.

Security Level 1

16.17 At security level 1, the PFSP shoulg establish
the control points where the following security measures
may be applied:

1 restricted areas which should be bound by fencing
or other barriers to a standard which should be
approved by the Contracting Government;

2 checking identity of all persons seeking entry to
the port facility in connection with a ship,
including passengers, ship’s personnel and
visitors and confirming their reasons for doing
so by checking, for example, joining
instructions, passenger tickets, boarding passes,
work orders, etc;

3 checking vehicles used by those seeking entry to
the port facility in connection with a ship;

4 verification of the identity of port facility personnel
and those employed within the port facility and
their vehicles;
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5 restricting access to exclude those not employed by
the port facility or working within it, if they
are unable to establish their identity;

6 undertaking searches of people, personal effects,
vehicles and their contents; and .7 identification
of any access points not in regular use which
should be permanently closed and locked.

16.18 At security level 1, all those seeking access to the
port facility should be liable to search. The frequency of
such searches, including random searches, should be
specified in the approved PFSP and should be specifically
approved by the Contracting Government. Unless there
are clear security grounds for doing so, members of the
ship’s personnel should not be required to search their
colleagues or their personal effects. Any such search shall
be undertaken in a manner which fully takes into account
the human rights of the individual and preserves their
basic human dignity.

Security Level 2

16.19 At security level 2, the PFSP should establish
the additional security measures to be applied, which may
include:

1 assigning additional personnel to guard access
points and patrol perimeter barriers;

2 limiting the number of access points to the port
facility, and identify those to be closed and the
means of adequately securing them;

3 providing for means of impeding movement through
the remaining access points, e.g. security
barriers;

4 increasing the frequency of searches of persons,
personal effects, and vehicle;

5 deny access to visitors who are unable to provide a
verifiable justification for seeking access to the
. port facility; and

6 using of patrol vessels to enhance waterside
security;

Security Level 3

16.20 At security level 3, the port facility should comply
with instructions issued by those responding to the
security incident or threat thereof. The PFSP should detail
the security measures which could be taken by the port
facility, in close co-operation with those responding and
the ships at the port facility, which may include:

1 suspension of access to all, or part of, the port
facility;

2 granting access only to those responding to the
security incident or threat thereof;

3 suspension of pedestrian or vehicular movement

within all, or part, of the port facility;

4 increased security patrols within the port facility,
if appropriate;

5 suspension of port operations within all, or part, of
the port facility;

6 direction of vessel movements relating to all, or
part, of the port facility; and

7 evacuation of all, or part of, the port facility.
Restricted Areas within the Port Facility

16.21 The PFSP should identify the restricted areas to
be established within the port facility, specify their extent,
times of application, the security measures to be taken to
control access to them and those to be taken to control
activities within them. This should also include, in
appropriate circumstances, measures to ensure that
temporary restricted areas are security swept both before
and after that area is established.

The purpose of restricted areas is to:

1 protect passengers, ship’s personnel, port facility
personnel and visitors, including those visiting
in connection with a ship;

2 protect the port facility;
3 protect ships using, and sérving, the port facility;

4 protect sensitive security locations and areas within
the port facility,

5 to protect security and <. <illance equipment and
systems; and '

6 protect carge sd ship’s scores from tampering.

16.22 The PFSP should ensure that all restricted areas
have clearly established security measures to control:

1 access by individuals;

2 the entry, parking, loading and unloading of
vehicles;

3 movement and storage of cargo and ship’s stores,
and

- 4 unaccompanied baggage or personal effects.

16.23 The PFSP stivuld p.ovide that all restricted areas
should be clearly n arked indicating that access to the
areais restricted and that unauthorised presence within
the area constitutes a breach of security.

16.24 When automatic intrusion detection devices are
installed they should alert a control centre which can
respond to the triggering of an alarm.

16.25 Restricted areas may include:

1 shore and waterside areas immediately adjacent to
the ship;

2 embarkation and disembarkation areas, passenger
and ship’s personne! holding and processing
areas including search points;

3 areas where lcading, unloading or storage of cargo
and stores is undertaken;
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4 locations where security sensitive information,
including cargo documentation, is held;

5 areas where dangerous goods and hazardous
substances are held;

6 vessel traffic management system control rooms,
aids to navigation and port control buildings,
including security and surveillance control
rooms;

7 areas where security and surveillance equipment
are stored or located;

8 essential electrical, radio and telecommunication,
water and other utility installations; and

9 other locations in the port facility where access by

vessels, vehicles and individuals should be
restricted.

-16.26 The security measures may extend, with the
agreement of the relevant authorities, to restrictions on
unauthorised access to structures from which the port
facility can be observed.

Security Level 1

16.27 At security level 1, the PFSP should establish
the security measures to be applied to restricted areas,
which may include:

1 provision of permanent or temporary barriers to
surround the restricted area whose standard
should be accepted by the Contracting
Government;

2 provision of access points where access can be
controlled by security guards when in operation
and which can be effectively locked or barred

. when not in use; *

3 providing passes which must be displayed to identify
individuals entitlement to be within the
restricted area;

4 clearly marking vehicles allowed access to restricted

areas;
5 providing guards and patrols;

6 providing automatic intrusion detection devices, or
surveillance equipment or systems to detect
unauthorised access into, or movement within
restricted areas; and

7 control of the movement of vessels in the vicinity of
ships using the port facility.

Security Level 2

16.28 At security level 2, the PFSP should establish
the enhancement of the frequency and intensity of the
monitoring of, and control of access to, restricted areas.
The PFSP should establish the additional security
measures, which may include:

1 enhancing the effectiveness of the barriers or fencing
surrounding restricted areas, including the use
of patrols or automatic intrusion detection
devices;

2 reducing the number of access points to restricted
areas and enhancing the controls applied at the
remaining accesses;

3 restrictions on parking adjacent to berthed ships;

4 further restricting access to the restricted areas
and movements and storage within them;

5 use of continuously monitpred and recording
surveillance equipment;

6 enhancing the number and frequency of patrols
including waterside patrols undertaken on the
boundaries of the restricted areas and within
the areas;

7 establishing and restricting access to areas adjacent
to the restricted areas; and

8 enforcing restrictions on access by unauthorised
craft to the waters adjacent to ships using the
port facility.

Security Level 3

16.29 At security level 3, the port facility should comply
with the instructions issued by those responding to the
security incident or threat thereof. The PFSP should detail
the security measures which could be taken by the port
facility, in close co-operation with those responding and
the ships at the port facility, which may include:

1 setting up of additional restricted areas within the
port facility in proximity to the security
incident, or the believed location of the security
threat, to which access is denied; and

2 preparing for the searching of restricted areas as
part of a search of all, or part, of the port facility.

Handling of Cargo

16.30 The security measures relating to cargo handling
should:

1 prevent tampering, and

2 prevent cargo that is not meant for carriage from
being accepted and stored within the port
facility. :

16.31 The security measures should include inventory
control procedures at access points to the port facility.
Once within the port facility cargo should be capable of
being identified as having been checked and accepted for
loading onto a ship or for temporary storage in a restricted
area while awaiting loading. It may be appropriate to
restrict the entry of cargo to the port facility that does not
have a confirmed date for loading.

Security Level 1

16.32 At security level 1, the PFSP should establish
the security measures to be applied during cargo handling,
which may include:

1 routine checking of cargo, cargo transport units
and cargo storage areas within the port facility
prior to, and during, cargo handling operations;
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2 checks to ensure that cargo entering the port facility
matches the delivery note or equivalent cargo
documentation;

3 searches of vehicles; and

4 checking of seals and otiicr mmethods used to prevent
-tampering upon entering the port facility and
upon storage within the port facility.

16.33 Checking of cargo may be accomplished by some
or all of the following means:

1 visual and physical examination; and

2 using scanning/detection equipment, mechanical
devices, or dogs.

16.34 When there are regular, or repeated, cargo
movement the Company Security Officer (CSO) or the Ship
Security Officer (SSO) may, in consultation with the port
facility, agree arrangements with shippers or others
responsible for such cargo covering off-site checking,
sealing, scheduling, supporting documentation, etc. Such
arrangements should be communicated to and agreed with
the PFSO concern.

Security Level 2

16.35 At security level 2, the PFSP should establish
the additional security measures to be applied

during cargo handling to enhance control, which may
include:

1 detailed checking of cargo, cargo transport units
and cargo storage areas within the port facility;

2 intensified checks, as appropriate, to ensure that
only the documented cargo enters the port
facility, is temporarily stored there and then
loaded onto the ship;

3 intensified searches of vehicles; and

4 increased frequency and detail in checking of seals
and other methods used to prevent tampering.

16.36 Detailed checking of cargo may be accomplished
by some or all of the following means:

1 increasing the frequency and detail of checking of
-cargo, cargo transport units and cargo storage
~areas within the port facility (visual and

physical examination);

2 increasing the frequency of the use of scanning/
detection equipment, mechanical devices, or
dogs; and

3 co-ordinating enhanced security measures with the
shipper or other responsible party in addition
to an established agreement and procedures.

Security Level 3

16.37 At security level 3, the port facility should comply
with the instructions issued by those responding to the
security incident or threat thereof. The PFSP should detail

the security measures which could be taken by the port
facility, in close co-operation with those responding and
the ships at the port facility, which may include:

1 restriction or suspension of cargo movements or
operations within all, or part, of the port faciiity
or specific ships; and

2 verifying the inventory of dangerous goods and
hazardous substances held within the port
facility and their location.

Delivery of Ship’s Stores

16.38 The security measures relating to the delivery of
ship’s stores should:

1 ensure checking of ship’s stores and package
integrity;

2 prevent ship’s stores from being accepted without
inspection;

3 prevent tampering;

4 prevent ship’s stores from being accepted unless
ordered;

5 ensure searching the delivery vehicle; and

6 ensure escorting delivery vehicles within the port
facility.

16.39 For ships regularly using the port facility it may

" be appropriate to establish procedures involving the ship,

its suppliers and the port facility covering notification and
timing of deliveries and their documentation. There should
always be some way of confirming that stores presented
for delivery are accompanied by evidence that they have
been ordered by the ship.

.

16.40 At security level 1, the PFSP should establish
the security measures to be applied to control the delivery
of ship’s stores, which may include:

Security Level 1

1 checking of ship’s stores;

2 advance notification as to composition of load, driver
details and vehicle registration; and

3 searching the delivery vehicle.

16.41 Checking of ship’s stores may be accomplished by
some or all of the following means:

1 visual and physical examination; and

2 using scanning/detection equipment, mechanical
devices or dogs.

Security Level 2

16.42 At security level 2, the PFSP should establish
the additional security measures to be applied to enhance
the control of the delivery of ship’s stores, which may -
include: :

1 detailed checking of ship’s stores;

2 detailed searches of the delivery vehicles;
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3 co-ordination with ship personnel to check the order
against the delivery note prior to entry to the
port facility; and

4 escorting the delivery vehicle within the port facility.

16.43 Detailed checking of ship’s stores may be
accomplished by some or all of the following means:

1 increasing the frequency and detail of searches of
delivery vehicles;

2 increasing the use of scanning/detection equipment,
mechanical devices, or dogs; and

3 restricting, or prohibiting, entry of stores that will
not leave the port facility within a specified period.

Security Level 3

16.44 At security level 3, the port facility should comply
with the instructions issued by those responding to the
security incident or threat thereof. The PFSP should detail
the security measures which could be taken by the port
facility, in close co-operation with those responding and
the ships at the port facility which may include preparation
for restriction, or suspension, of the delivery of ship’s stores
within all, or part, of the port facility.

Handling Unaccompanied Baggage

16.45 The PFSP should establish the security measures
to be applied to ensure that unaccompanied baggage (i.e.
any baggage, including personal effects, which is not with
the passenger or member of ship’s personnel at the point
of inspection or search) is identified and subjected to
appropriate screening, including searching, before is
allowed in the port facility and, depending on the storage
arrangements, before it is transferred between the port
facility and the ship. It is not envisaged that such baggage
will be subjected to screening by both the port facility and
the ship, and in cases where both are suitably equipped,
the responsibility for screening should rest with the port
facility. Close co-operation with the ship is essential and
steps should be taken to ensure that unaccompanied
baggage is handled securely after screening.

Security Level 1

16.46 At security level 1, the PFSP should establish

the security measures to be applied when handling

- unaccompanied baggage to ensure that unaccompanied

baggage is screened or searched up to and including 100
percent, which may include use of x-ray screening.

Security Level 2

16.47 At security level 2, the PFSP shovid ¢stablish
the additional security measures to be applied when
handling unaccompanied baggage which should include
100 percent x-ray screening of all unaccompanied baggage.

Security Level 3

16.48 At security level 3, the port facility should comply
‘with the instructions issued by those responding to the
security incident or threat thereof. The PFSP should detail
the security measures which could be taken by the port

facility, in close co-operation with those responding and
the ships at the port facility, which may include:

1 subjecting such baggage to more extensive
screening, for example x-raying it from at

least two different angles;

2 preparations for restriction or suspension of
handling or unaccompanied baggage; and

3 refusal to accept unaccompanied baggage into the
port facility.

Monitoring the Security of the Port Facility

16.49 The port facility security organization should have
the capability to monitor the port facility and its nearby
approaches, on land and water, at all times, including the
night hours and periods of limited visibility, the restricted
areas within the port facility, the ships at the port facility
and areas surrounding ships. Such monitoring can include
use of:

1 lighting;

2 security guards, including foot, vehicle and
waterborne patrols, and

3 automatic intrusion detection devices and
surveillance equipment.

16.50 When used, automatic intrusion detection devices
should activate an audible and/or visual alarm at a location
that is continuously attended or monitored.

16.51 The PFSP should establish the procedures and
equipment needed at each security level and the means of
ensuring that monitoring equipment will be able to perform
continually, including consideration of the possible effects
of weather or of power disruptions.

Security Level 1

16.52 At security level 1, the PFSP should establish
the security measures to be applied which may be a
combination of lighting, security guards or use of security
and surveillance‘: equipment to allow port facility security
personnel to:

1 observe the general port facility area, including
shore and water-side accesses to it;

2 observe access points, barriers and restricted areas,
and

3 allow port facility security personnel to monitor
areas and movements adjacent to ships using
the port facility, including augmentation of
lighting provided by the ship itself.

Security Level 2

16.53 At security level 2, the PFSP should establish
the additional security measures to be applied to enhance
the monitoring and surveillance capability, which may
include:

1 increasing the coverage and intensity of lighting
and surveillance equipment, including the
provision of additional lighting and surveillance
coverage;
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2 increasing the frequency of foot, vehicle or
waterborne patrols, and .3 assigning additional
security personnel to monitor and patrol.

Security Level 3

16.54 At security level 3, the port facility should comply
with the instructions issued by those responding to the
security incident or threat thereof. The PFSP should detail
the security measures which could be taken by the port
facility, in close co-operation with those responding and
the ships at the port facility, which may include:

1 switching on all lighting within, or illuminating
the vicinity of, the port facility;

2 switching on all surveillance equipment capable of
recording activities within, or adjacent to, the
port facility; and

3 maximising the length of time such surveillance
equipment can continue to record.

Differing Security Levels

16.55 The PFSP should establish details of the
procedures and security measures the port facility could
adopt if the port facility is at a lower security level than
that applying to a ship.

Activities not covered by the Code

16.56 The PFSP should establish details of the
procedures and security measures the port facility should
apply when:

1 it is interfacing with a ship which has been at a
port of a State which not a Contracting
Government;

2itis interfacing with a ship to which this Code does
net apply; and

3 it is interfacing with fixed or floating platforms or
mobile offshore drilling units on location.

Declarations of Security

16.57 The PFSP should establish the procedures to be
followed when on the instructions of the Contracting
Government the PFSO requests a Declaration of Security
or when a DoS is requested by a ship.

Audit, Review and Amendment

16.58 The PFSP should estabi.=h how the PFSO intends
to audit the continued effectiveness of v.> PFSP and the
procedure to be followed to review, update or amond the
PFSP.

16.59 The PFSP should be reviewed at the discretion of
the PFSO. In addition it should be reviewed:

1if the PFSA relating to the port facility is altered;

2 if an independent audit of the PFSP or the
Contracting Governineni.s testing of the port
facility security organization identities failings

in the organization or questions the continuing
relevance of significant element of the approved
PFSP;

_ 3 following security incidents or threats thereof
involving the port facility; and

4 following changes in ownership or operational
control of the port facility.

16.60 The PFSO can recommend appropriate
amendments to the approved plan following any review of
the plan. Amendments to the PFSP relating to:

.1 proposed changes which could fundamentally alter
the approach adopted to maintaining the
security of the port facility; and

2 the removal, alteration or replacement of permanent
barriers, security and surveillance equipment
and systems etc., previously considered essential
in maintaining the security of the port facility;

should be submitted to the Contracting Government that
approved the original PFSP for their consideration and
approval. Such approval can be given by, or on behalf of,
the Contracting Government with, or without,
amendments to the proposed changes. On approval of the
PFSP the Contracting Government should indicate which
procedural or physical alterations have to be submitted to
it for approval.

 Approval of Port Facility Security Plans

16.61 PFSPs have to be approved by the relevant
Contracting Government which should establish
appropriate procedures to provide for:

1 the submission of PFSPs to them;
2 the consideration of PFSPs;

3 the approval of PFSPs, with or without
amendments;

4 consideration of amendments submitted after
approval, and

5 procedures for inspecting or auditing the continuing
relevance of the approved PFSP.

At all stages steps should be taken to'ensure that the
contents of the PFSP remains confidential.

Statement of Compliance of a Port Facility

16.62 The Contracting Government within whose
territory a port facility is located may issue an appropriate
Statement of Compliance of a Port Facility (SoCPF)
oicating:

1the pert. F‘Mhtyv

2 that the port facility co.aplies with the provisions
of chapter XI-2 and part A or v Code.

3 the peried of validity of the SoCPF which should b
syecified by the Contracting Governments but
shonld not exceeq five vears; and
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4 the subsequent verification arrangements
 established by the Contracting Government and
a confirmation when these are carried out.

16.63 The Statement of Compliance for Port Facility
should be in form set out in the appendix to this Part of
the Code. If the language used is not Spanish, French or
English, the Contracting Government, if it considers it
appropriate may also include a translation into one of these
languages.

17 PORT FACILITY SECURITY OFFICER

17.1 In those exceptional instances where the ship
security officer has questions about the validity of
credentials of those seeking to board the ship for official
purposes, the port facility security officer should assist.

17.2 The port facility security officer should not be
responsible for routine confirmation of the identity of those
seeking to board the ship.

In addition relevant guidance is provided under sections
15, 16 and 18.

18 TRAINING, DRILLS AND EXERCISES FOR
PORT FACILITIES

18.1 The Port Facility Security Officer should have
knowledge and receive training, in some or all of the
following, as appropriate:

1 security administration;

2 relevant international conventions, codes and
recommendations;

3 relevant Government legislation and regulations;

4 responsibilities and functions of other security
organisations;
5 methodology of port facility security assessment;

6 methods of ship and port facility security surveys
and inspections;

7 ship and £ort operations and conditions;
6 ship and port facility security measures;

9 emergency preparedness and response and
contingency planning;

10 instruction techniques for security training and
education, including security measures and
procedures;

11 handling sensitive security related information and
security related communications;

12 knowledge of current security threats and
patterns;

13 recognition and detection of weapons, dangerous
substances and devices;

14 recognition, on a non discriminatory basis, of
characteristics and behavioural patterns of
persons who are likely to threaten the security;

15 techniques used to circumvent security measures;

16 security equipment and systems, and their
operational limitations;

17 methods of conducting audits, inspection, control
and monitoring;

18 methods of physical searches and non-intrusive
inspections;

19 security drills and exercises, including drills and
exercises with ships; and

20 assessment of security drills and exercises.

18.2 Port facility personnel having specific security
duties should have knowledge and receive training, in some
or all of the following, as appropriate:

1 knowledge of current security threats and patterns;

2 recognition and detection of weapons, dangerous
substances and devices;

3 recognition of characteristics and behavioural
patterns of persons who are likely to threaten
security; :

4 techniques used to circumvent security measures;
5 crowd management and control techniques;

6 security related communications;

7 operations of security equipment and systems;

8 testing, calibration and maintenance of security
equipment and systems,

9 inspection, control, and menitoring techniques; and

10 methods of physical searches of persons, personal
effects, baggage, cargo, and ship’s stores.

18.3 All other port facility personnel should have
knowledge of and be familiar with relevant provisions of
the PFSP, in some oy all of the following, as appropriate:

1 the meaning and the consequential requirements
of the different security levels;

2 recognition and detection of weapons, dangerous
substances and devices;

3 recognition of characteristics and behavioural
patterns of persons who are likely to threaten
the security; and

4 techniques used to circumvent security measures.

18.4 The objective of drills and exercises is to ensure
that port facility personnel are proficient in all assigned
security duties, at all security levels, and to identify any
security related deficiencies, which need to be addressed.

18.5 To ensure the effective implementation of the
provisions of the port facility security plan, drills should
be conducted at least every three months unless the
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- specific circumstances dictate otherwise. These drills
should test individual elements of the plan such as those
security threats listed in paragraph 15.11.

18.6 Various types of exercises which may include
participation of port facility security officers, in conjunction
with relevant authorities of Contracting Governments,
company security officers, or ship security officers, if
available, should be carried out at least once each calendar
year with no more than 18 months between the exercises.
Requests for the participation of company security officers
or ships security officers in joint exercise should be made
bearing in mind the security and work implications for
the ship. These exercises should test communication,
coordination, resource availability and response. These
exercises may be:

1 full scale or live;
2 tabletop simulation or seminar; or

3 combined with other exercises held such as
emergency response or other port State
authority exercises.

19 VERIFICATION AND CERTIFICATION OF
SHIPS .

No additional guidance.

RESOLUCAO 2 DA CONFERENCIA
(adoptada em 12 de Dezembro de 2002)

ADOPCAO DO CODIGO INTERNACIONAL
PARA A SEGURANCA DE NAVIOS E DE
INSTALACOES PORTUARIAS

A CONFERENCIA,

TENDO ADOPTADO emendas a Convencgao
Internacional para a Salvaguarda da Vida Humana no
Mar de 1974, (doravante referida como “ a Convencio”),
relativas a medidas especiais para intensificar a seguranca
maritima,

CONSIDERANDO que o novo capitulo XI-2 da
Convencao faz referéncia a um Cédigo Internacional para
a Seguranca de Navios e Instalag¢des Portuarias (Cédigo
ISPS) e requer que navios, companhias e instalacoes
portuarias cumpram os requisitos relevantes da parte A
do Cédigo Internacional para a Seguranca de Navios e
Instalacdes Portuarias (Cédigo ISPS), conforme
especificado na parte A do Cédigo ISPS,

SENDO DA OPINIAO de que a implementacao do
capitulo mencionado acima pelos Governos Contratantes
contribuira em muito para a intensificacao da seguranca
maritima e para a salvaguarda daqueles a bordo e em
terra, :

TENDO CONSIDERADO uma minuta do Cédigo
Internacional para a Seguranca de Navios e Instalagoes
Portuérias, elaborada pelo Comité de Seguranca Maritima
da Organizacdo Maritima Internacional (doravante
referida como “ a Organizacdo”), em sua septuagésima
quinta e septuagésima sexta sessao, para consideracgio e
adopcao pela Conferéncia,

1. ADOPTA o Cédigo Internacional para a Seguranca
de Navios e Instalagoes Portuarias (doravante referido
como “o Cddigo”), cujo texto encontra-se no Anexo a
presente resolucio; '

2. CONVIDA os Governos Contratantes da Convencéo
a notar que o Codigo tera efeito em 1 de Julho de 2004
mediante entrada em vigor do novo capitulo XI-2 da
Convencao;

3. SOLICITA que o Comité de Seguranc¢a Maritima
revise e emende o Cédigo conforme apropriado

4. SOLICITA que o Secretario-Geral da Organizacéao
transmita cépias certificadas da presente resolugiao e o
texto do Cédigo contido em Anexo a todos os Governos
Contratantes da Convencao;

5. SOLICITA TAMBEM que o Secretario-Geral
transmita cépias desta resolucao e de seu Anexo a todos os
Membros da Organizacio, que nao sejam Governos
Contratantes da Convencao. '

ANEXO 2

CODIGO INTERNACIONAL DE SEGURANCA
DOS NAVIOS E DAS INSTALACOES
PORTUARIAS

PREAMBULO

1 A Conferéncia Diplomatica sobre a proteccdo do
transporte maritimo, que se realizou em Londres em
Dezembro de 2002, adoptou novas disposi¢des no Ambito
da Convencéao Internacional para a Salvaguarda da Vida
Humana no Mar de 1974, bem como o presente Cédigo,
com o objectivo de reforcar a proteccdo do transporte
maritimo. Estas novas disposi¢des formam o quadro
internacional para a cooperacido entre os navios e as
instalac¢des portudrias na detecgao e prevencgao de actos
que ameacem a seguranc¢a no sector dos transportes
maritimos.

2 Nasequéncia dos tragicos acontecimentos de 11 de
Setembro de 2001, a Assembleia da Organizacio Maritima
Internacional (“a Organizacio”), na sua vigésima segunda
sessao, realizada em Novembro de 2001, pronunciou-se
unanimemente pela elaboracdo de novas medidas no
dominio da seguranca dos navios e das instalagoes
portuarias, a adoptar por uma Conferéncia dos Governos
Contratantes da Convencao Internacional para a
Salvaguarda da Vida Humana no Mar de 1974 (a chamada
Conferéncia Diplomatica sobre a protecgao do transporte
maritimo) em Dezembro de 2002. A preparacao da
conferéncia foi confiada ao Comité de Seguranca Maritima
(MSC) da Organizacao e teve por base documentos
apresentados por Estados membros, organizacoes
intergovernamentais e organizacdes nao governamentais -
com estatuto consultivo na Organizacéo.

3 Afimde acelerar a elaboracao e a adop¢ac de medidas
de seguranca adequadas, o MSC instituiu, na sua primeira
sessdo extraordinaria, igualmente realizada em Novembro
de 2001, um grupo de trabalho intersessdes para a
proteccio do transporte maritimo. A primeira reunio deste
grupo de trabalho intersessdes realizou-se em Fevereiro
de 2002 e os resultados das suas deliberacdes foram
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apresentados e discutidos na 75 sessao do MSC, em Maio
de 2002, que instituiu um grupo de trabalho ad hoc para
desenvolver as propostas. O MSC analisou o relatério deste
grupo de trabalho na sua 75" sessdo e recomendou o
- aprofundamento dos trabalhos numa nova reuniéo do grupo
de trabalho intersessdes, que se realizou em Setembro de
2002. A 76" sessao do MSC, realizada em Dezembro de
2002 imediatamente antes da Conferéncia Diplomatica,
analisou os resultados da reunio de Setembro de 2002 do
grupo de trabalho intersessdes e os trabalhos
complementares efectuados pelo grupo de trabalho durante
aquela sessao, e adoptou a versao final dos textos a
apresentar a Conferéncia Diplomatica.

4 A Conferéncia Diplomatica (9 a 13 de Dezembro de
2002) adoptou igualmente um conjunto de alteracdes as
disposi¢oes da Convencao Internacional para a Salvaguarda
da Vida Humana no Mar de 1974 (SOLAS 74), com vista
a acelerar a aplicacéo da disposi¢ao que obriga a instalacio
de sistemas de identificacao automatica, e introduziu no
Capitulo XI-1 da SOLAS 74 novas regras relativas a
marcacdo do nimero de identificacdo do navio e a presenca
abordo de um cadastro sindptico continuo. A Conferéncia
Diplomatica adoptou ainda um conjunto de resolucdes,
nomeadamente sobre a aplicagao e revisdo do presente
Cédigo, a cooperacao técnica e a cooperacdo com a
Organizacao Internacional do Trabalho e a Organizacao
Mundial das Alfandegas. Reconheceu-se que poderia ser
necessario rever e alterar algumas das novas disposicdes
relativas a proteccao do transporte maritimo uma vez que
estas duas organizacoes concluam os seus trabalhos.

5 As disposicoes do Capitulo XI-2 da SOLAS 74 e do
presente Codigo sao aplicaveis aos navios e as instalacoes
portudrias. A decisao de alargar as instala¢des portuarias
o ambito de aplicacdo da SOLAS 74 teve por base o facto
de ser esta convencao o meio mais expedito de garantir
que as medidas de seguranca necessarias entrem em vigor
e produzam efeitos rapidamente. Decidiu-se igualmente,
todavia, que as disposicoes relativas as instalacdes
portuarias se deverao aplicar apenas a interface navio/
porto. A questdo mais vasta da seguranca das zonas
portudrias sera tratada conjuntamente pela Organizacao
Maritima Internacional e a Organizacio Internacional do
Trabalho. Foi ainda acordado que as disposicdes nio
deveriam abranger a resposta concreta aos ataques nem
as operacoes de limpeza necessarias na sequéncia de tais
ataques.

6 Na redac¢ao das disposicoes teve-se em conta a
necessidade de assegurar a sua compatibilidade com as
disposi¢des da Convencao Internacional sobre Normas de
Formacao, Certificacdo e Servigo de Quartos para os
Maritimos de 1978, tal como alterada, o Cédigo
Internacional de Gestao da Seguranca (Cédigo ISM) e o
sistema harmonizado de vistoria e certificago.

7 As disposi¢des representam uma mudanca
significativa no modo como o sector maritimo internacional
encara a questao da seguranca no sector. Reconhece-se
que podem constituir um é6nus adicional consideravel para
certos Governos Contratantes. A importancia da cooperacio
técnica para assistir os Governos Contratantes na sua
aplicdgdo é, assim, plenamente reconhecida.

8 Aaplicacao das disposicoes exigird uma cooperacao
permanente e eficaz e um entendimento entre todas as
partes com interesse nos navios ou nas instalacées
portudrias ou que os utilizam, incluindo os maritimos, o
pessoal dos portos, os passageiros, os interesses ligados a
carga, os gestores de navios, os organismos de gestdo dos
portos e os responsdaveis pela seguranca a nivel das
autoridades nacionais e locais. As praticas e procedimentos
existentes terdo de ser revistos e modificados se nao
garantirem um nivel de seguranca adequado. No interesse
do reforgo da seguranga, o sector dos transportes
maritimos, o sector portudrio e as autoridades nacionais e
locais terdo de assumir responsabilidades adicionais.

9 Naaplicacao das disposicdes de seguranca previstas
no Capitulo XI-2 da SOLAS 74 e na Parte A do presente
Cédigo dever-se-a ter em conta as orientacdes enunciadas
na Parte B do Cédigo. Reconhece-se, todavia, que o grau
de aplicabilidade destas orientacgdes sera funcao da
natureza da instalacgéo portuaria e do navio, bem como do
trafego em que este opera e/ou da carga que transporta.

10 Nenhuma das disposi¢des do presente Cédigo devera
ser interpretada ou aplicada de forma incompativel com o
respeito dos direitos e liberdades fundamentais consagrados
em Instrumentos internacionais, em particular os que
dizem respeito aos maritimos e refugiados, incluindo a
Declaracao relativa aos principios e direitos fundamentais
do trabalho, da Organizagao Internacional do Trabalho, e
as normas internacionais respeitantes aos maritimos e
aos trabalhadores portuarios.

11 Atendendo a que a Convengao sobre a Facilitacdo do
Trafego Maritimo Internacional de 1965, tal como alterada,
estabelece que as autoridades publicas deverio autorizar
os membros estrangeiros das tripulacées a ir a terra
enquanto o navio em que chegaram permanecer no porto,
na condi¢ao de terem sido completadas as formalidades de
chegada do navio e de as autoridades publicas ndo terem
razdes para recusar essa autorizacdo por motivos
relacionados com a saide publica, a seguranca publica ou
aordem publica, os Governos Contratantes, ao aprovarem
os planos de seguranca dos navios e das instalacdes
portudrias, devem ter em conta o facto de que o pessoal do
navio vive e trabalha a bordo e precisa de ir a terra e ter
acesso aos servi¢os sociais dos maritimos, incluindo os
servicos de cuidados de saude.

PARTE A

PRESCRICOES OBRIGATORIAS NO AMBITO
DAS DISPOSICOES DO CAPITULO XI-2
DO ANEXO0 DA CONVENCAO INTERNACIONAL
PARA A SALVAGUARDA DA VIDA HUMANA
" NO MAR DE 1974, TAL COMO ALTERADA

1 GENERALIDADES
1.1 Introducgao

A presente parte do Cédigo Internacional de Seguranca
dos Navios e das Instalacées Portuarias contém as
disposi¢des obrigatérias a que é feita referéncia no Capitulo
XI-2 do Anexo da Convengao Internacional para a
Salvaguarda da Vida Humana no Mar de 1974, tal como
alterada.
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1.2 Objectivos
Os objectivos do presente Cédigo sio:

1 estabelecer um quadro internacional para a
cooperacao entre os Governos Contratantes, os
organismos publicos, as administracées locais
e 0s sectores portuario e dos transportes
maritimos com vista a identificacio de ameacas
aseguranca e a tomada de medidas de prevencao
de incidentes de seguranca que possam afectar
0s navios ou as instalagoes portudrias utilizados
no trafego internacional;

2 estabelecer as func¢des e responsabilidades
respectivas dos Governos Contratantes, dos
organismos publicos, das administracoes locais
e dos sectores portudrio e dos transportes
maritimos, a nivel nacional e internacional,
para garantir a proteccdo do transporte
maritimo;

3 assegurar arecolha e o intercambio atempados e
eficazes de informagdes relativas a seguranca;

4 proporcionar uma metodologia de avaliacao da
seguranca atinente a instituicdo de planos e
procedimentos que permitam reagir a alteracio
dos niveis de seguranca; e

5 criar confian¢a na existéncia de medidas
adequadas e proporcionadas de proteccao do
transporte maritimo.

1.3 Prescrigoes funcionais

Com vista a prossecucéo dos seus objectivos, o presente
Codigo incorpora um conjunto de prescricées funcionais.
Estas incluem, sem que esta enumeracao seja exaustiva,
as seguintes:

1 recolha e avaliagao de informacoes respeitantes a
ameacas a segurancga e seu intercambio com os
Governos Contratantes interessados;

2 existéncia de protocolos de comunicacao para os
navios e as instalagées portuarias;

3 prevencao da entrada nao autorizada em navios,
instalag¢oes portudrias e suas zonas de acesso
restrito;

4 prevencédo daintroducao nos navios e instalacdes
portuarias de armas, engenhos incendiarios ou
explosivos néo autorizados;

5 disponibilizardo de meios de dar o alerta em
reaccao a ameacas ou incidentes de seguranca;

6 existéncia de planos de seguranca para os navios
e as instalacdes portudrias baseados em
avaliacées da seguranca; e

7 formacao, treinos e exercicios que assegurem a
| familiariza¢ao com os planos e procedimentos
de seguranca.

1

o

=~ W

2 DEFINICOES

2.1Para efeitos da presente parte e salvo disposicao
expressa em contrario, entende-se por:

Convencao, a Convencao Internacional para a
Salvaguarda da Vida Humana no Mar de 1974,
tal como alterada;

Kegra, uma regra da Convencao;
Capitulo, um capitulo da Convencao;

Plano de seguranc¢a do navio, um plano elaborado
para garantir a aplicacao, a bordo do navio, de
medidas destinadas a proteger do risco de
incidentes de seguranca as pessoas a bordo, a
carga, as unidades de transporte de carga, as
provisdes de bordo e o préprio navio ;

Plano de seguranca da instalacéo portudria, um
plano elaborado para garantir a aplicacao de
medidas destinadas a proteger do risco de
incidentes de seguranca a instala¢do portuaria,
bem como os navios, as pessoas, a carga, as
unidades de transporte de carga e as provisoes
dos navios no interior da instalagéo portuaria;

6 Agente de seguranga do navio, a pessoa a bordo

do navio, que responde perante o comandante;
designada pela companhia como responsavel
pela seguranca do navio, incluindo pela
aplica¢ao e manutencao do plano de seguranca
do navio e pela ligacdo com o agente de
seguranca da companhia e os agentes de
seguranca das instalacoes portuarias;

7 Agente de seguranca da companhia, a pessoa

designada pela companhia como responsavel por
garantir a realiza¢ao da avaliacdo da seguranga
do navio e a elaboracéo do plano de seguranca
donavio e a sua apresentac¢éo para aprovacio e
subsequente aplicacido e manutencio, bem como
pela ligacao com os agentes de seguranca das
instalacdes portudrias e o agente de seguranca
do navio;

8 Agente de seguranga da instalacdo portudria, a

9

pessoa designada como responsavel pela
elaboracao, aplicacao, revisdo e manutencio do
plano de seguranca da instalacdo portuaria e
pela ligag¢ao com os agentes de seguranca dos
navios e os agentes de seguranca das
companbhias;

Nivel de seguranga 1, o nivel de seguranca em
que devem vigorar permanentemente medidas
de seguranca minimas adequadas;

10 Nivel de seguranca 2, o nivel de seguranca em

que devem vigorar durante um determinado
periodo medidas de seguranca adicionais
adequadas devido a risco acrescido de incidente
de seguranca;

11 Nivel de seguranca 3, o nivel de seguranca em

que devem vigorar durante um periodo limitado
medidas de seguranca suplementares especiais
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devido a probabilidade ou iminéncia de um
incidente de seguranca, mesmo que nio seja
possivel identificar o alvo;

2.2 O termo “navio”, quando utilizado no presente Cédigo,
inclui as unidades méveis de perfuracdo ao largo e as
embarcagoes de alta velocidade definidas na regra XI-2/1.

2.3 A expressio “Governo Contratante” em associacéo
com uma referéncia a instalag¢do portudria, quando
utilizada nas seccoes 14 a 18, refere-se igualmente a
autoridade designada.

2.4 A menos que definidos de outra forma na presente
parte, os termos e expressoes utilizados tém o significado
que lhes é atribuido nos Capitulos I e XI-2.

3 APLICACAO
3.1 O presente Cddigo é aplicavel:

1 aos seguintes tipos de navios que efectuem viagens
internacionais:

1 navios de passageiros, incluindo embarcacdes de
passageiros de alta velocidade,

2 navios de carga, incluindo embarcacées de carga
de alta velocidade, de arqueacéio bruta igual ou
superior a500 e ‘

3 unidades méveis de perfura¢io ao largo; e

2 as instalagoes portuarias que servem os referidos
navios.

3.2 Nao obstante o disposto na sec¢éo 3.1.2, os Governos
Contratantes decidirdo do grau de aplicabilidade da
presente parte as instalac¢des portudrias localizadas no seu
territorio que, embora utilizadas principalmente por navios
néo afectos ao trafego internacional, devam ocasionalmente
servir navios que demandem ou larguem do porto em
viagem internacional.

3.2.1 Os Governos Contratantes basearao as decisoes
que tomarem nos termos do disposto na sec¢do 3.2 numa
avaliacdo da seguranca da instalagio portuaria em causa,
efectuada em conformidade com o disposto na presente
parte.

3.2.2 Asdecisbdes tomadas pelos Governos Contratantes
nos termos do disposto na sec¢do 3.2 ndo devem
comprometer o nivel de segurarnca que as disposi¢oes do
Capitulo X1 2 e da presente parte do Cédigo se destinam a
assegurar.

3.3 O presente Codigo nao se aplica aos navios de guerra
e aos navios auxiliares da Marinha, bem-como a outros
navios propriedade de um Governo Contratante ou por este
explorados e utilizados exclusivamente ao servigo do
governo em actividades ndo comerciais.

)

3.4 As disposicoes das seccoes 5 a 13 e 19 da presente
parte sdo aplicaveis as companhias e navios especificados
naregra XI1-2/4.

3.5 As disposigdes das se‘cgées 5e 14 a 18 da presente
parte sdo aplicaveis as instala¢oes portuarias especificadas
na regra XI 2/10.

3.6 As disposi¢oes do presente Cédigo nao prejudicam os
direitos e obrigacdes dos Estados a luz do direito
internacional.

4 RESPONSABILIDADES DOS GOVERNOS
CONTRATANTES '

4.1 Sob reserva do disposto nas regras XI-2/3 e XI-2/7,
os Governos Contratantes estabelecerdo os niveis de
seguranca e formularao orientacdes no que respeita a
protec¢do contra incidentes de seguranca. Os niveis de
seguranca mais altos indicardo uma maior probabilidade
de ocorréncia de um incidente de seguranca. Os factores a
considerar para a determinacao do nivel de seguranca
adequado sio:

1 ograude credibilidade da informacao relativa a
ameaca;

2 ograude corroboragao da informacéao relativa a
ameaca;

3 ograude especificidade ou iminéncia da ameaca
comunicada; e

4 as consequéncias potenciais do incidente de
seguranca.

4.2 Ao estabelecerem o nivel de seguranca 3, os Governos
Contratantes emitirdo conforme necessario instrugdes
adequadas e comunicario as informagoes de seguranga
aos navios e instala¢des portuarias que possam ser
afectados. '

4.3 0s Governos Contratantes podem delegar numa
organiza¢ao de seguranca reconhecida algumas das
obrigacoes em matéria de seguranca que lhes incumbem
por forca do disposto no Capitulo XI-2 e na presente parte
do Cédigo, com excepcao:

1 do .estabelecimento do nivel de seguranca
aplicavel;

2 da aprovacao das avaliagoes da seguranca das
instalagées portudrias e das alteracdes a
avalia¢des aprovadas;

3 dadeterminacéo das instalacdes portudrias que
deverdo designar um agente de seguranca da
instalacao portuaria;

4 da aprovacao dos planos de seguranca das
instalagoes portudrias e das alteragdes a planos
aprovados;

5 da aplicacdo de medidas de controlo e execucao
nos termos da regra XI 2/9; e

6 do estabelecimento dos requisitos para a
declaracao de seguranca.

4.4 Os Governos Contratantes poréo a prova, na medida

em que considerem adequado, a eficacia dos planos de

seguranca de navios ou de instalacdes portuarias que
aprovaram, bem como das respectivas alteragoes, ou, no
caso dos navios, dos planos aprovados em seu nome.

5 DECLARACAO DE SEGURANCA

5.1 Os Governos Contratantes determinarao os casos em
que é necessaria uma declaracao de seguranca com base
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na avaliagdo do risco da interface navio/porto ou das
operagbes navio-navio para as pessoas, os bens ou o
ambiente.

5.2Um navio pode requerer uma declaragio de
seguranga quando:

1 estd aoperar a um nivel de seguranca superior
ao da instalacgéo portudaria ou do navio com que
esta a interagir;

2 haacordo entre Governos Contratantes quanto a
uma declarag¢do de seguranca abrangendo
determinadas viagens internacionais ou navios
especificos que as efectuam;

3 tenha havido uma ameaca a seguranca ou um
incidente de seguranca envolvendo o navio ou a
instalacao portudria, consoante o caso;

4 se encontra num porto nao obrigado a ter e a
aplicar um plano de seguranca da instalacdo
portuaria aprovado; ou

5 esta a efectuar operagdes navio-navio com um
navio néo obrigado a ter e a aplicar um plano
de seguranca aprovado.

5.3 A instalacdo portudria ou o navio em causa devem
dar seguimento aos pedidos de estabelecimento de uma
declaragio de seguranca formulados nos termos do disposto
na presente seccio.

5.4 A declaracao de seguranca sera estabelecida:

1 pelo comandante ou o agente de seguranca do
navio, em nome do navio; e, se for caso disso,

2 pelo agente de seguranca da instalacao portudria
ou, se o Governo Contratante assim o
determinar, por outro organismo responsavel
pela seguranca em terra, em nome da
instalagdo portuaria.

5.5 A declaracao de seguranca indicara as medidas de
seguranca que poderdo ser partilhadas entre a instalacao
portudria e o navio (ou entre navios) e especificara as
responsabilidades de ambas as partes.

5.6 Os Governos Contratantes determinarao, tendo
presentes as disposicoes da regra XI 2/9.2.3, o periodo
minimo durante o qual as instala¢oes portuarias situadas
no seu territoério deverao conservar as declaracoes de
seguranca.

5.7 As Administrac¢oes determinarao, tendo presentes as
disposicdes da regra XI 2/9.2.3, o periodo minimo durante
o qual os navios autorizados a arvorar o seu pavilhéo
deverio conservar as declaragoes de seguranca.

6 OBRIGACOES DA COMPANHIA

6.1 A companhia deve assegurar que o plano de
seguranca do navio enuncia claramente a autoridade do
~comandante. A companhia fara constar do plano de
seguranca do navio que o comandante estd investido da
autoridade maxima e da responsabilidade de tomar

decisbes no que respeita a seguranga operacional e a
protec¢do do navio e de requerer, quando necessério, a
assisténcia da companhia ou de qualquer Governo
Contratante.

6.2 A companhia deve assegurar que o seu agente de
segurancga, o comandante e o agente de seguranca do navio
recebem o apoio necessario ao exercicio das respectivas
func¢bes e responsabilidades em conformidade com as
disposi¢des do Capitulo XI-2 e da presente parte do Codigo.

7 SEGURANCA DO NAVIO

7.1 Os navios estao obrigados a observar os niveis de
seguranca estabelecidos pelos Governos Contratantes
conforme indicado a seguir.

7.2 Ao nivel de seguranca 1, serao executadas em todos
os navios, por meio de medidas adequadas e tendo em conta
as orientac¢des enunciadas na Parte B, as seguintes
actividades atinentes a identificagdo e prevenciao de
incidentes de seguranca:

1 execucgdo de todas as tarefas relacionadas com a
seguranca do navio;

8]

controlo do acesso ao navio;

controlo do embarque de pessoas e seus pertences;

- W

vigilancia das zonas de acesso restrito a fim de
assegurar que apenas pessoas autorizadas a elas
podem aceder;

5 vigilancia das zonas de convés e das zonas
circundantes do navio;

6 supervisio da movimentacio de carga e provisoes
de bordo; e

7 pronta disponibilidade do sistema de corriunicagées
de seguranca.

7.3 Ao nivel de seguranca 2, serdo aplicadas, no que
respeita a cada uma das actividades enumeradas na sec¢io
7.2, as medidas de seguranca adicionais previstas no plano
de seguranca do navio, tendo em conta as orientacoes
enunciadas na Parte B.

7.4 Ao nivel de seguranca 3, serao aplicadas, no que
respeita a cada uma das actividades enumeradas na seccio
7.2, as medidas de seguranca suplementares especiais
previstas no plano de seguranca do navio, tendo em conta
as orientacdes enunciadas na Parte B.

7.5 Sempre que a Administracio estabeleca o nivel de
seguranca 2 ou 3, o navio deve acusar a recep¢ao da
instrucao de alteracio do nivel de seguranca.

7.6 Antes de dar entrada ou enquanto se encontrar num
porto situado no territério de um Governo Contratante que
tenha estabelecido o nivel de seguranca 2 ou 3, o navio
deve acusar a recepcao desta instrugao e confirmar ao
agente de seguranca da instalag¢éo portuaria a activacao
das medidas e procedimentos adequados indicados no plano
de seguranca do navio e, tratando-se do nivel de seguranca
3, nas instrucdes emitidas pelo Governo Contratante que

—A
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o estabeleceu. Se encontrar dificuldades nessa activacéo,
o navio deve comunici-lo. Em tal caso, o agente de
segurancga da instalagédo portuaria e o agente de seguranca
do navio estabelecerdo contacto e coordenaréo as acgdes
que se mostrem adequadas.

7.7 Um navio que ja tenha estabelecido ou para o qual a
Administracio determine o estabelecimento de um nivel
de seguranca superior ao estabelecido para o porto que
pretende demandar ou em que ja se encontra deve
comunicar sem demora a situacgéo a autoridade competente
do Governo Contratante em cujo territério se situa a

instala¢do portuaria, bem como ao agente de seguranca

desta.

7.7.1 Em tal caso, o agente de seguranca do navio
estabelecera contacto com o agente de seguranca da
instalacdo portuaria e coordenara as ac¢oes que se mostrem
adequadas, se necessario.

7.8 Uma Administra¢do que determine para os navios
autorizados a arvorar o seu pavilhao o estabelecimento do
nivel de seguranca 2 ou 3 num porto de outro Governo
Contratante deve informar sem demora esse Governo
~ Contratante.

7.9 Quando os Governos Contratantes estabelecem niveis
de seguranga, assegurando que as informacdes conexas
sdao comunicadas aos navios que se encontram a navegar
no seu mar territorial ou comunicaram a sua intencao de
nele entrar, estes navios devem ser aconselhados a manter-
se vigilantes e a comunicar imediatamente as respectivas
Administracoes e aos Estados costeiros proximos as
informacdes que cheguem ao seu conhecimento e que
possam afectar a seguranca na zona.

7.9.1 Ao comunicarem aos navios o nivel de seguranca
aplicavel, os Governos Contratantes devem igualmente,
tendo em conta as orientacdes enunciadas na Parte B,
informa-los das medidas de seguran¢a que deverfo tomar
e, se for caso disso, das medidas que eles proprios tomaram
para proporcionar protec¢do contra a ameaca.

8 AVALIACAO DA SEGURANCA DO NAVIO

8.1 A avaliacdo da seguranca do navio é parte integrante
e essencial do processo de elaboragao e actualizagio do plano
de seguranca do navio.

82 O agente de seguranc¢a da companhia deve assegurar
que a avaliacao da seguranga do navio é efectuada por
pessoas com competéncia para aferir da seguranca de um
navio, de acordo com o disposto na presente secc¢io e tendo
em conta as orientagdes enunciadas na Parte B.

8.3 Sob reserva do disposto na sec¢do 9.2.1, a avaliacao
da seguranca de um navio especifico pode ser efectuada
por uma organizagao de seguranca reconhecida.

8.4 A avalia¢ao da seguranca do navio deve incluir uma
vistoria de seguranca in loco e, pelo menos, os seguintes
elementos:

1 identificacio das medidas, procedimentos e
operacdes de seguranca instituidos;

2 identificacdo e avalia¢do das operagdes de bordo
essenciais que é importante proteger;

3 identificacdo das ameacas possiveis as opéragdes
de bordo essenciais e da probabilidade da sua
ocorréncia, com vista a definicido das medidas
de seguranca e sua ordem de prioridade; e

4 identificagido dos pontos fracos, incluindo o factor
humano, da infra-estrutura e das politicas e
procedimentos aplicados.

8.5 A avaliacdo da seguranga do navio sera docurentada,
revista, aceite e conservada pela companhia.

9 PLANO DE SEGURANCA DO NAVIO

9.1 Cada navio deve ter a bordo um plano de seguranca
aprovado pela Administracgdo. O plano contera disposicoes
para os trés niveis de seguranca definidos na presente
parte.

9.1.1 Sob reserva do disposto na sec¢io 9.2.1, o plano de
seguranca de um navio especifico pode ser preparado por
uma organizag¢ao de seguranca reconhecida.

9.2 A Administracao pode confiar a revisdo e aprovacao
dos planos de seguranca de navios, bem como das alteracoes
a planos anteriormente aprovados, a organizacoes de
seguranca reconhecidas.

9.2.1 Em tal caso, a organizacdo de seguranca
reconhecida encarregue de rever e aprovar o plano de
seguranca de um navio, ou as alteracées ao mesmo, nao
pode ter participado na avaliacdo da seguranca do navio
nem na preparacido do plano de seguranca, ou das
alteracdes ao mesmo, que é objecto de revisao.

9.3 Os planos de seguranca de navios, bein como as
alteracdes a planos anteriormente anrovados, apresentados
para aprovacao devem ser accinpanhados da avaliagao de
seguranca com base nz qual o plano, ou as alteragdes ao
mesmo, foi elahgrado.

9.4 O plano sera elaborado tendo em conta as orientagdes
enunciadas na Parte B e devera ser redigido na lingua ou
linguas de trabalho do navio. Se esta(s) nédo for(em) o
inglés, o francés ou o espanhol, incluir-se-a uma tradugéo
numa destas linguas. O plano deve incluir, pelo menos:

1 asmedidas destinadas a prevenir a introducao a
bordo de armas, substancias perigosas ou
engenhos destinados a serem utilizados contra
pessoas, navios ou portos e cujo transporte néo
é autorizado; :

2 aidentificacao das zonas de acesso restrito e as
medidas destinadas a prevenir a entrada néao
autorizada nas mesmas;

3 as medidas destinadas a prevenir o acesso nao
autorizado ao navio;

4 os procedimentos de resposta a ameacas a
seguranga ou viola¢des da seguranca, incluindo
as disposi¢des necessarias para o prosseguimento -
das operagoes de bordo criticas ou da interface
navio/porto;
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5 os procedimentos de resposta as instrugdes de
seguranca emitidas para o nivel de seguranca
3 por Governos Contratantes;

6 os procedimentos de evacua¢ido em caso de
ameaca a seguranca ou violagao da seguranga,

. 7 as funcdes do pessoal de bordo a que foram
atribuidas responsabilidades no dominio da
seguranga e do restante pessoal de bordo no que
respeita a seguranca;

8 os procedimentos de auditoria das actividades de
seguranca;

9 os procedimentos para a formacao, os treinos e os
exercicios associados ao plano;

10 os procedimentos de interface com as actividades
de seguranca das instalagdes portudrias;

11 os procedimentos de revisao periédica e
actualizacio do plano;

12 os procedimentos de notificagéo de incidentes de
seguranca;

13 aidentificacdo do agente de seguranca do navio;

14 a identificacdo do agente de seguranca da
companhia, incluindo os dados de contacto para
as 24 horas do dia;

15 os procedimentos aplicados para assegurar a
vistoria, ensaio, calibragem e manutencéo dos
equipamentos de seguranca existentes a bordo;

16 a frequéncia dos ensaios e calibragens dos
equipamentos de seguranca existentes a bordo;

17 aidentificagdo dos locais a bordo onde se situam
os comandos de activacao do sistema de alerta
de seguranca do navio; e

18 os procedimentos, instrucdes e orientagoes para
“a utilizacao do sistema de alerta de seguranca
do navio, incluindo o ensaio, a activacéo, a
desactivacdo e a reposi¢ao na situacao inicial, e

para evitar falsos alertas.

9.4.1 O pessoal que efectua as auditorias internas das
actividades de seguranca especificadas no plano ou que
avalia a sua aplicag¢do ndo deve tomar parte nas actividades
sujeitas a auditoria, salvo se impraticavel devido a
dimensdo ou natureza da companhia ou do navio.

9.5 A Administracéo determinara que modificacdes ao
plano de seguranca de um navio aprovado ou a
equipamentos de seguranca nele especificados nao poderdo
ser efectuadas sem as correspondentes alteracoes ao plano
terem tido a sua aprovacdo. Todas as modificagoes
introduzidas devem ser, pelo menos, tao eficazes quanto
as medidas previstas no Capitulo XI 2 e na presente parte
do Cédigo.

9.5.1 A natureza das modificacoes introduzidas no plano
de seguranca do navio ou em equipamentos de seguranca

especificamente aprovadas pela Administragio em
conformidade com o disposto na seccéo 9.5 deve ser
documentada de modo que indique claramente essa
aprovacio. Esta documentacao devera estar disponivel a
bordo e ser apresentada conjuntamente com o certificado
internacional de seguranca do navio (ou o certificado
internacional provisério de seguranca do navio). Se as
modifica¢bes forem temporarias, nio é necessario conservar
a bordo a referida documentacdo uma vez repostos os
equipamentos ou medidas originalmente aprovados.

9.6 O plano pode ser conservado em formato electréonico.
Se for esse o caso, devera estar protegido de modo a evitar-
se a sua eliminacao ou alteragdo nao autorizadas.

9.70 plano deve estar protegido contra o acesso ou
divulgacdo néo autorizados.

9.8 Os planos de seguranca dos navios nao estio sujeitos
a vistoria pelos funcionarios devidamente autorizados por-
um Governo Contratante a aplicar medidas de controlo e
execucdo em conformidade com o disposto na regra XI 2/9,
excepto nas circunstancias especificadas na sec¢do 9.8.1. -

9.8.1 Se os funcionarios devidamente autorizados por
um Governo Contratante tiverem motivos evidentes para
crer que o navio nio satisfaz as prescrigoes do Capitulo XI
2 ou da Parte A do presente Cédigo e o tnico meio de
verificar ou rectificar a irregularidade for passar em revista
as disposig¢des pertinentes do plano de seguranca do navio,
0 acesso as secgdes especificas do plano que se prendem
com a irregularidade observada sera autorizado a titulo
excepcional e apenas com o consentimento do Governo
Contratante do navio ou do comandante deste. Nao
obstante, as disposi¢oes do plano respeitantes as subseccoes
.2, .4,.5,.7,.15, .17 e .18 da seccdo 9.4 sdo consideradas
confidenciais e nao podem ser inspeccionadas, excepto se
acordado em contrario pelos Governos Contratantes
interessados.

10 REGISTOS

10.1 Devem ser conservados a bordo, pelo menos
durante o periodo minimo especificado pela Administracéo,
registos das seguintes actividades e ocorréncias, tendo
presentes as disposi¢oes da regra XI1-2/9.2.3:

1 formacio, treinos e exercicios;

2 ameacas a seguranca e incidentes de seguranca,
3 violagdes da seguranca;

4 alteracdes do nivel de seguranca;

5 comunicacdes relacionadas directamente com a
seguranca do navio, nomeadamente relativas a
ameacas especificas ao navio ou as instalacoes
portuarias em que se encontra ou que escalou
anteriormente;

6 auditorias internas e avalia¢bes das actividades
de seguranca;

7 revisdo periddica da avaliacdo da seguranca do
navio;
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8 revisdo periddica do plano de seguranca do navio;
9 aplicagio das alteracoes ao plano; e

10 manutengédo, calibragem e ensaio dos
equipamentos de seguranca existentes a bordo,
incluindo o ensaio do sistema de alerta de
seguranca do navio.

10.2 Os registos devem ser elaborados na lingua ou
linguas de trabalho do navio. Se esta(s) néo for(em) o
inglés, o francés ou o espanhol, incluir-se-4 uma traducéao
numa destas linguas.

10.3 Os registos podem ser conservados em formato
electronico. Se for esse o caso, deverao estar protegidos de
modo a evitar-se a sua eliminacéo ou alterac¢do nao
autorizadas.

10.4 Osregistos devem estar protegidos contra o acesso
ou divulgacgio nao autorizados.

11 AGENTE DE SEGURANCA DA COMPANHIA

11.1 Cada companhia designari um agente de

seguranca. A pessoa designada agente de segurancada

companhia pode actuar nessa qualidade relativamente a
um ou varios navios, dependendo do nimero ou tipo de
navios explorados pela companhia, desde que se
identifiquem claramente os navios por que é responsavel.
Dependendo do namero ou tipo de navios que explore, uma
companhia pode designar varios agentes de seguranga,
desde que se identifiquem claramente os navios por que
cada um é responsavel. -

11.2 Adicionalmente as especificadas noutras sec¢des
da presente parte, as funcdes e responsabilidades do agente
de seguranca da companhia incluem, sem que esta
enumeracio seja exaustiva, as seguintes:

1 dar parecer sobre as ameagas a que poderi estar
sujeito o navio, com base em avaliaces de
seguranca adequadas e outras informacdes
pertinentes;

2 assegurar que é efectuada a avaliacdo da
seguranca do navio;

3 assegurar a elaboragio, a apresentacdo para
aprovacao e subsequentemente a aplicacio e
manutenc¢ao do plano de seguran¢a do navio;

4 assegurar que o plano de seguranca do navio é
modificado consoante necessario para rectificar
anomalias e satisfazer as necessidades de
seguranca do navio;

5 organizar as auditorias internas e a avaliacao das
actividades de seguranca; '

6 organizar a verificagéo inicial e as verificagdes
subsequentes do navio a efectuar pela
Administracio ou a organizacéo de seguranca
reconhecida;

7 assegurar que as anomalias e irregularidades
identificadas nas auditorias internas, revisoes
peri6dicas, inspeccgoes de seguranca e verificacbes
da conformidade sdo prontamente corrigidas; -

8 reforcar a sensibilizacdo para a seguranca e a
vigilancia;

9 assegurar uma formacio adequada do pessoal
responséavel pela seguranca do navio;

10 assegurar uma comunicagio e cooperacio eficazes
entre o agente de seguranca do navio e os
agentes de seguranca das instalagdes portuarias
interessadas;

11 assegurar a coeréncia dos requisitos de seguranca
operacional e de proteccio;

12 assegurar, caso se utilizem planos de seguranca
para os navios gémeos ou toda a frota, que o
plano para cada navio reflecte exactamente os
elementos especificos do navio; e

13 assegurar a aplicacio e manutencgio das
disposicoes alternativas ou equivalentes
eventualmente aprovadas para um navio
-especifico ou grupo de navios.

12 AGENTE DE SEGURANCA DO NAVIO

12.1 Em cada navio serd designado um agente de
seguranca.

12.2 Adicionalmente as especificadas noutras seccoes
da presente parte, as funcoes e responsabilidades do agente
de seguranca do navio incluem, sem que €sta enumeracio
seja exaustiva, as seguintes:

1 proceder ainspecgdes regulares da seguranca do
navio, para assegurar que estdo a ser aplicadas
as medidas de seguranca adequadas;

2 assegurar e supervisionar a aplicacdo do plano
de seguranca do navio, bem como das eventuais
alteracdes ao mesmo;

3 coordenar com o restante pessoal do navio e os
agentes de seguranca das instalagdes portuarias
interessadas os aspectos de seguranca da
movimentac#o de carga e provisdes de bordo;

4 propor modificacdes ao plano de seguranca do
navio;

5 assinalar ao agente de seguranca da companhia
as anomalias e irregularidades identificadas nas
auditorias internas, revisdes periédicas,
inspecgoes de seguranca e verificacdes da
conformidade e aplicar as medidas correctivas
necessarias;

6 reforcar a sensibilizacio para a seguranga e a
vigilancia a bordo;

7 Assegurar que o pessoal de bordo recebe uma
formacdo adequada de acordo com as
necessidades;

8 comunicartodoe qualquer incidente de seguranca;

9 coordenar a aplicagio do plano de seguranca do
navio com o agente de segurancga da companhia
e os agentes de seguranca das instalagdes
portudrias interessadas; e




I SERIE — SUP. «B. O» N° 7DA REPUBLICA DE CABO VERDE — 1

DE MARCO DE 2004 53

10 assegurar que os equipamentos de seguranca
existentes sdo utilizados, ensaiados, calibrados
e mantidos de forma adequada.

13 FORMACAO, TREINOS E EXERCICIOS NO
DOMINIO DA SEGURANCA DE NAVIOS

13.1 O agente de seguranca da companhia e o pessoal
de terra necessario devem ter conhecimentos e formacao
no dominio da segurancga, tendo em conta as orientagoes
enunciadas na Parte B.

13.2 O agente de seguranca do navio deve ter
conhecimentos e formacio no dominio da seguranca, tendo
em conta as orientac¢des enunciadas na Parte B.

13.3 O pessoal de bordo com fungées e responsabilidades
especificas de seguranca deve compreender as
responsabilidades que lhe incumbem no que respeita a
seguranca do navio, conforme especificadas no plano de
seguranca do navio, e ter conhecimentos e aptidoes
suficientes para desempenhar as funcées que lhe sejam
atribuidas, tendo em conta as orientac¢des enunciadas na
Parte B.

13.4 A fim de garantir a aplicacdo eficaz do plano de
seguranca do navio, devem realizar se treinos a intervalos
adequados, tendo em conta o tipo de navio, as substituicoes
de pessoal do navio, as instalacoes portuarias que o navio
escalara e outros aspectos pertinentes, bem como as
orientacdes enunciadas na Parte B.

13.,5 O agente de seguranca da companhia deve
assegurar uma coordenacao e aplicacao eficazes do plano
de seguranc¢a do navio participando em exercicios a
intervalos adequados, tendo em conta as orientacdes
enunciadas na Parte B.

14 SEGURANCA DA INSTALACAO PORTUARIA

14.1 As instalacgdes portuarias estdo obrigadas a
observar os niveis de seguranca estabelecidos pelos
Governos Contratantes em cujos territorios se situam. As
medidas e procedimentos de seguranca devem ser aplicados
nas instalagoes portuarias de modo a causarem um minimo
de interferéncias ou atrasos aos passageiros, ao navio, ao
pessoal de bordo e aos visitantes do navio, na movimentacao
de mercadorias e na prestacao de servigos.

14.2 Aonivel de seguranga 1, serao executadas em todas
as instalacoes portuarias, por meio de medidas adequadas
e tendo em conta as orientagdes enunciadas na Parte B,
as seguintes actividades atinentes a identificacéo e
prevencao de incidentes de seguranca:

1 execucdodetodas as tarefas relacionadas com a
seguranca da instalacao portuaria;

2 controlo do acesso a instalacdo portuaria;

3 vigilancia da instalacgao portuaria, incluindo os
fundeadouros e cais;

4 vigilancia das zonas de acesso restrito a fim de
assegurar que apenas pessoas autorizadas a elas
podem aceder;

5 supervisdo da movimentacio de carga,

6 supervisiao da movimentacdo das provisdes dos
navios; e

7 prontadisponibilidade do sistema de comunicagoes
de seguranca.

14.3 Aonivel de seguranca 2, serao aplicadas, no que
respeita a cada uma das actividades enumeradas na secgéo
14.2, as medidas de seguranca adicionais previstas no plano
de seguranca da instalacao portudria, tendo em conta as
orientacdes enunciadas na Parte B.

14.4 Aonivel de seguranca 3, serao aplicadas, no que
respeita a cada uma das actividades enumeradas na sec¢io
14.2, as medidas de seguranca suplementares especiais
previstas no plano de seguranca da instalac¢ao portuaria,
tendo em conta as orientagées enunciadas na Parte B.

14.4.1 Adicionalmente, ao nivel de seguranca 3 as
instala¢oes portuarias estio obrigadas a seguir e executar
as instrucdes de seguranca emitidas pelo Governo
Contratante em cujo territorio estio situadas.

145 Quando o agente de seguranca da instalagio
portuaria for informado de que um navio se confronta com
dificuldades no cumprimento das disposi¢des do Capitulo
XI-2 ou da presente parte do Cédigo ou na activagido das
medidas e procedimentos adequados previstes no seu plano
de seguranca e, tratando-se do nivel de seguranca 3, na
aplicacdo das instrugoes emitidas pelo Governo Contratante
em cujo territério se situa a instalagio portuaria, esse
agente e o agente de seguranca do navio estabelecerao
contacto e coordenarido as acg¢des que se mostrem
adequadas.

14.6 Quando o agente de seguranc¢a da instalacao
portuaria for informado de que um navio esta a operar a
um nivel de seguranca superior ao estabelecido para a
instalacdo portuaria, esse agente comunica-lo-a a
autoridade competente e estabelecera contacto com o agente
de seguranc¢a do navio com quem coordenara as acgoes
que se mostrem adequadas.

15 AVALIACAO DA SEGURANCA DA INSTALACAO
PORTUARIA

15.1 A avaliacdo da seguranca da instalagio portuaria
é parte integrante e essencial do processo de elaboracio e
actualizacdo do plano de seguranca da instalacdo portudria.

15.2 A avaliagédo da seguranga da instalagéo portuaria
sera efectuada pelo Governo Contratante em cujo territério
esta se situa. Um Governo Contratante pode autorizar que
a avaliacédo da seguranca de uma instalacdo portuaria
especifica situada no seu territorio seja efectuada por uma
organizacao de seguranca reconhecida.

15.2.1 Quando for efectuada por uma organizacao de
seguranca reconhecida, a avalia¢io da seguranca de uma
instalacao portuaria sera revista e aprovada, se conforme
com as disposi¢des da presente sec¢do, pelo Governo
Contratante em cujo territério se situa a instalacao
portuaria.

15.3 As pessoas que efectuam a avaliacdo devem ter
competéncia para aferir da seguranca da instalacao
portuaria, de acordo com o disposto na presente seccio e
tendo em conta as orientacdes enunciadas na Parte B.
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15.4 A avaliacdo da seguranca da instalagio portuaria
sera periodicamente revista e actualizada, tendo em conta
a evolucdo das ameacas e/ou as modificagbes menores
efectuadas na instalagéo portuaria e deve ser revista e
actualizada sempre que a instalagio portuaria sofra
modifica¢bes importantes.

15.5 A avaliagdoda seguranca da instalagéo portuaria
deve incluir, pelo menos, os seguintes elementos:

1 identifica¢do e avaliagido dos bens e infra-
estruturas que é importante proteger;

2 identificagdo das ameacas possiveis aos bens e
infra-estruturas e da probabilidade da sua
ocorréncia, com vista a definigio das medidas
de seguranga e sua ordem de prioridade;

3 identificagao, selec¢dio e hierarquizagéo por ordem
de prioridade das contramedidas e mudancas
de procedimento e identifica¢io do seu nivel de
eficicia na redugio da vulnerabilidade; e

4 identificagéo dos pontos fracos, incluindo o factor

humano, da infra-estrutura e das politicas e
procedimentos aplicados.

15.6 Os Governos Contratantes podem autorizar que a
avaliacéo da seguranga abranja mais de uma instalagéo
portuéria se o operador, a localizagéo, 0 modo de operagio,
o equipamento e a configuragio das instalac¢oes portuarias
forem similares. Os Governos Contratantes que autorizem
esta alternativa devem comunicar os respectivos
elementos a Organizacio.

15.7 Uma vez concluida a avaliagao da seguranca da
instalagao portudria, sera elaborado um relatério, o qual
deve descrever resumidamente o modo como a avaliagdo
foi efectuada e especificar as vulnerabilidades identificadas
na avaliagio e as contramedidas a utilizar para lhes fazer
face. O relatério deve estar protegido conta o acesso ou
divulgacio ndo autorizados.

16 PLANO DE SEGURANCA DA INSTALACAO
PORTUARIA

16.1 Para cadainstalacdo portuaria sera elaborado e
mantido, com base na avaliagio da seguranca da
instalacdo, um plano de seguran¢a adequado para a
interface navio/porte. O plano contéré disposicdes para os
trés niveis de seguranca definidos na presente parte.

16.1.1 Sob reserva do disposto na secgio 16.2, o plano de
seguranca de uma instalagio portuéria especifica pode ser
preparado por uma organizagio de seguranca reconhecida.

16.2 O plano de seguranca da instalagéo portusria deve
ser aprovado pelo Governo Contratante em cujo territério
ainstalacao se situa

163 O plano sera elaborado tendo em conta as
orientagbes enunciadas na Parte B e devera ser redigido
na lingua de trabalho da instalagédo portuaria. O plano
deve incluir, pelo menos:

1 as medidas destinadas a prevenir a introdugao
na instalagéo portuaria, ou a bordo de um navio,
de armas, substancias perigosas ou engenhos
destinados a serem utilizados contra pessoas,

navios ou portos e cujo transporte nio é
autorizado;

2 as medidas destinadas a prevenir o acesso nio
autorizado 4 instalagao portuaria, aos navios
nela amarrados e as zonas da instalacgéo de
acesso restrito;

3 os procedimentos de resposta a ameacas a
seguranea ou violagdes da seguranga, incluindo
as disposi¢des necessarias para o
prosseguimento das operacdes criticas da
instalagéo portuaria ou da interface navio/porto;

4 os procedimentos de resposta as instrucdes de
seguran¢a emitidgs para o nivel de seguranca
3 pelo Governo Contratante em cujo territério
se situa a instalagao portuéria; '

5 os procedimentos de evacuacdo em caso de
ameaca a seguranca ou violacio da seguranca;

6 as fungoes do pessoal da instalagiio portuaria a
que foram atribuidas responsabilidades no
dominio da seguranga e do restante pessoal da
instalagdo no que respeita a seguranca;

7 os procedimentos de interface com as actividades
de seguranca do navio;

8 os procedimentos de revisio periédica e
actualizagéo do plano;

9 os procedimentos de notificagio de incidentes de
seguranca;

10 a identificacdo do agente de seguranca da
instalagao portuéria, incluindo os dados de
contacto para as 24 horas do dia;

11 as medidas destinadas a assegurar a protecgio
das informagdes contidas no plano;

12 as medidas destinadas a assegurar a protecgio
efectiva da carga e do equipamento de
movimentacio de carga na instala¢io portudria;

13 os procedimentos de auditoria do plano de
' seguranga da instalacao portuaria;

14 os procedimentos de resposta a activagio do
sistema de alerta de seguranca de um navio
que se encontre na instalagfo portuéria; e

15 os procedimentos utilizados para facilitar aida a
terra do pessoal do navic © as substituicdes de
pessoal do navio, bem como o acesso a¢ Visitantes
ao navio, incluindo os representantes das

organizagdes sociais e sindicais dos maritimos.

16.3.1 O pessoal que efectua as auditorias internas das
actividades de seguranca especificadas no plano ou que
avalia a sua aplica¢io nio deve tomar parte nas actividades
sujeitas a auditoria, salvo se impraticavel devido a
dimensao ou natureza da instalacéo portuéria.

16.4 O planode seguranca da instalagio portuaria pode
fazer parte ou ser combinado com o plano de seguranca do
porto ou outro plano ou planos portuarios de emergéncia.
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16.5 O Governo Contratante em cujo territdrio se situa
ainstalacdo portuiria determinari que modificacées ao
plano de seguranca da instalagio portudria nio poderao
ser efectuadas sem as correspondentes alteragdes ao plano
terem tido a sua aprovacio.

16.6 O plano pode ser conservado em formato
electrénico. Se for esse o caso, dever4 estar protegido de
modo a evitar-se a sua eliminacio ou altera¢do nio
autorizadas.

16.7 O plano deve estar protegido contra o acesso ou
divulgacéo nio autorizados.

16.8 Os Governos Contratantes podem autorizar que o
plano de seguranca abranja mais de uma instalagio
portuéria se o operador, a localizagéo, 0 modo de operagéo,
oequipamento e a configuracio das instala¢oes portudrias
forem similares. Os Governos Contratantes que autorizem
esta alternativa devem comunicar os respectivos
elementos a Organizacao.

17 AGENTE DE SEGURANCA DA INSTALACAO
'ORTUARIA

17.1 Para cada instalacio portuaria sera designado um
agente de seguranca. Uma pessoa podera ser designada
agente de seguranca para uma ou varias instalagdes
portudrias.

17.2 Adicionalmente as especificadas noutras secgdes
da presente parte, as funcées e responsabilidades do agente
de segurancga da instalagfo portudria incluem, sem que
esta enumeracio seja exaustiva, as seguintes:

1 efectuar uma vistoria inicial global da seguranga
da instalacado portuaria tendo em conta a
avaliaqéo da seguranca pertinente;

2 assegurar a elaborac¢ao e manutencio do plano
de seguranca da instalagéo portuaria;

W

aplicar e p6r em pratica o plano de seguranca da
instalacdo portudria;

4 proceder ainspecgdes regulares da seguranca da
instalacao portudria, para assegurar que estéo
a ser aplicadas as medidas de seguranca
adequadas;

5 recomendar e incorporar consoante necessario
modificacies ao plano de seguranca da
instalagdo portuaria com vista a rectificagao de
2nomalias e a actualizacido do plano a luz das
modificacdes pertinentes efectuadas na
instalagio portuaria,

6 reforcar a sensibilizacdo para a seguranca e a
vigilancia do pessoal da instala¢iio portudria;

7 assegurar uma formacao adequada do pessoal
responsavel pela seguranca da instalacgio
portuéria;

8 comunicar as autoridades competentes e registar
as ocorréncias susceptiveis de comprometer a
seguranca da instalacdo portudria;

9 coordenar a aplicac¢io do plano de seguranca da
instalagdo portuiaria com os agentes de
seguranc¢a das companhias e dos navios
interessados;

10 assegurar a coordenacdo com os servicos de

seguranga, consoante necessario;

11 assegurar o respeito das normas que deve
satisfazer o pessoal responsavel pela seguranca

da instalacio portuaria;

12 assegurar que os equipamentos de seguranca sio
utilizados, ensaiados, calibrados e mantidos de

forma adequada; e

13 assistir os agentes de seguranca dos navios,
quando a isso solicitado, na confirmacio da

identidade das pessoas que pretendem ir a bordo.

17.3 O agente de seguranca da instalac¢io portuéaria deve
receber o apoio necessdrio ao exercicio das funcées e
responsabilidades que Ihe incumbem por for¢a do disposto
no Capitulo XI-2 e na presente parte do Cédigo.

18 FORMACAO, TREINOS E EXERCICIOS NO
DOMINIO DA SEGURANCA DE INSTALACOES
PORTUARIAS

18.1 O agente de seguranca e o pessoal de seguranca
da instalacdo portudria devem ter conhecimentos e
formacéo, tendo em conta as orientacdes enunciadas na
Parte B.

18.2 O pessoal da instalagdo portuaria com funcdes
especificas de seguranca deve compreender as funcées e
responsabilidades que lhe incumbem no que respeita a
seguranca da instalag¢ao portudria, conforme especificadas
no plano de segurangca desta, e ter conhecimentos e aptidées
suficientes para desempenhar as fungbes que lhe sejam
atribuidas, tendo em conta as orientacdes enunciadas na
Parte B.

18.3 A fim de garantir a aplicacéo eficaz do plano de
seguranca da instalacdo portudria, devem realizar se
treinos a intervalos adequados, tendo em conta o tipo de
operacdes realizadas na instalacado portuaria, as
substituicdes de pessoal, o tipo de navios que a instalacéo
portuéria serve e outros aspectos pertinentes, bem como
as orientacdes enunciadas na Parte B.

18.4 O agente de seguranca da instalacio portuiaria deve
assegurar uma coordenagio e aplicagio eficazes do plano
de seguranca da instalagéo participando em exercicios a
intervalos adequados, tendo em conta as orientagdes
enunciadas na Parte B.

19 VERIFICACAO E CERTIFICACAO DOS
NAVIOS

19.1 Verificacoes

19.1.1 Os navios a que se aplicam as disposi¢des da
presente parte serdo objecto das seguintes verificagoes:

1 uma verifica¢do inicial antes da entrada em servigo
do navio ou da primeira emissao do certificado a
que se refere a sec¢ao 19.2, a qual incluira um
exame completo do sistema de seguranca do navio
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e dos equipamentos de seguranca conexos
abrangidos pelas disposi¢ées pertinentes do
Capitulo XI-2, da presente parte do Cédigo e do
plano de seguranca do navio aprovado. Esta
verificacdo deve comprovar se o sistema de
seguranca do navio e os equipamentos de
seguranca conexos satisfazem as prescri¢des
aplicaveis do Capitulo XI-2 e da presente parte
do Cédigo, estdo em estado satisfatério e séo
adequados aos fins a que o navio se destina;

2 uma verificacdo de renovacdo a intervalos
especificados pela Administracio, que néo devem
todavia ser superiores a cinco anos excepto
quando for aplicavel o disposto na secc¢éo 19.3.
Esta verifica¢do deve comprovar se o sistema
de seguranca do navio e os equipamentos de
seguranca conexos satisfazem as disposi¢oes
aplicaveis do Capitulo XI-2, da presente parte
do Cédigo e do plano de seguranca do navio
aprovado, estdo em estado satisfatério e sdo
adequados aos fins a que o navio se destina;

3 pelomenos uma verificacdo intermédia. Caso
se efectue apenas uma verifica¢do intermédia,
esta devera ter lugar entre o segundo e
terceiro aniversarios do certificado definido na
regra I/2(n). A verificacao intermédia incluira
ainspeccgio do sistema de seguran¢a do navio
e dos equipamentos de seguranga conexos a
fim de comprovar se continuam a ser
adequados aos fins a que o navio se destina.
A verifica¢do intermédia sera averbada no
certificado;

4 as verifica¢bes adicionais que a Administracéo
determine.

19.1.2 As verifica¢bes devem ser efectuadas por
funcionarios da Administrac¢io. Esta pode, todavia, confia-
las a uma organizagio de seguranca reconhecida conforme
definida na regra XI-2/1.

19.1.3 Em todos os casos, a Administracdo deve garantir
plenamente a exaustividade e eficacia das verificagoes e
tomar as medidas necessarias atinentes ao cumprimento
desta obrigacao.

19.1.4 Uma vez verificados, o sistema de seguranca do
navio e os equipamentos de seguranca conexos devem ser
mantidos de modo a continuarem a satisfazer as disposicées
das regras XI 2/4.2 e XI1-2/6, da presente parte do Cédigo e
do plano de seguranca do navio aprovado. Depois de
efectuada qualquer das verificacdes previstas na seccio
19.1.1, néo poderao ser efectuadas modificac¢des no sistema
de seguranca, em equipamentos de seguranca conexos ou
no plano de seguranca do navio sem a aprovacdo da
Administracéao.

192 Emissio e validacio do certificado
19.2.1 Apés a verificacéo inicial ou a verificacao de

renovacgio previstas na seccdo 19.1 sera emitido um
certificado internacional de seguranca do navio.

19.2.2 O certificado sera emitido ou validado pela
Administragdo ou por uma organizagdo de seguranca
reconhecida em nome da Administracéo.

19.2.3 A pedido da Administragdo, qualquer outro
Governo Contratante pode ordenar que o navio seja
verificado e, se considerar que sao observadas as disposigdes
da seccdo 19.1.1, emitir ou autorizar a emissdo do
certificado internacional de seguranca do navio ou, quando
adequado, validar ou autorizar a validacéo desse certificado
em conformidade com as disposi¢des do presente Codigo.

19.2.3.1 Sera enviada a Adrginistragéo requerente, logo
que possivel, cépia do certificado e do relatério da
verificagao.

19.2.3.2 Os certificados emitidos nestas condi¢des devem
conter a mengao de que o foram a pedido da Administragio
e terdo a mesma forca e beneficiarido do mesmo
reconhecimento que os certificados emitidos nos termos
do disposto na sec¢éo 19.2.2.

19.2.4 O certificado internacional de seguranca do navio
deve obedecer ao modelo que figura em apéndice ao presente
Cédigo. Se a lingua de redacc¢éo néo for o inglés, o francés
ou o espanhol, deve incluir-se uma traduc¢io numa destas
linguas.

19.3 Vigéncia e validade do certificado

19.3.1 O certificado internacional de seguranca do navio
serd emitido por um periodo a determinar pela
Administracgao, o qual nao devera exceder cinco anos.

19.3.2 Quando a verificagao de renovacao for efectuada
nos trés meses anteriores a data de expiragao do certificado
existente, o novo certificado sera valido da data de
conclusdo da verificagdo a uma data nao ulterior em mais
de cinco anos a data de expiracgio do certificado existente.

19.3.2.1 Quando a verificacio de renovacao for efectuada
apods a data de expiracgdo do certificado existente, o novo
certificado sera valido da data de conclusio da verificags
a uma data nao ulterior em mais de cinco anos a data de
expiracdo do ceitificado existente.

19.3.2.2 Quando a verificacao de renovacio for efectuada
mais de trés meses antes da data de expiracéo do certificado
existente, o novo certificadc serd valido da data de
concluséo da verificagdo a uma data nao ulterior em mais
de cinco anos a esta.

19.3.3 Caso um certificado tenha sido emitido por um
periodo inferior a cinco anos, a Administracio pode
prolongar a sua validade até se perfazer o periodo maximo
previsto na sec¢do 19.3.1, na condi¢io de serem efectuadas
consoante necessario as verificagdes previstas na secc¢ao
19.1.1 para efeitos da emissao do certificado por um periodo
de cinco anos.

19.3.4 Caso tenha sido efectuada uma verificacao de
renovagéo e o novo certificado nao possa ser emitido ou
depositado a bordo do navio antes da data de expiracéo do
certificado existente, a Administracao, ou a organizacao
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de seguranca reconhecida que actua em seu nome, pode
validar o certificado existente e este sera considerado valido
por um periodo suplementar, nao superior a cinco meses
a contar da data de expiracao.

19.3.5 Se, a data da expiracao do seu certificado, um
navio a0 se eficontra num porto em que possa ser objecto
de verificacio, a Administracio pode prorrogar a validade
do certificado; esta prorrogacéo serd concedida apenas com
o fim de permitir que o navio complete a Sua viagem para
o porto em que ira ser verificado e unicamente nos casos
em que se afigure oportuno e razoavel. Nenhum certificado
sera prorrogado por um periodo superior a trés meses nem
tal prorrogacéo confere ao navio seu beneficiario, uma vez
chegado ao porto em que ira ser verificado, o direito de
dele largar sem dispor do novo certificado. Efectuada a
verificacdo de renovagao, o novo certificado sera valido até
uma data nao ulterior em mais de cinco anos a data de
expiracao do certificado existente antes de ser concedida a
prorrogacao.

19.3.6 Um certificado emitido para um navio que efectua
viagens de curta duragio e que nio tenha sido prorrogado
de acordo com as disposi¢des precedentes da presente secgio
pode ser prorrogado pela Administracido por um periodo
de graca, que néo excedera um més a contar da data de
expiracéo nele indicada. Uma vez efectuada a verificacio
de renovacéo, o novo certificado sera valido até uma data
nao ulterior em mais de cinco anos a data de expiracdo do
certificado existente antes de ser concedida a prorrogacio.

19.3.7 Se for efectuada uma verificacio intermédia antes
do prazo previsto na sec¢io 19.1.1:

1 adatade expiracio indicada no certificado sera
alterada, por averbamento, para uma data nao
ulterior em mais de trés anos a data de
realizacio da verificagdo intermédia;

2 adata de expiracio pode manter-se inalterada,
desde que uma ou mais verificagdes adicionais
sejam efectuadas de modo a ndo se excederem
os intervalos maximos entre verificacdes
previstos na sec¢do 19.1.1.

19.3.8 Um certificado emitido nos termos do disposto
na seccio 19.2 deixara de ser valido nos seguintes casos:

1 asverificagdes pertinentes néo foram efectuadas
nos prazos previstos na seccédo 19.1.1;

2 o certificado nao foi averbado em conformidade
com o disposto nas sec¢oes 19.1.1.3e 19.3.7.1,
se aplicaveis;

3 a responsabilidade pela exploragio do navio é
assumiaa por uma companhia que o nao
explorava anterioiinente; e

4 o navio é transferido para o registo de outro
Estado.

19.3.9 No caso de:

1 um navio ser transferido para o registo de outro
Governo Contratante, o Governo Contratante
cujo pavilhdo o navio estava anteriormente
autorizado a arvorar deve logo que possivel
enviar a nova Administracao copia do certificado
de seguranca de que o navio era titular antes
da transferéncia, ou todas as informacoes
respeitantes ao certificado, e dos relatorios das
verificacdes disponiveis;

2 umanovacompanhia assumir a responsabilidade
pela exploragédo de um navio, a companhia que
antes o explorava deve logo que possivel
transmitir a primeira as informacées
respeitantes ao certificado internacional de
seguranca do navio ou que possam facilitar as
verificagdes previstas na sec¢do 19.4.2.

194 certificacéo proviséria

19.4.1 Os certificados referidos na sec¢do 19.2 serio
emitidos apenas se a Administra¢io emissora considerar
que o navio satisfaz plenamente as disposi¢oes da seccio
19.1. No entanto, ap6s 1 de Julho de 2004 e no caso de:

1 um navio sem certificado ou um navio que vai
ser entregue ou que vai entrar ou reentrar em
servigo,

2 um navio que é transferido do registo de um
Governo Contratante para o registo de outro
Governo Contratante,

3 um navio que é transferido do registo de um
Governo Contratante para o registo de um
Estado que néo é Governo Contratante ou

4 deuma companhia assumir a responsabilidade
pela exploragio de um navio que néo explorava
anteriormente, a Administra¢io pode ordenar
a emisséo de um certificado internacional
provisério de seguranca para o navio, o qual
deve obedecer ao modelo que figura em apéndice
a presente parte, na pendéncia da emissio do
certificado referido na sec¢do 19.2.

19.4.2 O certificado internacional provisério de seguranga
do navio sera emitido apenas depois de a Administragéo,
ou uma organizacio de seguran¢a que actue em seu nome,
ter verificado que:

1 foi efectuada a avaliacdo da seguranca do navio
prescrita na presente parte;

2 existe a bordo cépia do plano de seguranga do
navio, o qual satisfaz as prescrigoes do Capitulo
XI-2 e da presente parte do Cédigo, foi
apresentado para revisdo e aprovacio e esta a
sei aphicado;

3 o navio dispde de um sistema de alerta de
seguran¢a conforme com as prescricdes da regra
XI-2/6, se exigido;
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4 oagente de seguranca da companhia:
1 assegurou que:

1 o plano de seguranca do navio foi revisto para
determinar a sua conformidade com a presente
parte,

2 foi apresentado para aprovacio e
3 estd a ser aplicado a bordo do navio, e

2 tomou as necessarias disposi¢oes, incluindo para
arealizacdo de treinos, exercicios e auditorias
internas, para garantir que o navio é aprovado
na verificac¢do exigida em conformidade com o
disposto na sec¢fio 19.1.1.1 num prazo de seis
meses;

5 foram tomadas disposi¢des para a realizacdo das
verificagbes previstas na sec¢io 19.1.1.1;

6 ocomandante, o agente de seguranga do navioe o
restante pessoal de bordo com funcoes de
seguranca especificas conhecem as fungoes e
responsabilidades que lhes incumbem,
especificadas na presente parte, e as disposicoes
pertinentes do plano de seguranca do navio
existente a bordo e que essas informagoes lhes
foram fornecidas na lingua de trabalho do navio
ou em linguas que conhecam; e

7 o agente de seguranca do navio preenche os
requisitos da presente parte.

.19.4.3 O certificado internacional provisério de seguranca
do navio pode ser emitido pela Administrac¢io ou por uma
organizacio de seguranca reconhecida em nome da
Administracio.

19.4.4 O certificado internacional provisério de seguranca
dc navio sera valido por um periodo de seis meses, ou até
a data de emisséao do certificado previsto na sec¢do 19.2 se
esta data for anterior, e néo pode ser prorrogado.

19.4.5 Nenhum Governo Contratante deve ordenar a
emissio para um navio de um certificado internacional
provisorio de seguranca consecutivo ao inicial se, no parecer
da Administra¢do ou da organizacdo de seguranca
reconhecida que actua em seu nome, um dos propésitos do
navio ou da companhia ao requerer tal certificado for
subtrair-se a plena aplicacdo das disposic¢oes do Capitulo
XI-2 e da presente parte do Cédigo transcorrido o periodo
de validade do certificado provisério inicial especificado na
seccao 19.4.4.

19.4.6 Para, efgitos do disposto na regra X1.2/9, os
Governos Gontratantes, para aceitarem como valido um
certificado internacional provisorio de seguranca de um

navio, podem verificar se foi dado cumprimento as.

-prescrigoes das seccdes 19.4.2.4a19.4.2.6 .

Apéndice da Parte A
Apéndice 1
Modelo do certificado internacional de seguranca do navio

CERTIFICADO INTERNACIONAL DE
SEGURANCA DO NAVIO

(Selo oficial) (Estado)
CertificadoN°............
Emitido nos termos das disposig¢oes do

CODIGO INTERNACIONAL DE SEGURANCA DOS
NAVIOS E DAS INSTALACOES PORTUARIAS
(CODIGO ISPS)

sob a autoridade do Governo de

(Estado)

por

(pessoa ou organiza¢do autorizada)
Nomedonavio e,

Numero ou letras

do distintivo do navio

Porto de registo
Tipodenavio .

Arqueacao bruta
Nimero IMO

CERTIFICA-SE:

1 Que o sistema de seguranca e os equipamentos de
seguranca conexos do navio foram verificados em
conformidade com o dispost‘o naseccio 19.1 da Parte A do
Cédigo ISPS;

2 Que a verificagao comprovou que o sistema de seguranca
e os equipamentos de seguranca conexos do navio sdo
satisfatérios em todos os aspectos e que o navio satisfaz as
prescricoes aplicaveis do Capitulo XI-2 da Convencdo e da
Parte A do Cédigo ISPS;

3 Que o navio dispde de um plano de seguranca aprovado.
Data da verificacao inicial / de renovagao

com base na qual é emitido o presente certificado...

O presente certificado é valido até.............

sob reserva das verificagoes a efectuar em conformidade
com o disposto na sec¢do 19.1.1 da Parte A do Cédigo ISPS.

Emitidoem ........ccooeeeiiiiiii .

(local de emissao do certificado)

Data de emissao.......

(Assinatura do funcigngrio devidamente

autorizey, que emite o certificado)

(Seio ou carimbo, consoante o caso,
da autoridade emissora)
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AVERBAMENTO DE VERIFICACAO INTERMEDIA

CERTIFICA-SE que numa verificagio intermédia,
conforme prescrito na secgfo 19.1.1 da Parte A do Cédigo
ISPS, se comprovou que o navio satisfaz as disposicées
pertinentes do Capitulo XI 2 da Convengéo e da Parte A do
Cadigo ISPS.

Verificagdointermédia Assinado............cccoovovvennnnn..

(Assinatura do funciondrio autorizado)

(Selo ou carimbo, consoante o caso, da autoridade)
AVERBAMENTO DE VERIFICACOES ADICIONAIS*
Assinado..................

(Assinatura do funcionério autorizado)

Verificagio adicional

(Selo ou carimbo, consoante o caso, da autoridade)

Verificagio adicional

(Selo ou carimbo, consoante o caso, da autoridade)

Verificagao adicional

(Selo ou carimbo, consoante o caso, da autoridade)

VERIFICACAO ADICIONAL EM CONFORMIDADE COM O
DISPOSTO NA SECGAO A/19.3.7.2 DO CODIGO ISPS

CERTIFICA-SE que numa verificacdo adicional,
conforme prescrito na sec¢éo 19.3.7.2 da Parte A do Cédigo
ISPS, se comprovou que o navio satisfaz as disposicdes
pertinentes do Capitulo XI 2 da Convengio e da Parte A do
Cadigo ISPS.

ASSINAdO ...

(Assinatura do funcionério autorizado)

(Selo ou carimbo, consoante o caso, da autoridade)

* Esta parte do certificado serd adaptada pela Administraga 2 fim de indicar
se foram decididas verificagdes adicionais em aplicagao do disposto na Secgdo

19.1.1.4

AVERBAMENTO DE PRORROGACAO DA VALIDADE DO
CERTIFICADO, SE INFERIOR A CINCO ANOS,

EM APLICAGAO DO DISPOSTO NA SECCAO A/19.3.3 DO
CODIGO ISPS

O navio satisfaz as disposi¢des pertinentes da Parte A do
Cédigo ISPS e, em conformidade com o disposto na sec¢éo
19.3.3 da Parte A do Cédigo ISPS, o certificado sera aceite
como valido até

(Selo ou carimbo, consoante o caso, da autoridade)

AVERBAMENTO DE VALIDACAO APOS VERIFICACAO
DE RENOVACAO, EM APLICAGAO DO DISPOSTO
NA SECGAO A/19.3.4 DO CODIGO ISPS

O navio satisfaz as disposi¢des pertinentes da Parte A do
Cédigo ISPS e, em conformidade com o disposto na secgéio
19.3.4 da Parte A do Cédigo ISPS, o certificado serz aceite
como valido até

Assinado........ccccoeeeeiiiinaninnnnnn,

(Assinatura do funcionério autorizado)

(Selo ou carimbo, consoante o caso, da autoridade)

AVERBAMENTO DE PRORROGACAO DA VALIDADE DO
CERTIFICADO ATE O NAVIO CHEGAR AO PORTO DE
VERIFICACAO, EM APLICACAO DO DISPOSTO NA
SECCAO A/19.3.5 DO CODIGO ISPS, OU POR UM PERIODO
DE GRACA, EM APLICAGAO DO DISPOSTO NA SECCAO A/
19.3.6 DO CODIGO ISPS

Em conformidade com o disposto na secgdo 19.3.5 / 19.3.6*
da Parte A do Cédigo ISPS, o presente certificado ser4
aceite como valido até

(Selo ou carimbo, consoante o caso, da autoridade)

AVERBAMENTO DE ANTECIPACAO DA PATADE _
EXPIRACAO, EM APLICACAO DO DISPOSTO NA SECCAO
A/19.3.7.1 DO CODIGO ISPS :

Em conformidade com o disposto na sec¢éio 19.3.7.1 da
Parte A do Cédigo ISPS, a nova data** de expiragio é

Assinado.......oceenieeeeieiaanannnnns

(Selo ou carimbo, consoante o caso, da autoridade)

*Riscar o que nio interessa
*%Caso se proceda a este averbamento no certificado, a data de expiragdo

indicada na frente do ceriificado deve ser alterada em conformidade
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Apéndice 2

Modelo do certificado internacional provisério de
seguranca do navio

CERTIFICADO INTERNACIONAL PROVISORIO DE
SEGURANCA DO NAVIO

(Selo oficial) (Estado)

Certificado N.°.............
Emitido nos termos das disposig¢oes do

CODIGO INTERNACIONAL DE SEGURANCA DOS NAVIOS
E DAS INSTALACOES PORTUARIAS (CODIGO ISPS)

sob a autoridade do Governode...........cccooeevviiiiiiieiiinn...

(pessoa ou organizacgao autorizada)

" Nome do navio

Numero ou letras

do distintivo do navio

Porto de registo

Tipo de navio

Arqueacao bruta

Ntmero IMO

Nome e endereco da companhia

O presente é um certificado provisério consecutivo ao
inicial? SIim/NAO¥ ...

Se SIM, data de emissao do certificado provisério inicial......

CERTIFICA-SE que foi dado cumprimento as prescri¢des
da seccdo A/19.4.2 do Cédigo ISPS.

O presente certificado é emitido nos termos do disposto na
seccdo A/19.4 do Codigo ISPS.

O presente certificado é valido até :

Emitido em .......ooooiiiiiiii

(local de emissao do certificado)

Data de emiSSA0 ..ccccoeiies e,

(Assinatura do funciondrio devidamente

autorizado que emite o certificado)

(Selo ou carimbo, consoante o caso, da autoridade emissora)

S G @
Riscar o que nio interessa

Parte B

ORIENTACOES RELATIVAS AS DISPOSICOES DO
CAPITULO XI-2 DO ANEXO DA CONVENCAO
INTERNACIONAL PARA A SALVAGUARDA DA VIDA
HUMANA NO MAR DE 1974, TAL COMO ALTERADA, E DA
PARTE A DO PRESENTE CODIGO

1 INTRODUCAO
Generalidades

1.1No preambulo do presente Cédigo é dito que o
Capitulo XI-2 e a Parte A do Cédigo constituem o novo
quadro internacional de medidas destinadas a refor¢ar a
proteccao do transporte maritimo, através do qual os navios
e as instalac¢bes portuarias poderao cooperar para detectar
e prevenir actos que ameacem a seguranga no sector dos
transportes maritimos.

1.2 Na presente introducio descrevem-se, concisamente,
0S processos previstos para a instituicao e a aplicacao das
medidas e dos meios necessarios para obter e manter a
conformidade com as disposig¢oes do Capitulo XI-2 e da Parte
A do Cédigo e identificam-se os principais elementos visados
pelas orientacdes oferecidas. Estas orientacdes sdo
enunciadas nos paragrafos 2 a 19. A introducao tece
também algumas consideracoes essenciais, que deverio
ser tidas em conta na aplicacido das orientacoes relativas
aos navios e as instalacgodes portuarias.

1.3 Se o leitor apenas estiver interessado nos navios,
recomenda-se vivamente que leia, mesmo assim, esta parte
do Cédigo no seu conjunto, designadamente os paragrafos
relativos as instalacoes portuarias. O mesmo se aplica aos
leitores que se interessem principalmente pelas instalacdes
portuarias: também deverao ler os paragrafos relativos
aos navios.

1.4 As orientacdes a}presentadas nos paragrafos
seguintes referem-se principalmente a protec¢édo do navio
quando este se encontra numa instalacdo portuaria.
Poderao existir, todavia, situagdes em que um navio possa
constituir uma ameaca para a instalacio portuaria, por
exemplo, porque, uma vez nela, pode ser utilizado como
base de lancamento de um ataque. Ao considerarem as
medidas de seguranca adequadas para responder a
ameacas a partir de um navio, as pessoas que efectuem a
avaliacao da seguranca da instalacédo portuaria ou que
elaborem o plano de seguranca da instalagdo portuaria
deverao proceder as necessarias adaptacoes das orientagdes
propostas nos paragrafos seguintes.

1.5 Adverte-se o leitor de que, na presente parte do
Cédigo, nada devera ser lido ou interpretado de forma
contraditoria com qualquer das disposic¢oes do Capitulo XI-
2 pu da Parte A e que as referidas disposi¢oes prevalecem
e se sobrepéem sempre a eventuais incongruéncias
involuntarias que possam ter sido introduzidas
inadvertidamente na presente parte. As orientagdes nela
enunciadas deverdo ser sempre lidas, interpretadas e
aplicadas de forma coerente com os fins, objectivos e
principios estabelecidos no Capitulo XI 2 e na Parte A do
Codigo.
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Responsabilidades dos Governos Contratantes

1.6 Aos Governos Contratantes incumbem nos termos
do disposto no Capitulo XI-2 e na Parte A do presente Cédigo
varias responsabilidades, nomeadamente:

estabelecer o nivel de seguranca aplicavel;

— aprovar o plano de seguranc¢a do navio e as
alteracdes pertinentes a planos anteriormente
aprovados;

— verificar se os navios satisfazem as disposicdes
do Capitulo XI-2 e da Parte A do presente Codigo
e emitir o certificado internacional de seguranca
do navio;

— determinar que instalac¢des portudarias situadas
no seu territério deverao designar um agente
de seguranca da instalagéo portuaria, que sera
responsavel pela elaboracao do respectivo plano
de seguranca;

— assegurar a elaboragio e a aprovagio da avaliagéo
da seguranca da instala¢do portudria e das
subsequentes alteracoes a avaliagdes
anteriormente aprovadas;

— aprovar o plano de seguranca da instala¢io
portudria e as subsequentes alteragdes a planos
anteriormente aprovados; e

—~ aplicar medidas de controlo e execugio;
— por a prova os planos-aprovados; e

— comunicar informagoes a Organizacio Maritima
Internacional e aos sectores portuario e dos
transportes maritimos.

1.70s Governos Contratantes podem nomear, ou
estabelecer, autoridades designadas dentro do préprio
governo para desempenharem, relativamente as
instalagbes portudrias, as fun¢des de seguranca previstas
no Capitulo XI-2 e na Parte A do presente Cédigo, &
autorizar que organizacdes de seguranca reconhecidas
executem certas tarefas em relagdo a estas instalagges.
Contudo, a deciséo final sobre a aceitacio e a aprovagdo
destes trabalhos compete ao Governo Contratante ou a
autoridade designada. As Administragbes também podem
delegar determinadas fun¢tes de seguranca relativas aos
navios em organizacdes de seguranca reconhecidas. Nao
podem ser delegadas nestas organizacdes as seguintes
funcoes ou actividades:

— estabelecer o nivel de seguranca aplicavel;

-~ determinar que instalacdes portuarias situadas
no territério de um Governo Contratante devem
designar um agente de seguranca da instalagéo
portudria e elaborar um plano de seguranga da
instalacgéo portudria,

— aprovar as avalia¢des da seguranca de instalacoes
portudrias ou as subsequentes alteracdes a
avaliac¢des anteriormente aprovadas;

— aprovar os planos de seguranca de instalagdes
portuarias ou as subsequentes alteracoes a
planos anteriormente aprovados;

— aplicar medidas de controlo e execucéo; e

—~ estabelecer os requisitos para a declaracio de
seguranga.

Estabelecimento do nivel de seguranca

1.8 Compete aos Governos Contratantes estabelecer o
nivel de seguranca aplicavel num momento dado aos navios
e instalagbes portuarias. A Parte A do presente Cédigo
define trés niveis de seguranca para utilizacdo a nivel
internacional, designadamente:

—Nivel de segurancga 1, normal: o nivel a que os navios
e as instala¢bes portuarias operam
normalmente;

~ Nivel de seguranga 2, refor¢ado: o nivel aplicavel
enquanto existir um risco acrescido de incidente
de seguranca; e

— Nivel de seguranca 3, excepcional: o nivel aplicavel
pelo periodo em que é provavel ou iminente um
incidente de seguranca.

A companhia e o navio

1.9 Qualquer companhia que explore navios a que sejam
aplicaveis o Capitulo XI-2 e a Parte A do presente Cédigo
devera designar um agente de seguranga para a companhia
e um agente de seguranca para cada um dos seus navios.
As fungoes, responsabilidades e requisitos de formacéo
destes agentes e os requisitos aplicaveis aos treinos e
exercicios sdo definidos na Parte A.

1.10 Entre as responsabilidades do agente de seguranca
da companhia, figuram, sucintamente, as de velar pela
correcta realizagio da avaliacdo da seguranca do navio e
pela elaboracgio do plano de seguranca do navio, sua
apresentacio para aprovacio pela Administragio, ou uma
entidade em seu nome, e sua posterior colocacéo a bordo,
relativamente a cada navio a que a Parte A seja aplicavel
e para o qual essa pessoa tenha sido designada agente de
seguranca da companhia.

1.11 O plano de seguranca do navio deverd indicar as
medidas de seguranca operacionais e fisicas que o préprio
navio devera tomar para poder operar sempre ao nivel de
seguranca 1. O plano devera também indicar as medidas
de seguranca adicionais, ou reforcadas, que o préprio navio
pode tomar para passar a operar ao nivel de seguranca 2,
quando recebe instrugdes para tal. Além disso, o plano
devera indicar as medidas preparatérias que o navio podera
tomar para dar pronta execugio as instrucdes que lhe
possam ser dadas pelos responsaveis pela resposta a um
incidente ou a uma ameaca de incidente de seguranca, ao
nivel de seguranca 3.

1.12 Os navios a que sdo aplicaveis as prescri¢des do
Capitulo XI-2 e da Parte A do presente Codigo sdo obrigados
a ter um plano de seguranga aprovado pela Administracao,
ou em nome desta, e a operar de acordo com ele. O agente
de seguranca da companhia e o agente de seguranca do
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navio deverao assegurar que o plano permanece pertinente
e eficaz, podendo realizar auditorias internas para o efeito.
As alteracdes a elementos de um plano aprovado que a
Administracéo tenha decidido necessitarem de aprovagio
devem ser objecto de revisio e aprovacéo antes de serem
incorporadas no plano aprovado e aplicadas pelo navio.

1.13 O navio deve ter a bordo um certificado
internacional de seguranca do navio que indique a sua
conformidade com as prescrig¢des do Capitulo XI-2 e da Parte
A do presente Cédigo. A Parte A inclui disposi¢oes relativas
averificacéao e certificagdo da conformidade do navio com
as prescri¢cdoes com base numa verificagdo inicial, de
renovacao ou intermédia.

1.14 Quando um navio se encontra num porto ou se
dirige para um porto de um Governo Contratante, este
tem o direito, nos termos do disposto na regra XI-2/9, de
aplicar varias medidas de controlo e execucdo em relagao
a esse navio. O navio esta sujeito a inspec¢oes no Ambito
da inspecc¢io de navios pelo Estado do porto, mas estas
inspeccdes nao incluirdo normalmente o exame do proprio
plano de seguranca do navio, excepto em circunstancias
especificas. O navio pode também ser objecto de medidas
de controlo adicionais, se o Governo Contratante que aplica
as medidas de controlo e execugio tiver motivos para crer
que a seguranga do navio, ou das instalacoes portuéarias
que este utilizou, foi posta em risco.

1.15 O navio é igualmente obrigado a ter a bordo
informacées, que, a pedido, devem ser facultadas aos
Governos Contratantes, que indiquem quem é responsavel
pelo recrutamento do pessoal do navio e por decidir varios
outros aspectos relativos a utilizacao do navio.

A instalac¢ido portuaria

1.16 Cada Governo Contratante deve velar pela
realizacdo de.uma avaliacido da seguranca de cada uma
das instalagbes portuarias situadas no seu territério que
prestem servicos a navios que efectuem viagens
internacionais. Esta avaliacdo pode ser efectuada pelo
Governo Contratante, por uma autoridade designada ou
por uma organizacdo de seguranca reconhecida. A
avaliacao da seguranca da instalacdo portuaria, depois de
concluida, deve ser aprovada pelo Governo Contratante
ou a autoridade designada competentes, que ndo podem
delegar esta aprovacao. A avaliacdo da seguranca das
instalagdes portuarias devera ser periodicamente revista.

1.17 A avaliacdoda seguranca da instalacao portuaria
é, fundamentalmente, uma analise de risco de todos os
aspectos do funcionamento de uma instalacao portuaria,
tendo em vista determinar que parte ou partes desta sao
mais susceptiveis e/ou tém mais probabilidades de serem
alvo de um ataque. O risco para a seguranca é funcao da
ameaca de um ataque associada a vulnerabilidade do alvo
e as consequéncias de um ataque.

A avaliacdo deve incluir os seguintes elementos:

— determinacido da ameacga percepcionada as
instalacoes e infra-estruturas portuarias;

—identificacao dos possiveis pontos vulneraveis, e

—célculo das consequéncias dos incidentes.

Uma vez concluida a analise, sera possivel produzir uma
avaliacao global do nivel de risco. A avaliagao da seguranca
das instalac¢des portudrias ajudard a determinar que
instalacdes portudrias devem designar um agente de
seguranga e elaborar um plano de seguranca.

1.18 Asinstalacdes portudrias que devem satisfazer as
prescrigoes do Capitulo XI-2 e da Parte A do presente Cédigo
sdo obrigadas a designar um agente de seguranca da
instalacdo portuaria. As funcoes, responsabilidades e
exigéncias de formacido destes agentes, bem como os
requisitos aplicaveis aos treinos e exercicios, estao definidos
na Parte A.

1.19 O plano de seguranca da instalacao portuaria
devera indicar as medidas de seguranca operacionais e fisicas
que a instalacdo portudria deverd tomar para poder
funcionar sempre ao nivel de seguranca 1. O plano devera
também indicar as medidas de seguranca adicionais, ou
reforcadas, que a instala¢do pode tomar para passar a
funcionar ao nivel de seguranga 2, quando recebe instrugoes
para tal. Além disso, o plano devera indicar as medidas
preparatorias que a instalacéo podera tomar para dar pronta
execucdo as instrugdes que lhe possam ser dadas pelos
responsiveis pela resposta a um incidente ou a uma ameaca
de incidente de seguranca, ao nivel de seguranca 3.

1.20 Asinstalagdes portuarias que devem satisfazer as
prescrigoes do Capitulo XI-2 e da Parte A do presente Codigo
séo obrigadas a ter um plano de seguranca aprovado pelo
Governo Contratante ou a autoridade designada
competentes, e a funcionar de acordo com ele. O agente de
seguranca da instalagdo portuaria devera aplicar as
disposi¢oes do plano e velar por que este permaneca eficaz
e pertinente, mandando realizar, nomeadamente,
auditorias internas a aplicacdo do plano. As alteragdes a
elementos de um plano aprovado que o Governo
Contratante ou a autoridade designada competentes
tenham decidido necessitarem de aprovacao, devem ser
objecto de revisao e aprovacio antes de serem incorporadas
no plano aprovado e aplicadas na instalacéo portuaria. O
Governo Contratante ou a autoridade designada
competentes podem pér a prova a eficacia do plano. A
avaliagdo da seguranca realizada para a instalacgao
portudria ou que serviu de base a elaboracgdo do plano
devera ser regularmente revista. Todas estas actividades
podem exigir alteracdes ao plano aprovado. As alteracoes
a elementos especificos de um plano aprovado terdo de ser
apresentadas para aprovacao pelo Governo Contratante
ou a autoridade designada competentes.

1.21 Os navios que utilizam instalacdes portudrias
podem ser sujeitos a inspec¢des no quadro da inspecgido de
navios pelo Estado do porto e ser objecto das medidas de
controlo adicionais previstas na regra XI-2/9. As
autoridades competentes podem exigir o fornecimento de
informacdes sobre o navio, a sua carga, passageiros e
pessoal antes da entrada do navio no porto. Podera haver
circunstancias que justifiquem a nio autorizacao de
entrada no porto.

Informacio e comunicacao

1.22 O Capitulo XI-2 e a Parte A do presente Cédigo
exigem que os Governos Contratantes fornecam
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determinadas informagbées a Organizacdo Maritima
Internacional e que as informagdes estejam disponiveis
para permitir uma comunicacgio eficaz entre os Governos
Contratantes e entre os agentes de seguranca das
companhias ou dos navios e os agentes de seguranca das

instalagbes portudrias.
2 DEFINICOES

2.1Nao sao fornecidas orientacoes a respeito das
defini¢des dadas no Capitulo XI-2 e na Parte A do presente
Codigo.

2.2 Para efeitos da presente parte:

1 “seccdo” designa uma secgdo da Parte A e é
indicada por “seccio A/<seguida pelo niimero
da sec¢do>";

2  “pardgrafo” designa um paragrafo da presente
‘ parte e é indicado por “pardgrafo <seguido pelo
niimero do pardgrafo>"; e

3 a expressdo “Governo Contratante” designa,
quando utilizada nos paragrafos 14 a 18, o
“Governo Contratante em cujo territério se situa
a instalacdo portuaria”, fazendo também
referéncia a “autoridade designada”.

3 APLICACAO
Generalidades

3.1 As orientagdes apresentadas na presente parte
deverao ser tidas em conta para efeitos da aplicacao das
prescrigoes do Capitulo XI-2 e da Parte A do presente Cédigo.

3.2Devera reconhecer-se, porém, que o grau de
aplicabilidade das orientacdes relativas aos navios
dependera do tipo de navio, da sua carga e/ou passageiros
e do trafego em que opera e das caracteristicas das
instalacdes portudrias que escala.

3.3 Do mesmo modo, em relacio as orientacdes relativas
as instalacoes portuarias, o grau de aplicabilidade destas
orientacdes dependera da instalagao portuaria, do tipo de
navios que a utilizam e do tipo de carga e/ou passageiros e
do trafego em que operam os navios que a escalam.

3.4 As disposicoes do Capitulo XI-2 e da Parte A do
presente Codigo nédo sdo aplicaveis as instalagoes portuarias
projectadas e utilizadas principalmente para fins militares.

4 RESPONSABILIDADES DOS GOVERNOS
CONTRATANTES

Proteccio das avaliacdes e dos planos

4.1 0s Governos Contratantes deverao certificar-se de
que foram tomadas medidas adequadas para prevenir a
divulgacdo néo autorizada de material sensivel em matéria
de seguranca relativo as avaliacdes da seguranca e aos
planos de seguranca dos navios e as avaliac¢des da
seguranca e aos planos de seguranca das instalacoes
portuarias, bem como dos préprios planos e avaliacdes, e
ainda o acesso ao referido material

Autoridades designadas

4.2 Os Governos Contratantes podem identificar, a nivel
do governo, uma autoridade designada para desempenhar
as funcoes de seguranca que lhes incumbem relativamente

as instalagoes portuarias, previstas no Capitulo XI-2 ou
na Parte A do presente Cédigo.

Organizacoes de seguranca reconhecidas

4.3 Os Governos Contratantes podem autorizar uma
organizac¢do de seguranca reconhecida (OSR) a realizar
determinadas actividades relacionadas com a seguranca,
incluindo:

1 aprovacao dos planos de seguranca dos navios,
ou de alteragdes aos mesmos, em nome da
Administracao; ‘

2 verificacdo e certificacdo da conformidade dos
navios com as prescricdes do Capitulo XI-2 e da
Parte A do presente Cédigo, em nome da
Administragio; e '

3 realizacao das avaliagbes da seguranca das
instalag¢oes portuarias exigidas pelo Governo
Contratante.

4.4 Uma OSR também podera aconselhar ou prestar
assisténcia as companhias ou as instalacoes portuarias
em questdes de seguranca, incluindo as avaliagdes da
seguranca e os planos de seguranc¢a dos navios e as
avaliac¢oes da seguranca e os planos de seguranca das
instalacoes portuarias. Esta assisténcia pode incluir a
elaborac¢ao do plano de seguranca ou da avaliagao da
seguranc¢a de um navio ou do plano de seguranca ou da
avaliacdo da seguranca de uma instalacéo portuaria. Se
uma OSR tiver realizado a avaliagdo da seguranca ou
elaborado o plano de seguranca de um navio, nio devera
ser autorizada a aprovar o plano de seguranca do navio.

4.5 Ao autorizarem uma OSR a agir em seu nome, o0s
Governos Contratantes deverio ter em conta a competéncia
dessa organizacao. Uma OSR devera poder demonstrar
que possui:

1 competéncias nos aspectos de seguranca
pertinentes;

conhecimento adequado das operacoes dos navios
e dos portos, nomeadamente da concepcio e
construcdo dos navios, se prestar servigos
ligados aos navios, e da concepgao e construcio
dos portos, se prestar servigos ligados as
instalagdes portudrias;

D

3 capacidade para avaliar os riscos de seguranca
que podem verificar-se durante as operagdes do
navio e da instalacdo portuaria, incluindo a
interface navio/porto, e 0 modo de minimizar
tais riscos;

4 capacidade para actualizar e aperfeicoar as
competéncias do seu pessoal,;

5 capacidade para verificar que o seu pessoal
continua a ser digno de confianga;

6 capacidade para manter as medidas adequadas
para evitar a divulgacdo ndo autorizada de
material sensivel em matéria de seguranca, ou
0 acesso nao autorizado a esse material;




64 1 SERIE — SUP. «B. O» N° 7 DA REPUBLICA DE CABO VERDE-—1 DE MARCO DE 2004

7 conhecimento das prescri¢des do Capitulo XI-2 e
da Parte A do presente Cédigo, bem como da
legislacdo nacional e internacional pertinente e
das regras de seguranca;

8 conhecimento das actuais ameacas contra a
seguranca, nas suas diferentes formas;

9 Conhecimentos em matéria de identificacéo e
deteccao de armas e substancias e engenhos
perigosos;

10 conhecimentos em matéria de identificacio, sem
caricter discriminatorio, das caracteristicas e
dos padroes de comportamento das pessoas
susceptiveis de ameacar a seguranca,

11 conhecimento das técnicas utilizadas para
contornar as medidas de seguranca; e

12 conhecimento dos equipamentos e sistemas de
seguranca e vigilancia e suas limitag¢des
operacionais.

Ao delegarem funcoes especificas numa OSR, os
Governos Contratantes, incluindo as Administragoes,
deverao certificar-se de que essa organizacido tem as
competéncias necessarias para desempenhar essas
funcoes.

4.6 Uma organizagio reconhecida, conforme definida na
regra /6 e que satisfaca as prescricoes da regra XI-1/1,
pode ser designada OSR desde que possua as competéncias
adequadas em matéria de seguranca enunciadas no
paragrafo4.5.

4.7 Uma autoridade portudria ou um operador de uma
instalag&o portuéria podem ser designados OSR, desde que
possuam as competéncias adequadas em matéria de
seguranca enunciadas no paragrafo 4.5.

Estabelecimento do nivel de seguranca

4.8 Ao estabelecerem o nivel de seguranca, os Governos
Contratantes deverao ter em conta as informacées sobre
ameacas gerais e especificas. Os Governos Contratantes
deverao fixar o nivel de seguranca aplicave! 50s navios ou
as instalacoes portudrias ium de trés niveis:

—Nivel de seguranca 1, normal: o nivel a que o navio
ou a instalacdo portuaria opera normalmente;

— Nivel de seguranca 2, refor¢cado: o nivel aplicavel
enquanto existir um risco acrescido de incidente
de seguranca; e

— Nivel de seguranca 3, excepcional: o nivel aplicavel
pelo periodo em que é provavel ou iminente um
incidente de seguranca.

4.9 O estabelecimento do nivel de seguranca 3 devera
constituir uma medida excepcional, apenas aplicavel
quando haja informacgdes fidveis de que um incidente de
segurancga é provavel ou iminente. O nivel de seguranca 3
apenas devera manter-se enquanto perdurar a ameaca a
seguranca identificada ou o incidente de seguranca.
Embora o nivel de seguranca possa passar do nivel 1 para

onivel 2 e deste para ¢ nivel 3, também é possivel que o
nivel de seguranca passe directamente do nivel 1 parao
nivel 3.

4.10 A responsabilidade- maxima pela seguranca
operacional e a protec¢ao do navio incumbe sempre ao seu
comandante. Mesmo no nivel de seguranca 3, um
comandante pode pedir que sejam esclarecidas ou alteradas
as instrucgdes emitidas pelos responsaveis pela resposta a
um incidente ou a uma ameaga de incidente de seguranca,
se existirem razdes para crer que o cumprimento de uma
dada instrucéo pode por em perigo a seguranca operacional
do navio.

4.11 O agente de seguranga da companhia (ASC)ou o
agente de seguranca do navio (ASN) deverao contactar o
mais cedo possivel com o agente de seguranca da instalacao
portudria (ASIP) que o navio pretende utilizar, a fim de
determinar o nivel de seguranca aplicavel a esse navio na
instalacdo portuaria. Depois de estabelecer contacto com
um navio, o ASIP devera notifica-lo de qualquer alteracgéo
subsequente do nivel de seguranca da instalagao portuaria
e fornecer-lhe todas as informacgées de seguranga
pertinentes.

4.12 Embora, em determinadas circunstancias, um
navio possa estar a operar a um nivel de seguranca
superior ao da instala¢ao portuaria para onde se dirige,
em nenhuma circunstancia um navio pode ter um nivel
de seguranca inferior ao daquela. Se um navio tiver um
nivel de seguranca superior ao da instalacao portuaria que
pretende utilizar, 0 ASC ou 0 ASN deverao notificar sem
demora o ASIP. Este tltimo devera proceder a avaliag¢ao
da situagio concreta em consulta com 0 ASC ouo ASN e
combinar com o navio as medidas de seguranca adequadas,
entre as quais se podem incluir o estabelecimento e a
assinatura de uma declarac¢ao de seguranca.

4.13 Os Governos Contratantes deverao estudar os
meios de notificar rapidamente as informacoes relativas a
alteracdo dos niveis de seguranc¢a. As Administragoes
poderao querer utilizar mensagens NAVTEX ou avisos aos
navegantes para notificar essas alteragoes de nivel de
seguranca ao navio e aos ASC e ASN. Também poderao
guerer utilizar outros métodos de comunicacao que
oferecam uma rapidez e uma cobertura equivalentes ou
superiores. Os Governos Contratantes deverao facultar os
meios de notificagio das alteracfes de nivel de seguranca
aos ASIP. Deverao também compilar e actualizar os dados
de contacto de uma lista das pessoas que devem ser
informadas das alteragdes de nivel de seguranc¢a. Enquanto
a informacéo sobre o nivel de seguranca nao tem de ser
considerada particularmente sensivel, ja a informacéo
sobre a ameaca subjacente podera ser muito sensivel. Os
Governos Contratantes deverio ponderar cuidadosamente
o tipo e o grau de pormenor das informacdes a transmitir
e o método da sua transmissao aos ASC, ASN e ASIP.

Pontos de contacto e informacao sobre os planos
de seguranca das instalacdes portudrias

4.14 Quando uma instalacao portuaria dispde de um
plano de seguranca (PSIP), essa informacéo deve ser
comunicada a Organizacao e facultada também aos ASC e
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ASN. Nio é necessirio divulgar quaisquer outras
informagdes sobre o PSIP para além do facto de que este
existe. Os Governos Contratantes deverdo ponderar a
criagdo de pontos de contacto centrais ouregionais, ou de
outros meios para fornecer informacoes actualizadas sobre
os locais onde estes planos existem, juntamente com os
dados de contacto dos respectivos ASIP. A existéncia desses
pontos de contacto devera ser divulgada. Também podem
ser fornecidas informacdes sobre as organizagdes de
seguranca reconhecidas designadas para actuarem em
nome do Governo Contratante, juntamente com os
elementos relativos as responsabilidades concretas
delegadas nessas organizagdes e as condicoes de tal
delegacéo.

4.15 No caso de um porto que nao tenha PSIP (nem
ASIP, por conseguinte) o ponto de contacto central ou
regional devera poder indicar uma pessoa devidamente
qualificada, em terra, que possa organizar, se necessério,
as medidas de seguranca adequadas enquanto durar a
escala do navio.

4.16 Os Governos Contratantes deverao igualmente
fornecer os dados de contacto dos funcionarios a quem um
ASN, um ASC ou um ASIP possam comunicar problemas
de seguranca. Estes funcionarios deverao analisar essas
notificacdes antes de tomarem medidas apropriadas. Os
problemas notificados poderdo estar relacionados com
medidas de seguranca da competéncia de outro Governo
_ Contratante. Nesse caso, o primeiro Governo Contratante
devera considerar a possibilidade de contactar os seus
homélogos do outro Governo Contratante para analisarem
se sao necessarias medidas correctivas. Para o efeito, os
- dados de contacto dos funciondrios deverao ser comunicados
a Organizac¢ao Maritima Internacional.

4.17 Os Governos Contratantes deverdo também
facultar as informacoes indicadas nos paragrafos 4.14 a
4.16 aos outros Governos Contratantes que as solicitem.

Documentos de identificacdo

4.18 Recomenda-se aos Governos Contratantes que
emitam documentos de identificacio adequados para os
funcionarios habilitados a ir a bordo dos navios ou a entrar
nas instalagdes portudrias no desempenho das suas funcoes
oficiais e que estabelecam procedimentos que permitam
verificar a autenticidade desses documentos.

Plataformas fixas e flutuantes e unidades méveis
de perfuracao ao largo in situ

4.19 Os Governos Contratantes deverao considerar a
possibilidade de instituir medidas de segurancga
apropriadas para as plataformas fixas e flutuantes e as
unidades méveis de perfuracio ao largo in situ, para
permitir ainterac¢do com os navios obrigados a cumprir
as disposic¢oes do Capitulo XI-2 e da Parte A do presente
Codigo.

Navios nio obrigados a satisfazer as disposi¢oes

da Parte A

4.20 Os Governos Contratantes deverao considerar a
possibilidade de instituirem medidas de seguranca
apropriadas para reforcar a seguranca dos navios a que
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néo sio aplicaveis o Capitulo XI-2 e a Parte A do presente
Coédigo e para garantir que as disposic¢des de seguranca
aplicaveis a esses navios permitem a sua interac¢do com
0s navios a que se aplica a Parte A.

Ameacas aos navios e outros incidentes no mar

4.21 Os Governos Contratantes deverdo fornecer
orientacdes gerais sobre as medidas que consideram
adequadas para reduzir os riscos para a seguranca dos
navios que arvoram o seu pavilhio quando estdo no mar.
Deverao dar também conselhos especificos sobre as medidas
a tomar de acordo com os niveis de seguranca 1 a 3, se:

1 houver alteracao do nivel de seguranca aplicavel

a um navio enquanto este se encontra no mar,

. por exemplo devido a zona geografica onde
navega ou relacionada com o préprio navio; e

2 houver um incidente ou uma ameagca a seguranca
que envolva um navio quando este se encontra
no mar.

Os Governos Contratantes deverao definir os melhores
métodos e procedimentos para estes efeitos. No caso de
um ataque iminente, o navio devera procurar estabelecer
comunicacgio directa com os responsaveis, no Estado de
bandeira, pela resposta a incidentes de seguranca.

4.22 Os Governos Contratantes deverido também
estabelecer um ponto de contacto para o fornecimento de
conselhos de seguranca a qualquer navio:

1 autorizado a arvorar o seu pavilhio ou;

2 que opere no seu mar territorial ou tenha
comunicado a intencao de nele entrar.

4.23 Os Governos Contratantes deverio proporcionar
aconselhamento aos navios que operem no seu mar
territorial ou tenham comunicado a inten¢ao de nele
entrar, incluindo por exemplo:

1 recomendar que -alterem ou adiem a passagem
prev1sta

2 recomendar que naveguem numa rota especifica
ou se dirijam para um local especifico;

3 informar da disponibilidade de peésoal ou
equipamento que poderia ser colocado a bordo;
-

4 aconselhar a coordenacéo da passagem, da chegada
ao porto ou da partida do porto, a fim de
possibilitar a escolta por barcos-patrulha ou
aeronaves (avides ou helicopteros).

Os Governos Contratantes deverao recordar aos navios
que operam no seu mar territorial, ou que tenham
comunicado a intencdo de nele entrar, a existéncia de
quaisquer zonas de acesso temporariamente restrito.

4.24 Os Governos Contratantes deverdo recomendar
que os navios que operam no seu mar territorial, ou que
tenham comunicado a intencéo de nele entrar, apliquem
prontamente, para protec¢éo do préprio navio e de outros
navios nas imediag¢des, as medidas de seguranca que o
Governo Contratante possa ter recomendado.
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4.25 Os planos elaborados pelos Governos Contratantes
para os fins indicados no paragrafo 4.22 deverao incluir
informacgées sobre um ponto de contacto adequado,
disponivel 24 horas por dia, no Governo Contratante,
incluindo a Administragdo. Estes planos também deveréo
incluir informagdes sobre as circunstancias em que a
Administracao considera necessario pedir assisténcia aos
Estados costeiros préximos e um procedimento de ligacao
entre os agentes de seguranca das instala¢bes portudrias
e os agentes de seguranca dos navios.

Convénios de seguranca alternativos

4.26 Para efeitos da aplicagdo das disposigoes do
Capitulo XI-2 e da Parte A do presente Cédigo, os Governos
Contratantes podem celebrar um ou mais convénios com
um ou mais Governos Contratantes. O 4mbito de aplicaczo
de um convénio est4 limitado a viagens internacionais
curtas, em rotas fixas, entre instala¢des portuarias
situadas no territério das partes no convénio. Quando da
celebracdo de um convénio, e subsequentemente, os
Governos Contratantes deverdo consultar os outros
Governos Contratantes e Administragdes interessados nos
seus efeitos. Os navios que arvoram pavilhdo de um Estado
que néo seja parte no convénio sé6 deverao ser autorizados
a navegar nas rotas fixas abrangidas pelo convénio se a
respectiva Administrag¢io aceder a que o navio cumpra as
disposi¢des do convénio e lhe exigir que o faca. Estes
convénios néo podem, em caso algum, comprometer o nivel
de seguranca de outros navios e instalagdes portudrias que
nao estejam por eles abrangidos e, especificamente,
nenhum dos navios abrangidos por um convénio pode
realizar operacdes navio-navio com navios néo abrangidos
por esse convénio. Qualquer actividade de interface
realizada por navios abrangidos pelo convénio devera estar
igualmente abrangida por este. A aplicagdo de cada
convénio deve ser continuamente fiscalizada e este alterado
quando necessério, devendo os convénios ser revistos, em
todo o caso, de cinco em cinco anos.

Disposicdes equivalentes para as instalacdes
portuarias

' 4.27 No caso de certas instalagbes portuarias
especificas, com operagdes limitadas ou especiais mas com
um trafego que nio é apenas ocasional, podera ser adequado
assegurar o cumprimento das disposicdes através de
medidas de seguranga equivalentes as prescritas no
Capitulo XI-2 e na Parte A do presente Cédigo. Pode ser
esse o caso, em especial, dos terminais ligados a fabricas
ou dos cais sem operagdes frequentes. '

Lotacoes

4.28 Ao determinar a lota¢io minima de seguranca de
um navio, a Administra¢do devera ter em conta que as
disposi¢des nesta matéria previstas na regra V/14 apenas
se referem a seguranca da navegacado do navio. A
Administracao devera ter igualmente em conta a carga
de trabalho adicional que possa resultar da aplicagao do
plano de seguranca do navio e garantir que a lotagéo do
navio ¢é suficiente e eficaz. Ao fazé-lo, a Administracgéo
devera verificar se 0s navios estdo em condigoes de respeitar
as disposi¢des da legislacao nacional em matéria de horas

de repouso e outras medidas de combate a fadiga, tendo
em conta as tarefas de bordo atribuidas aos diferentes
membros do pessoal do navio.

Medidas de controlo e execugio
Generalidades

4.29 AregraXI-2/9 especifica as medidas de controlo e
execucio aplicaveis aos navios nos termos do Capitulo XI-
2. A regra divide-se em trés secgbes distintas: controlo dos
navios que ja estdo num porto, controlo dos navios que
pretendem entrar num porto de outro Governo Contratante
e disposigoes adicionais aplicaveis a ambas as situacdes.

4.30 A regra XI-2/9.1, controlo dos navios no porto,
aplica um sistema de controlo dos navios quando estao no
porto de um pais estrangeiro, em que os funcionarios do
Governo Contratante devidamente autorizados
(funcionarios devidamente autorizados) tém o direito de ir
a bordo do navio para verificar se os certificados exigidos
estdao em ordem. Se existirem motivos evidentes para crer
que o navio nao satisfaz as prescrigdes aplicaveis, podem
ser tomadas medidas de controlo, como a realizagéo de
inspeccdes adicionais ou a retenc¢ido do navio. Estas
disposigoes correspondem aos sistemas de controlo actuais.
A regra X1-2/9.1 desenvolve esses sistemas e prevé a
adopc¢io de medidas adicionais (incluindo a expulséo de
um navio de um porto, como medida de controlo) quando
os funcionarios devidamente autorizados tiverem motivos
evidentes para pensar que um navio nao satisfaz as -
prescrigbes do Capitulo XI 2 ou da Parte A do presente
Codigo. A regra X1-2/9.3 prevé salvaguardas com vista a
promover a aplica¢io justa e proporcionada destas medidas
adicionais. : ’

4.31 A regraXI-2/9.2 estabelece medidas de controlo
para garantir a conformidade dos navios que pretendam
entrar num porto de outro Governo Contratante e introduz
um conceito de controlo inteiramente diferente no Capitulo
XI-2, aplicavel apenas a questdes de seguranca. Nos termos
desta regra, podem tomar-se medidas antes de o navio
entrar no porto, para melhor garantir a seguranca. Tz
como na regra. XI 2/9.1, este sistema de controlo
suplementar baseia-se no conceito da existéncia de motivos
evidentes para crer que o navio néo satisfaz as prescricoes
do Capitulo XI-2 ou da Parte A do presente Cédigo, e inclui
salvaguardas importantes nas regras XI-2/9.2.2 e XI-2/
9.2.5, bem como na regra XI-2/9.3.

4.32 Entende-se por “motivos evidentes para crer que o
navio nfo satisfaz as prescrigbes” as provas ou informacoes
fidveis de que o navio néo satisfaz o disposto no Capitulo
X1-2 ou na Parte A do presente Cédigo, tendo em conta as
orientacdes enunciadas na presente parte. Tais provas ou -
informacdes fidveis podem ser resultado do juizo
profissional do funciondrio devidamente autorizado ou de
constatacdes feitas durante a verificagdo do certificado
internacional de seguranca do navio, ou do certificado
internacional provisério de seguranca do navio, emitido
em conformidade com a Parte A (“certificado”), ou provir
de outras fontes. Mesmo que exista um certificado valido
a bordo, os funcionarios devidamente autorizados podem,
ainda assim, concluir, com base no seu juizo profissional,
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que existem motivos evidentes para crer que o navio nio
satisfaz as prescrigoes.

4.33 Entre os exemplos de possiveis motivos evidentes,
nos termos das regras XI-2/9.1 e XI 2/9.2, podem incluir-
se, consoante 0s casos:

1 aprova, pela verificagio do certificado, de que este
néo é vilido ou ja expirou;

2 provas, ou informacoes fidveis, de que existem
deficiéncias graves nos equipamentos, na
documentagio ou nas disposigdes de seguranga
prescritos pelo Capitulo XI-2 e a Parte A do
presente Cédigo;

3 a recep¢do de um relatério ou dentncia que, no
parecer do funcionario devidamente autorizado,
contenha informacgées fidveis claramente
indicadoras de que o navio ndo satisfaz as
prescricdes do Capitulo XI-2 ou da Parte A do
presente Cédigo;

4 a prova, ou a constatagdo por um funcionario
devidamente autorizado exercendo o seu juizo
profissional, de que 0 comandante ou o pessoal
do navio nao estido familiarizados com os
procedimentos de bordo essenciais em matéria
de seguranc¢a ou nao podem efectuar os
exercicios relacionados com a seguranca do
navio, ou de que tais procedimentos ou exercicios
néao foram executados; '

5 a prova, ou a constata¢do por um funciondrio
devidamente autorizado exercendo o seu juizo
profissional, de que membros fundamentais do
pessoal do navio ndo sdo capazes de estabelecer
uma comunicacio adequada com outros
membros essenciais do pessoal com
responsabilidades em matéria de seguranca a
bordo;

6 provas ou informagdes fidveis de que o navio
embarcou pessoas, provisées ou mercadorias
numa instalagfo portudria ou a partir de outro
navio, numa situagio em que a instalagio
portudria ou 0 outro navio infringiam o disposto
no Capitulo XI-2 ou na Parte A do presente
Cédigo, e de que o navio nio preencheu uma
declaragéo de seguranca, nao tomou as medidas
‘e seguranga especiais ou adicionzis adequadas,
nem aplicou os procedimentos de seguranca
adequados;

7 provas ou informacodes fidveis de que o navio
embarcou pessoas, provisdes ou mercadorias
numa instalacéo portuaria, ou a partir de outra
fonte (por exemplo, outro navio ou um
helicéptero), numa situagio em que nem a
instalacdo portudria nem a outra fonte sido
obrigadas a cumprir as disposigoes do Capitulo
XI-2 ouda Parte A do presente Codigo, e de que
o navio néo tomou as medidas de seguranca
especiais ou adicionais adequadas, nem aplicou
os procedimentos de seguranca adequados; e

8 se 0 navio for titular de um certificado internacional
provisério de segurancga- emitido
" consecutivamente ao inicial, descrito na sec¢io
A/19.4, e se, no parecer do funcionario
devidamente autorizado, um dos propésitos do
navio ou da companhia ao requerer esse
certificado for subtrair-se 4 plena aplicacio das
disposic¢des do Capitulo XI-2 e da Parte A do
presente Cédigo transcorrido o periodo de
validade do certificado provisério inicial descrito
na seccio A/19.4.4.

4.34 As implica¢gbes da regra XI-2/9 sio
particularmente relevantes no plano do direito
internacional, devendo esta regra ser aplicada tendo
presente a regra XI-2/2.4, pois é possivel que surjam
situacdes em que se tomem medidas fora do Ambito de
aplicacdo do Capitulo XI 2, ou em que devam ter-se em
conta os direitos dos navios fora do &mbito do Capitulo XI
2 afectados. Assim, a regra XI 2/9 ndo impede o Governo
Contratante de tomar medidas baseadas no direito
internacional e compativeis com ele para garantir a
seguranca de pessoas, navios, instalag¢ées portudrias e
outros bens nos casos em que se considere que o navio,
embora satisfaca as disposig¢bes do Capitulo XI-2 e da Parte
A do presente Cédigo, continua a constituir um risco para
a seguranca.

4.35 Quando um Governo Contratante impde medidas
de controlo a um navio, a Administracio devera ser
contactada sem demora, devendo ser-lhe facultadas
informacdes suficientes para que possa assegurar
plenamente a liga¢ao com 0 Governo Contratante.

Controlo dos navios no porto

4.36 Quando a irregularidade consistir num
equipamento defeituoso ou em documentacio incorrecta,
conducentes a retencio do navio, e nio for possivel corrigir
essa irregularidade no. porto de inspec¢do, o Governo
Contratante pode permitir que o navio largue para outro
porto, desde que sejam respeitadas as condigdes acordadas
entre os Estados dos portos e a Administracido ou o
comandante.

Navios qﬁe pretendam entrar no porto de outro
Governo Contratante

437 A regra XI1-2/9.2.1 enumera as informacdes que
os Governos Contratantes podem exigir a um navio como
condicdo de entrada no porto. Um dos elementos de
informacdo mencionado é a confirmacdo de quaisquer
medidas especiais ou adicionais tomadas pelo navio nas
suas ultimas 10 escalas em instalagoes portuarias.

Entre os possiveis exemplos podem incluir-se:

1 os registos das medidas tomadas durante a escala
numa instalagio portudria situada no territério
de um Estado que néo é Governo Contratante,
especialmente das medidas que teriam
normalmente sido previstas pelas instalacbes
portuarias situadas nos territérios de Governos
Contratantes; e

2 as declaragbes de seguranga estabelecidas com
instalacdes portudrias ou com outros navios.
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4.38 Outro elemento de informagédo mencionado, que
pode ser exigido como condi¢do de entrada no porto, é a
confirmacio de que se observaram os procedimentos de
seguranca adequados durante as operagdes navio-navio
realizadas no periodo correspondente as tltimas 10 escalas
em instalagdes portuarias. Normalmente, ndo se exigird a
inclusio dos registos das transferéncias de pilotos, dos
controlos aduaneiros, da imigracao, dos agentes de
seguranca, nem das operagoes de abastecimento de
combustivel, alijamento, embarque de provisoes ou descarga
de residuos efectuadas pelo navio nas instalagées portudrias,
pois estes aspectos estardo abrangidos pelo plano de
seguranga da instalagéo portudria. Entre os exemplos de
informacoes que poderio ser dadas, incluem-se:

1 Os registos das medidas tomadas durante uma
operacio navio-navio com um navio que arvore
pavilhdo de um Estado que néo é Governo
Contratante, especialmente das medidas que
seriam normalmente tomadas por um navio que
arvora pavilhao de um Governo Contratante;

2 Os registos das medidas tomadas durante uma
operagio navio-navio com um navio que arvore
pavilhdo de um Governo Contratante mas néo
seja obrigado a satisfazer as disposicoes do
Capitulo XI-2 e da Parte A do presente Cédigo,
por exemplo, a copia de qualquer certificado de
seguranga passado a esse navio ao abrigo de
outras disposicdes; e

3 Caso estejam a bordo pessoas ou mercadorias
resgatadas do mar, todas as informacdes
conhecidas a elas respeitantes, incluindo a sua
identidade, se conhecida, e os resultados de
quaisquer verificacoes efectuadas em nome do
navio para determinar a situagéo, em termos
de seguranga, das pessoas socorridas. Nao é
proposito do Capitulo XI-2 ou da Parte A do
presente Cédigo atrasar ou impedir a
transferéncia das pessoas em perigo para um
lugar seguro, mas tdo sé proporcionar aos
Estados informagdes tteis para manterem a sua
integridade em termos de seguranca.

4.39 Outros exemplos de informacdes de ordem préatica
relativas a seguranca que poderdo ser exigidas como
condi¢dp de entrada no porto, a fim de ajudar a garantir a
seguranca das pessoas, das instalagdes portuérias, dos
navios e de outros bens, séo:

1 Informagdes contidas no cadastro sinéptico
continuo;

2 Posi¢ao do navio no momento em que o relatério
. éelaborado;

3 Hora prevista da chegada do navio ao porto;
4 Lista dos tripulantes;

5 Descrig¢io geral da carga a bordo do navio;

6 Lista de passageiros; e

7 Informacées que devem encontrar-se a bordo nos
termos da regra XI-2/5.

4.40 AregraXI-2/9.2.5 permite que o comandante de
um navio, depois de ser informado de que o Estado costeiro
ou o Estado do porto aplicario medidas de controlo ao abrigo
da regra XI-2/9.2, renuncie a sua intencao de demandar o
porto. Se o comandante desistir de entrar no porto, a regra
X1-2/9 deixara de ser aplicdvel, e quaisquer outras
providéncias que se tomem devem ser baseadas no direito
internacional e conformes com este.

Disposicoes adicionais

441 Em todos os casos em que se recuse a um navio a
entrada num porto ou se expulse um navio de um porto,
todos os factos conhecidos deverao ser comunicados as
autoridades dos Estados interessados. Esta comunicacéo
devera incluir as seguintes informagoes, caso sejam
conhecidas:

1 Nome do navio, pavilhao, ntiimero de identificacéo
do navio, indicativo de chamada, tipo de navio
e carga;

2 Arazdo para a ndo autorizagéo de entrada no porto
ou a expulsdo do porto ou das zonas portudarias

3 Se pertinente, a natureza de qualquer irregularidade
em matéria de seguranca;

4 Se pertinente, pormenores das eventuais tentativas
de rectificacdo de uma irregularidade, incluindo
as condi¢bes impostas ao navio para efectuar a
viagem; :

5 Ultimo(s) porto(s) de escala e préximo porto de escala
declarado;

6 Hora de saida e hora provavel de chegada a esses
portos;

7 As instrugdes dadas ao navio, por exemplo para que
comunicasse a sua rota;

8 Informacdes disponiveis sobre o nivel de seguranca
a que o navio esta nesse momento a operar;

9 Informacdes relativas as comunicagdes que o Estado
do porto tenha mantido com a Administragao;

10 Ponto de contacto no Estado do porto que faz o
relatério para a obtencao de mais informacoes;

11 Lista dos tripulantes; e
&
12 Quaisquer outras informagdes pertinentes.

4.42 Entre os Estados interessados a contactar deveréo
figurar os situados ao longo da rota que o 1iavio pretende
seguir até ao porto seguinte, especialmente se o navio
pretender entrar no mar territorial desse Estado costeiro.’
Outros Estados interessados poderao ser os dos portos de
escala precedentes, para se poder obter mais informacdes
eresolver as questdes de seguranga relacionadas com esses
portos.

4.43 Ao aplicarem medidas de controlo e execugéo, os
funcionarios devidamente autorizados deverdo garantir que
as medidas ou providéncias impostas sdo proporcionadas.
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Tais medidas ou providéncias deverao ser razoaveis e o
seu rigor e duragio deverao limitar-se ao necessario para
rectificar ou limitar a irregularidade.

4.44 O termo “retardar” que figura na regra XI-2/
9.3.5.1 também se refere a situagdes em que, por forca das
medidas adoptadas ao abrigo dessa regra, a entrada no
porto é indevidamente recusada ao navio ou o navio é
indevidamente expulso do porto.

Navios de Estados que nio sio Parte na Convengio
e navios nio abrangidos pela Convencéo em virtude
da sua dimensio

4.45 Os Governos Contratantes nio deverdao dar um
tratamento mais favordvel aos navios que arvorem
pavilhao de um Estado que néo é Governo Contratante da
Convencao nem Parte no Protocolo SOLAS de 1988'.
Consequentemente, deverao aplicar-se a esses navios as
prescrigdes da regra XI-2/9 e as orientagdes enunciadas
na presente parte.

4.46 Os navios ndo abrangidos pela Convencdo em
virtude da sua dimens#o estao sujeitos as medidas que os
Estados adoptem para manter a seguranca. Essas medidas
deverio ser tomadas tendo devidamente em conta as
prescricdes do Capitulo XI-2 e as orientag¢des enunciadas
na presente parte.

5 DECLARACAO DE SEGURANCA
Generalidades

5.1 Devera ser estabelecida uma declaracio de seguranca
sempre que o Governo Contratante em cujo territério se
situa a instalacdo portudria o considere necessario ou
sempre que um navio o considere necessario.

5.1.1 A indicacédo de que é necessaria uma declaragéao
de seguranca pode ser dada pelos resultados da avaliagao
da seguranca da instalagdo portudria, devendo as razoes e
circunsténcias que exigem tal declaragéo ser mencionadas
no.plano de seguranga da instalac¢éo portuéria.

5.1.2 A indicacdo de que é necessaria uma declaragao
de seguranca pode ser dada por uma Administragdo
relativamente aos navios autorizados a arvorar o seu
pavilho, ou depreender se dos resultados da avaliagdo da
seguranca de um navio, devendo ser mencionada no plano
de seguranca do navio.

"5.2E provavel que seja exigida uma declaragio de-

seguranca aos niveis de seguranga mais altos, quando um
navio tiver um nivel de seguranca superior ao da instalagao
portuaria, ou ao de um outro navio com o qual esteja a
interagir, e para a interface navio/porto ou as operagoes
navio-navio que apresentem maior risco para as pessoas,
os bens ou o ambiente por razdes especificas desse navio,
incluindo a sua carga ou os seus passageiros, ou pelas
circunstancias existentes na instalagao portudria, ou ainda
por uma combinacéo destes factores.

1 protocolo de 1988 relativo a Convencao Internacional para a Salvaguarda da
Vida Humana no Mar de 1974.

.. _Generalidades_ _ _

5.2.1 Caso um navio ou uma Administracio, em nome
dos navios autorizados a arvorar o seu pavilhao, requeira
o estabelecimento de uma declaracao de seguranca, o
agente de seguranca da instalacéo portuaria ou o agente
de seguranca do navio deverao dar seguimento ao pedido e
estudar as medidas de seguranca adequadas.

5.3 O agente de seguranca da instalagéo portuaria pode
também requerer uma declaracio de seguranca antes da
realizacéo das interfaces navio/porto que a avaliagio da
seguranca da instalacdo portudria identifique como
particularmente preocupantes. Sdo disso exemplo o
embarque ou desembarque de passageiros e a transferéncia,
carga ou descarga de mercadorias ou substancias
perigosas. A avaliacio pode também identificar instalacdes
situadas em zonas densamente povoadas, ou na sua
proximidade, ou operagdes economicamente importantes
que justifiquem uma declaracgéo de seguranga.

5.4 O principal objectivo de uma declaracéo de seguranca
é assegurar que o navio e a instalacéo portuaria, ou outros
navios com que interaja, chegam a acordo sobre as medidas
de seguranca que cada um devera tomar em conformidade
com as disposicées dos respectivos planos de seguranca
aprovados.

5.4.1 A declaracio de seguranca acordada deverd ser
assinada e datada tanto pela instalacdo portuéria como
pelo(s) navio(s), consoante o caso, para indicar a
conformidade com o disposto no Capitulo XI-2 e na Parte
A do presente Cédigo, e mencionar o seu prazo de validade,
o nivel ou niveis de seguranca pertinentes e os dados de
contacto pertinentes.

5.4.2 A alteracdo do nivel de seguranca podera exigir o
estabelecimento de uma nova declaracéio de seguranca ou
arevisio da existente.

5.5 A declaracdo de seguranca devera ser estabelecida
em inglés, francés ou espanhol ou numa lingua comum &
instalacfio portuéria e ao navio ou navios, consoante o caso.

5.6 No Apéndice 1 da presente parte figura um modelo
de declaracio de seguranca. Este modelo destina-se a uma
declaracgio respeitante a um navio e uma instalagao
portudria, devendo ser devidamente adaptado caso a
declaragio respeite a dois navios.

6 OBRIGACOES DA COMPANHIA

6.1 A regra XI-2/5 exige que a companhia fornega
informacdes ao comandante do navio para efeitos do
cumprimento das obrigagdes que incumbem a companhia
nos termos do disposto nessa regra. Essas informacgoes
deverao incluir elementos como:

1 as partes responsaveis pelo recrutamento do pessoal
de bordo, como as empresas de gestdo de navios,
agéncias de recrutamento, contratantes e
concessionarios (por exemplo, lojas de venda a
retalho, casinos, etc.);

2 as partes responsaveis por decidir da utilizacdo a
dar ao navio, incluindo o(s) afretador(es) a tempo
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ou a casco nu ou qualquer outra entidade que
actue nessa qualidade, e

3 nos casos em que o navio é utilizado sob carta
partida, os dados de contacto dessas partes,
incluindo os afretadores a tempo ou & viagem.

6.2 Em conformidade com a regra XI-2/5, a companhia
é obrigada a actualizar estas informacoes a medida que se
produzam alteragoes.

6.3 Estas informacdes deverao ser fornecidas em inglés,
francés-ou espanhol.

6.4 No caso dos navios construidos antes de 1 de Julho
de 2004, estas informacdes deverao reflectir o seu estado
real nessa data.

6.5 No caso dos navios construidos em ou apés 1 de Julho
de 2004 e no caso dos navios construidos antes de 1 de
Julho de 2004 que nio estejam em servico a 1 de Julho de
2004, as informacoes deverao remontar a data de entrada
em servico do navio e reflectir o seu estado real nessa data.

6.6 A partir de 1 de Julho de 2004, quando um navio for
retirado de servico, as informacgdes deverdo remontar a

data de reentrada em servigo do navio e reflectir o seu

estado real nessa data.

6.7 Nio € necessario conservar a bordo as informagoes
fornecidas anteriormente que néo estejam relacionadas
com o estado real do navio nessa data.

6.8 Quando a responsabilidade pela exploracio do navio
for assumida por outra companhia, ndo é necessario
conservar a bordo as informacoes relativas a companhia
que anteriormente o explorava.

Nos pardgrafos 8, 9 e 13 figuram outras orientagdes
pertinentes complementares.

7 Seguranca do navio

As orientagdes pertinentes figuram nos pardgrafos 8, 9
el3.

8 Avaliacéo da seguranca do navio
Avalia¢io da seguranca

8.1 Incumbe ao agente de seguranca da companhia (ASC)
garantir a realiza¢io de uma avaliacio da seguranca para
cada navio da frota da companhia que deva cumprir as
disposicoes do Capitulo XI-2 e da Parte A do presente Cédigo
e que esteja sob a sua responsabilidade. Embora o ASC
nio tenha necessariamente de desempenhar pessoalmente
todas as funcgdes associadas ao seu cargo, é ele o responsavel
em iultima instancia pelo-correcto desempenho dessas
funcoes.

8.2 Antes de iniciar a avaliacdo da seguranca de um
navio, 0o ASC devera procurar tirar partido das informacoes
disponiveis sobre a avaliacdo da ameaca nos portos em
que o navio fara escala ou em que embarcardo ou
desembarcario passageiros, bem como sobre as instalagoes

ortuarias e as suas medidas de seguranca. O ASC devera
estudar os relatérios anteriores sobre necessidades de
seguranca similares. Quando isso for possivel, devera

reunir se com as pessoas interessadas do navio e das
instalacfes portudrias para debater a finalidade e a
metodologia da avaliagdo. Devera ainda seguir as
orientacoes especificas dadas pelos Governos Contratantes.

8.3 A avaliacéo da seguranca de um navio deverd abordar
os seguintes elementos do navio:

1 seguranca fisica;

2 integridade estrutural;

3 sistemas de proteccao do pessoal,
4 normas e procedimentos;

5 sistemas de radio e telecomunicagées, incluindo os
sistemas e redes inforamaticos; e

6 outros elementos que, se danificados ou utilizados
como ponto de observacao para fins ilicitos,
possam constituir um risco para pessoas, bens
ou operacoes a bordo do navio ou no interior de
uma instalacéo portuaria.

8.4 As pessoas que participam na avaliacio da seguranca
de um navio deverao poder contar com a assisténcia de
peritos relativamente:

1 ao conhecimento das actuais ameagas a seguranca
e das suas diferentes formas;

2 aidentificacio e deteccio de armas, substancias e
engenhos perigosos;

3 aidentificacéo, sem caricter discriminatoério, das
caracteristicas e dos padrdes de comportamento
das pessoas susceptiveis de ameacar a
seguranga; '

4 as técnicas utilizadas para contornar as medidas
de seguranga;

5 aos métodos utilizados para provocar um incidente
de seguranca;

6 aos efeitos dos explosivos nas estruturas e nos
equipamentos do navio;

7 a seguranca do navio;

8 as praticas comerciais relativas & interface navio/
porto;

9 aos planos de contingéncia e a preparacio para, e
resposta a, situagdes de emergéncia;

10 a seguranga fisica;

11 aos sistemas de radio e telecomunicacdes, incluindo
os sistemas e redes informaticos;

12 a engenharia naval; e
13 as operagoes dos navios e as operagoes portuarias.

8.50 ASC devera obter e registar as informacées
necessarias para realizar uma avalia¢do, nomeadamente:

1 a planta geral do navio;

2 a localizacdo das zonas cujo acesso devera ser
restringido, como a ponte de comando, os
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espacos de maquinas da categoria A e outros
postos de seguranca definidos no Capitulo II-2,
etc.;

3 alocalizagdo e a funcao de cada ponto de acesso real
ou potencial ao navio;

4 as mudancas de maré que possam ter incidéncia
na vulnerabilidade ou na seguranca do navio;

5 os espacos de carga e as disposicoes de estiva de
carga;

6 os locais onde estdao armazenadas as provisoes e 0s
equipamentos essenciais de manutencéo do
navio;

7 os locais onde se armazena a bagagem nao
acompanhada;

8 os equipamentos de emergéncia e de reserva
disponiveis para manter os servigos essenciais;

9 o numero de efectivos do navio, as funcgoes de
seguranc¢a existentes e as praticas da
companhia em matéria de formacio;

10 os equipamentos de protec¢do e seguranca
existentes para proteger os passageiros e o
pessoal do navio;

11 as vias de evacuacio e postos de reunido que tém
de ser preservados para garantir a evacuacio
de emergéncia do navio de forma ordeira e

segura;

12 os convénios existentes com empresas de
seguranca privadas que prestam servicos de
seguranca ao navio e do lado da agua; e

13 as medidas e os procedimentos de seguranca em
vigor, incluindo os procedimentos de inspecg¢ao
e de controlo, os sistemas de identificacéo, os
equipamentos de vigilancia e controlo, os
documentos de identificacdo do pessoal e os
sistemas de comunicagdes, alarme, iluminacao,
controlo do acesso e outros sistemas adequados.

8.6 A avaliacéo da seguranca do navio devera examinar
cada ponto de acesso identificado, incluindo os pavimentos
descobertos, e avaliar as possibilidades de serem utilizados
por pessoas que pretendam violar a seguranca. Incluem-
se os pontos de acesso a disposi¢ao tanto de pessoas com
acesso legitimo como das que procuram entrar sem
autorizacao.

8.7 A avaliacédo da seguranca do navio devera examinar
se as medidas, directrizes, procedimentos e operacoes de
seguranca em vigor, tanto em situacoes de rotina como
em situacdes de emergéncia, permanecem pertinentes e
devera determinar as directrizes de seguranca aplicaveis
nomeadamente:

1 as zonas de acesso restrito;

2 aos procedimentos de combate a incéndios e de
resposta a outras situacgdes de emergéncia;

3 ao nivel de supervisao do pessoal do navio e dos
passageiros, visitantes, vendedores, técnicos
encarregados das reparacoes, trabalhadores
portuarios, etc.;

4 afrequéncia e eficacia das rondas de seguranca;

5 aos sistemas de controlo do acesso, incluindo os
sistemas de identificagio;

6 aos sistemas e procedimentos para as comunicagoes
de seguranga;

7 as portas, barreiras e iluminacgao de seguranca; e

8 aos equipamentos e sistemas de seguranca e
vigilancia, se os houver. :

8.8 A avaliacdo da seguranca do navio devera ter em
conta as pessoas, actividades, servicos e operagoes que é
importante proteger. Inclui-se:

1 o pessoal do navio;

2 os passageiros, visitantes, vendedores, técnicos
encarregados das reparagoes, pessoal da
instalacdo portuaria, etc.;

3 a capacidade de manter a seguranc¢a da navegacéo
respondendo simultaneamente a uma situacio
de emergéncia;

4 a carga, em especial as mercadorias perigosas e as
substancias potencialmente perigosas;

5 as provisoes de bordo;

6 os equipamentos e sistemas de comunicacées de
seguranca do navio, se os houver; e

7 os equipamentos e sistemas de vigilancia e de
seguranca do navio, se os houver.

8.9 A avaliacdo da seguranca do navio devera prever
todas as ameacas possiveis, que podem incluir os seguintes
tipos de incidentes de seguranca:

1 danos causados ao navio ou a uma instalacgio
portuaria, ou destruicio do navio ou da
instalaco portuaria, por engenhos explosivos,
fogo posto, sabotagem ou vandalismo, por
exemplo;

2 desvio ou captura do navio ou de pessoas a bordo;

3 manipulacio ilicita da carga, dos equipamentos
ou dos sistemas essenciais do navio ou das
provisdes de bordo;

4 acesso ou utilizaco nao autorizados, incluindo a
presenga de passageiros clandestinos;

5 contrabando de armas ou equipamentos, incluindo
armas de destrui¢do macica;

6 utilizacdo do navio para transportar pessoas que
pretendem provocar um incidente de seguranca
e/ou o seu equipamento;

7 utilizacdo do préprio navio como arma ou como
meio de causar danos ou destruicéao;
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'8 ataques vindos do mar quando o navio esteja
atracado ou fundeado; e

9 ataques quando o navio esteja no mar.

8.10 A avaliacgio da seguranca do navio deverd ter em
conta todas as vulnerabilidades possiveis, que podem
incluir:

1 conflitos entre as medidas de seguranca
operacional e as medidas de proteccao;

2 conflitos entre as funcdes de bordo e as funcdes de
seguranca;

3 osservi¢os de quarto e o namero de efectivos do
navio, em especial no que respeita as suas
implica¢es para a fadiga da tripulacio, a sua
vigilancia e o seu desempenho;

4 as deficiéncias identificadas na formagao em
matéria de seguranca; e

5 o0s equipamentos e sistemas de seguranca,
incluindo os sistemas de comunicagdes.

8.11 O ASC e o ASN deverao ter sempre presentes os
efeitos que as medidas de seguranca podem produzir no
pessoal do navio que permanece a bordo durante longos
periodos. Ao estabelecer as medidas de seguranca, devera
dar-se especial atencio a comodidade, ao conforto e a
privacidade dos membros do pessoal do navio e a sua
capacidade para manterem a sua eficacia durante longos
periodos.

8.12 Depois de concluida a avaliacio da seguranca do
navio, devera ser elaborado um relatério contendo um
resumo da forma como a avaliagio foi realizada, a descrigéo
de cada vulnerabilidade identificada na avaliacéo e a
descri¢éo das contramedidas que poderéo ser utilizadas
para lhes fazer face. O relatério deve ser protegido contra
o0 acesso ou divulgacdo néo autorizados.

8.13 Se a avaliacdo da seguranca do navio néo tiver
sido efectuada pela companhia, o respectivo relatério devera
ser revisto e aprovado pelo agente de seguranca da
companbhia.

Vistoria de seguranca in loco

8.14 A vistoria de seguranca in loco faz parte integrante
da avaliacdo da seguranca de um navio. Esta vistoria
devera examinar e avaliar as medidas, procedimentos e
operacdes de seguranca existentes a bordo para:

1 garantir o desempenho de todas as funcoes de
seguranca do navio;

2 vigiar as zonas de acesso restrito a fim de garantir
que s6 pessoas autorizadas a elas podem aceder;

3 controlar o acesso ao navio, incluindo quaisquer
sistemas de identificacao;

4 vigiar as zonas de convés e as zonas circundantes
do navio;

5 controlar o embarque de pessoas e seus pertences
(bagagem acompanhada e ndo acompanhada e
pertences do pessoal do navio); :

6 supervisionar a movimentagdo da carga e a
entrega das provisoes de bordo; e

7 garantir a disponibilidade imediata dos sistemas

de comunicacdes, das informacdes e dos
equipamentos de seguranca do navio.

9 Plano de seguranca do navio
Generalidades

9.10 agente de seguranca da companhia (ASC) é
responsavel por garantir que o plano de seguranga do navio
(PSN) é elaborado e apresentado para aprovacdo. O
conteido de cada plano devera variar consoante o navio a
que se destina. A avalia¢do da seguranca do navio tera
identificado as caracteristicas especificas deste e as
ameacas e vulnerabilidades potenciais. A elaboracdo do
PSN exigira que estas caracteristicas sejam tratadas em
pormenor. As Administrac¢des podem formular orientagdes
relativamente a elaboracéo e conteido dos PSN.

9.2 Todos os PSN deverao:

1 descrever pormenorizadamente a estrutura
organizacional da seguranca do navio;

2 descrever pormenorizadamente as relacdes do
navio com a companhia, as instalacdes
portuarias, outros navios e as autoridades
competentes com responsabilidades de
seguranga;

3 descrever em pormenor os sistemas de
comunicacoes disponiveis para assegurar uma
comunicacao eficaz e continua dentro do navio
e entre o navio e o exterior, incluindo as
instalagoes portuadrias;

4 especificar as medidas de seguranca bésicas para
o nivel de segurancga 1, operacionais e fisicas,
que irdo estar permanentemente em vigor;

5 especificar as medidas de seguranca adicionais
que permitirdo que o navio passe sem demora
para o nivel de seguranca 2 e, quando
necessario, para o nivel de seguranca 3;

6 prever arevisdo ou auditoria periédicas do plano
e a alteracgio deste aluz da experiéncia adquirida
ou da alteracdo das circunstancias; e

7 descrever os procedimentos de comunicagéo de

informacgdes aos pontos de contacto pertinentes
dos Governos Contratantes.

9.3 A elaboracdo de um PSN eficaz devera ter por base
uma avalia¢io minuciosa de todas as questdes relacionadas
com a seguranca do navio, incluindo, em especial, uma
analise aprofundada das caracteristicas fisicas e
operacionais do navio, incluindo os seus itinerarios
habituais.

9.4 Todos os planos de seguranca de navios deverao ser
aprovados pela Administracio ou em seu nome. Se uma
Administracéo recorrer a uma organizacio de seguranca
reconhecida para a revisao e aprovacao do plano, essa
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orgénizagéo nio devera estar associada a qualquer outra
organizacao de seguranca reconhecida que tenha elaborado
ou ajudado a elaborar o plano.

9.5 0 ASC e 0 ASN deverao desenvolver procedimentos
para:

1 avaliar se o plano de seguranca do navio continua
a ser eficaz; e

2 preparar as alteragdes ao plano que venham a
ser necessarias depois da sua aprovagao.

9.6 As medidas de seguranca previstas no PSN ja deverdo
estar em vigor quando a verifica¢io inicial do camprimento
das prescri¢des do Capitulo XI-2 e da Parte A do presente
Cédigo for efectuada. Caso contrario, ndo podera ser emitido
o certificado internacional de seguranga do navio exigido.
Se posteriormente houver uma falha dos equipamentos ou
sistemas de seguranca, ou uma medida de seguranca for
suspensa por uma razio qualquer, deverao ser tomadas
medidas de seguranca temporarias equivalentes,
previamente notificadas & Administracéo e aprovadas por
esta.

Organizaciao e desempenho das funcdes de
seguranca do navio

9.7 Para além das orientacdes enunciadas no paragrafo
9.2, 0 PSN devera definir os seguintes elementos, comuns
a todos os niveis de seguranca:

1 asfungdes e responsabilidades dos membros do
pessoal do navio com fungoes de seguranca;

2 os procedimentos ou salvaguardas necessarios
para assegurar a continuidade das
comunicagdes em todas as circunsténcias;

3 o0s processos necessdrios para determinar se os
procedimentos de seguranca e os equipamentos
e sistemas de seguranca e vigildncia
permanecem eficazes, incluindo os
procedimentos para identificar e solucionar
avarias ou o mau funcionamento dos
equipamentos ou sistemas;

4 os procedimentos e praticas para proteger as
informacbes sensiveis do ponto de vista da
seguranca conservadas em papel ou em formato. -
electrénico;

5 o tipo e os requisitos de manutencao dos
equipamentos e sistemas de seguranca e
vigiléncia, se os houver;

6 os procedimentos para assegurar a apresentacio
e a avaliacio atempadas dos relatérios referentes
a eventuais viola¢des da seguranca ou
problemas de seguranca; e

7 os procedimentos para elaborar, manter e
actualizar o inventario das mercadorias
perigosas ou substincias potencialmente
perigosas transportadas a bordo, incluindo a sua
localizagéo.

9.8 O restante texto do paragrafo 9 trata especificamente
das medidas de seguranca que poderao ser tomadas a cada
nivel de seguranca no que respeita:

1 ao acesso do pessoal do navio, passageiros,
visitantes, etc., ao navio;

as zonas de acesso restrito existentes no navio;
amovimentacdo de carga;
a entrega das provisdes de bordo;

a movimentacio da bagagem nao acompanhada; e

S v W N

ao controlo da seguranca do navio.
Acesso ao navio

9.90 PSN devera definir as medidas de seguranca
aplicaveis a todos os meios de acesso ao navio identificados
na avaliacio da seguranga deste. Entre estes incluem-se
todos os seguintes elementos:

escadas de portald;
pranchas de acesso;

rampas de acesso;

1
2
3
4 portas de acesso, vigias, janelas e portalds;
5 amarras e correntes de ancora; e

6

gruas e aparelhos de elevacio.

9.10 Para cada um destes meios de acesso, o PSN
devera identificar os locais em que deverio aplicar-se, a
cada nivel de seguranca, restricoes ou interdicoes de acesso.
O plano devera especificar, para cada nivel de seguranca,
o tipo de restrigéo ou interdicao a aplicar e os meios de a
fazer observar. '

9.11 O PSN devera determinar, para cada nivel de
seguranca, os meios de identificacdo necessarios para
permitir o acesso ao navio e para que as pessoas nele possam
permanecer sem que a sua presenca seja questionada. Para
tal podera ser necessario criar um sistema adequado de
identificacdo permanente e temporaria, respectivamente
para o pessoal do navio e para os visitantes. Qualquer
sistema de identificacao instituido no navio devera ser
coordenado, na medida do possivel, com o sistema utilizado
na instalacgéo portudria. Os passageiros deverdo poder
provar a sua identidade por meio dos cartdes de embarque,
bilhetes, etc., mas o seu acesso as zonas de acesso restrito
s6 devera ser autorizado sob supervisiao. O PSN devera
prever disposicbes para assegurar que os sistemas. de
identificacdo sdo periodicamente actualizados e que o
desrespeito dos procedimentos é objecto de sancdes
disciplinares.

9.12 Deverarecusar-se a entrada no navio as pessoas
que ndo queiram ou nao possam provar a sua identidade
e/ou confirmar a finalidade da sua visita, quando
solicitadas a fazé-lo, e a sua tentativa de aceder ao navio
devera ser comunicada, consoante os casos, ao ASN, ao
ASC, ao ASIP e as autoridades nacionais ou locais com
responsabilidades de seguranca.
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9.13 O PSN devera determinar a frequéncia de
realizagio dos controlos do acesso ao navio, em especial se
forem realizados de forma aleatéria ou ocasional.

Nivel de seguranca 1

9.14 Ao nivel de seguranca 1, o PSN devera definir as
medidas de seguranga para controlar o acesso ao navio,
podendo ser aplicadas as seguintes medidas:

1 controlo da identidade de todas as pessoas que
pretendam ir a bordo e confirmagao das razées
para o fazerem, através, por exemplo, da
verificacdo das instrugdes de apresentacéo a
bordo, dos bilhetes dos passageiros, dos cartdes
de embarque, das ordens para execucio de
trabalhos, etc.;

2 designacéao, em colaborag¢do com a instalacio
portudria, de zonas seguras onde se possam
realizar inspecgdes e revistar pessoas, bagagens
(incluindo as bagagens de maio), pertences
pessoais, veiculos e respectivo contetido;

3 tratando-se de um navio porta-veiculos, de um
navio ro-ro ou de um navio de passageiros,
revista, em colaboracdo com a instalacdo
portudria, dos veiculos que vio ser embarcados
previamente ao seu embarque, com a frequéncia
exigida no plano;

4 separacdo das pessoas e respectivos pertences ja
controlados das pessoas e respectivos pertences
nao controlados;

5 separacdo dos passageiros que embarcam dos que
desembarcam;

6 identificagéo dos pontos de acesso que deverio
estar protegidos ou permanentemente
guardados para prevenir o acesso de pessoas nio
autorizadas;

7 prevencgdo, por meio do encerramento ou outros
meios, do acesso aos espagos nio guardados
confinantes com zonas a que os passageiros e
os visitantes tém acesso; e

8 comunicacdo a todo o pessoal do navio de
informacoes de seguranca sobre as ameacas
possiveis, os procedimentos para notificar a
presenca de pessoas, objectos ou actividades
suspeitos e a necessidade de manter a vigilancia.

9.15 Ao nivel de seguranca 1, todas as pessoas que
pretendam ir a bordo do navio deverio ser passiveis de
revista. A frequéncia dessas revistas, incluindo as revistas
aleatérias, devera ser especificada no PSN aprovado e
expressamente aprovada pela Administracdo. Seria
preferivel que essas revistas fossem efectuadas pela
instalagéo portuaria em estreita colaboracio com o navio
e nas proximidades deste. A menos que existam motivos
de seguranca evidentes para o fazer, néo se devera exigir
aos membros do pessoal do navio que revistem os seus
colegas ou os pertences destes. Uma tal revista devera ser
feita de uma forma que respeite plenamente os direitos
humanos e a dignidade fundamental da pessoa. -

Nivel de seguranca 2

9.16 Ao nivel de seguranca 2, o PSN devera definir as
medidas de seguranca a aplicar para proteger o navio
contra um risco acrescido de incidente de seguranca, de
modo a garantir uma maior vigilancia e um controlo mais
apertado, podendo essas medidas incluir:

1 aafectacao de pessoal adicional para patrulhar
as zonas de convés durante as horas de siléncio,
para impedir o acesso néo autorizado;

2 alimitac¢io do niimero de pontos de acesso ao navio
e aidentificacdo dos que devem ser fechados e
dos meios de os proteger adequadamente;

3 dissuasao do acesso ao navio pelo lado da dgua,
prevendo, por exemplo, rondas de barcos-
patrulha, em colaboragio com a instalacéo
portuaria;

4 estabelecimento de uma zona de acesso restrito
no lado de terra do navio, em estreita
colaboragéo com a instalagio portuéria;

5 aumento da frequéncia e da mintcia das revistas
de pessoas, pertences pessoais e veiculos que
embarquem no navio;

6 escolta dos visitantes no navio;

7 a comunicacido a todo o pessoal de navio de
informacoes de seguranca especificas adicionais
sobre as ameacas identificadas, insistindo nos
procedimentos para notificar a presenga de
pessoad, objectos ou actividades suspeitas e na
necessidade de uma vigilancia refor¢ada; e

8 arealizagdo de uma revista total ou parcial do
navio.

Nivel de seguranca 3

9.17 Ao nivel de seguranca 3, o navio devera executar
as instrucdes emitidas pelos responséveis pela resposta ao
incidente ou 4 ameaca de incidente de seguranca. O PSN
dever4 especificar as medidas de seguranca que o navio
podera tomar, em estreita colabora¢do com esses
responsaveis e com a instalacdo portuaria. Essas medidas
poder&o consistir em:

1 limitar o acesso a um unico ponto, controlado;

2 facultar o acesso unicamente aos responsaveis
pela resposta ao incidente ou a4 ameaca de
incidente de seguranca;

3 darinstrucoes as pessoas que estdo a bordo;
4 suspender o embarque ou o desembarque;

5 suspender as operacbes de movimentacdo de
carga, as entregas, etc.;

6 evacuar onavio;
7 deslocar o navio; e

8 preparar uma revista total ou parcial do navio.

L
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Zonas de acesso restrito a bordo do navio

9.18 O PSN devera identificar as zonas de acesso
restrito a estabelecer a bordo e especificar a sua extenséo,
os periodos de restricio e as medidas de segurancga a tomar
para controlar o acesso a essas zonas e as actividades nelas
desenvolvidas. O objectivo das zonas de acesso restrito é:

1 impedir o acesso de pessoas ndo autorizadas;

2 proteger os passageiros, o pessoal do navio e o
pessoal das instala¢ées portuarias ou de outros
organismos cuja presenc¢a a bordo esteja
autorizada;

3 proteger as zonas sensiveis do ponto de vista da
seguranca dentro do navio; e

4 proteger a carga e as provisdes de bordo da
manipulagio ilicita.

9.19 O PSN devera garantir a existéncia de politicas e
praticas claramente definidas para controlar o acesso a
todas as zonas de acesso restrito.

9.20 O PSN devera prever a sinalizacdo de todas as
zonas de acesso restrito de um modo que indique
claramente que o acesso a zona é restrito e que a presenca
nio autorizada na zona constitui uma violagio da

seguranca.
9.21 Nas zonas de acesso restrito podem incluir-se:

1 aponte de comando, os espacos de maquinas da
categoria A e outros postos de seguranca
definidos no Capitulo II-2;

2 osespacos onde estio instalados equipamentos ou
sistemas de seguranca e vigilancia, bem como
os seus comandos e os comandos do sistema de
iluminacéao;

3 os espacgos onde estao instalados os sistemas de
ventilac¢do e de ar condicionado e outros espacos
similares;

4 o0s espagos com acesso aos depdsitos de agua
potavel, bombas ou colectores;

5  o0sespacos que contenham mercadorias perigosas
ou substancias potencialmente perigosas;

6 o0s espacos onde estdo instaladas as bombas de
carga e os seus comandos;

7 os espagos de carga e os espacos onde estdo
armazenadas as provisées de bordo;

8 osalojamentos da tripulacgio; e

9 qualquer outra zona cujo acesso o agente de
seguranc¢a da companhia considere necessario
restringir, com base na avalia¢io da seguranca
do navio, a fim de garantir a seguranca do
navio.

Nivel de seguranga 1

9.22 Ao nivel de seguranca 1, o PSN devera definir as
medidas de seguranca a aplicar nas zonas de acesso
restrito, as quais podem incluir:

1 o encerramento ou a protec¢do dos pontos de
acesso;

2 autiliza¢do de equipamento de vigildncia para
vigiar as zonas;

3 orecurso a guardas ou rondas; e

4 a utilizagido de dispositivos automaticos de
detecc¢éo de intrusées para alertar o pessoal do
navio para qualquer acesso nao autorizado.

Nivel de seguranga 2

9.23 Ao nivel de seguranca 2, a frequéncia e a
intensidade da vigilancia e do controlo do acesso as zonas
de acesso restrito deverdo ser aumentadas para garantir
que s6 pessoas autorizadas a elas podem aceder. O PSN
deveri definir as medidas de seguranca adicionais a aplicar,
as quais podem incluir:

1 o estabelecimento de zonas de acesso restrito
contiguas aos pontos de acesso;

2 amonitorizacdo permanente do equipamento de
vigilancia; e

3 a afectacdo de pessoal adicional & guarda e a
patrulha das zonas de acesso restrito.

Nivel de seguranca 3

9.24 Aonivel de seguranca 3, o navio devera executar
as instrucodes emitidas pelos responsaveis pela resposta ao
incidente ou 4 ameaga de incidente de seguranca. O PSN
devera especificar as medidas de segurang¢a que o navio
poderd tomar, em estreita colaboracido com esses
responsaveis e com a instalacédo portudria. Entre essas

- medidas poderao incluir-se:

1 oestabelecimento de zonas adicionais de acesso
restrito a bordo, na vizinhang¢a do local do
incidente de seguranca ou do local onde
presumivelmente se situa a ameacga a
seguranca, as quais sera recusado o acesso; e

2 arevista das zonas de acesso restrito no A&mbito
de uma revista do navio.

Movimentacio de carga

9.25 Asmedidas de seguranca relativas 4 movimentacéo
de carga deverio: ' '

1 impedira manipul’agéo ilicita da carga; e

2 impedir que seja aceite e depositada a bordo do
navio carga cujo transporte nao esteja previsto.

9.26 As medidas de seguranca, algumas das quais
poderéo ter de ser aplicadas em colaboragio com a
instalacéo portuaria, deverio incluir procedimentos de
controlo do inventario nos pontos de acesso ao navio. Uma
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vez a bordo, a carga devera poder ser identificada como
tendo sido aprovada para embarque no navio. Além disso,
deverao tomar se medidas de seguranca para impedir a
manipulagio ilicita da carga depois de esta estar a bordo.

Nivel de seguranca 1

9.27 Aonivel de seguranca 1, 0 PSN devera definir as
medidas de seguranca aplic4veis durante a movimentacio
de carga, que poderio incluir:

1 inspecgao de rotina da carga, das unidades de
transporte de carga e dos espacos de carga antes
e durante as operagdes de movimentacao;

2 verificacdo de que a carga que estia a ser

embarcada corresponde 4 mencionada na

documentacio correspondente;

.3 tratando-se de um navio porta-veiculos, de um
navio ro-ro ou de um navio de passageiros,
revista, em colaboragido com a instalacéo
portuadria, dos veiculos que véo ser embarcados
previamente ao seu embarque, com a frequéncia
exigida no plano; e

4 verificagéo dos selos ou outros métodos utilizados
para impedir a manipulacéo ilicita.

9.28 A inspeccao da carga podera ser efectuada pélos
seguintes meios:

1 exame visual e fisico; e

2  utilizacdo de equipamento de exploracao/deteccio,
dispositivos mecinicos, ou cies.

9.29 Quando haja movimentos regulares ou repetidos
de carga, 0o ASC ou 0 ASN, em consulta com a instalacio
portudria, poderao chegar a acordo com os carregadores
ou outras pessoas responsaveis pcr essa carga sobre a sua
inspeccio fora do local, a sua selagem, a programacao dos
movimentos, a documentacio de apoio, etc.. Estes acordos
deverio ser comunicados ao ASIP e por ele aprovados.

Nivel de seguranca 2

9.30 Ao nivel de seguranca 2, o PSN devera definir as
medidas de seguranca adicionais aplicaveis durante a
movimentacao de carga, que poderio incluir:

1 ainspec¢édominuciosa da carga, das unidades de
transporte de carga e dos espacos de carga;

2 aintensificacio dos controlos para garantir que
s0 a carga prevista é embarcada;

3 tratando-se de um navio porta-veiculos, um navio
ro-ro ou um navio de passageiros, a
intensificacdo da revista dos veiculos que vao
ser embarcados; e

4 averificagdo mais frequente e minuciosa dos selos
ou outros métodos utilizados para impedir a
manipulacéo ilicita.

9.31 A inspeccdo minuciosa da carga podera ser
efectuada pelos seguintes meios:

1 aumento da frequéncia e minicia dos exames
visuais e fisicos;

2 utilizacdo mais frequente de equipamento de
exploracao/deteccio, dispositivos mecanicos ou
caes; e

3 coordenacio de medidas de seguranca reforcadas
com o carregador ou outra parte responsavel,
em conformidade com os acordos e
procedimentos estabelecidos.

Nivel de seguranca 3

9.32 Ao nivel de seguranga 3, o navio devera executar
as instrugdes emitidas pelos responsaveis pela resposta ao
incidente ou a ameaca de incidente de seguranca. O PSN
devera especificar as medidas de seguranca que o navio
podera tomar, em estreita colaboracdo com esses
responsaveis e com a instalacao portuaria. Entre essas
medidas poderio incluir-se:

1 a suspensao do embarque ou desembarque da
 carga; e

2 a verificacao do inventario de mercadorias
perigosas e substiancias potencialmente
perigosas transportadas a bordo, se as houver,
e sua localizagao. '

Entrega das provisées de bordo

9.33 Asmedidas de seguranca relativas a entrega das
provisdes de bordo deverao:

1 assegurar a verificacdo da integridade das
provisdes e respectivas embalagens;

2 impedir que as provisdes sejam aceites sem
inspecgao prévia;

3 impedir a manipulacgio ilicita das provisoes; e

4 impedir que se aceitem provisdes que nio tenham
sido encdmendadas.

9.34 No caso dos navios que utilizam regularmente a
instalacdo portudria, podera ser conveniente estabelecer
procedimentos entre o navio, os seus fornecedores e a
instalacdo portuaria para a notificac¢do e a programacio
das entregas e respectiva documentacio. Devera haver
sempre meio de confirmar que as provisoes apresentadas
para entrega sao acompanhadas de prova de que foram
encomendadas pelo navio.

Nivel de seguranca 1

9.35 Aonivel de seguranca 1, o PSN devera definir as
medidas de seguranca a aplicar durante a entrega das
provisdes de bordo, podendo essas medidas consistir em:

1 verificar se as provisdes correspondem a
encomenda, antes de serem embarcadas; e

2 assegurar que as provisdes sdo imediatamente
armazenadas de forma segura.

Nivel de seguranga 2

9.36 Ao nivel de seguranca 2, 0 PSN devera definir as
medidas de seguranca adicionais aplicaveis durante a




I SERIE — SUP. «B. O» N° 7 DA REPUBLICA DE CABO VERDE — 1

DE MARCO DE 2004 77

entrega das provisées de bordo, prevendo verificacoes
previamente 4 sua recep¢io a bordo e a intensificacdo das
inspeccoes.

Nivel de seguran¢a 3

9.37 Aonivel de seguranca 3, o navio devera executar
asinstrugées emitidas pelos responsaveis pela resposta ao
incidente ou 4 ameaca de incidente de seguranga. O PSN
devera especificar as medidas de seguranga que o navio
podera tomar, em estreita colaboragdo com esses
responsaveis e com a instalagio portuaria. Entre essas
medidas poderio incluir-se:

1 sujeic¢do das provisdes de bordo a uma inspeccéo
mais alargada;

2 preparagao para a restri¢io ou suspensio da
movimentagio das provisodes; e

3 nio aceitar a entrega das provisdes a bordo do
navio.

Movimentac¢io da bagagem nio acompanhada

9.38 O PSN devera definir as medidas de seguranca
aplicdveis para assegurar que a bagagem néo
acompanhada (isto é, quaisquer bagagens, incluindo
pertences pessoais, que néo estejam com o passageiro ou o
membro do pessoal do navio no lugar da inspecc¢ao ou
revista) é identificada e sujeita a um exame adequado,
- incluindo uma revista, antes de ser aceite a bordo do navio.
Nio estd previsto que essa bagagem tenha de ser
examinada tanto pelo navio como pela instalac¢do portudria
e, nos casos em que ambos disponham do equipamento
adequado, a responsabilidade por esse exame devera
incumbir a instalacio portudria. A cooperagio estreita com
esta altima é essencial, devendo ser tomadas medidas para
garantir que a bagagem néo acompanhada é movimentada
com segurarnca depois de examinada. :

Nivel de segurancga 1

9.39 Ao nivel de seguranca 1, 0o PSN devera definir as
medidas de seguranca aplicaveis na movimentacéo de
bagagem nio acompanhada para garantir que até 100%
desta bagagem é examinada ou revistada, nomeadamente
por raics X.

Nivel de seguranca 2

9.40 Ao nivel de seguranca 2, 0 PSN devera definir as
medidas de seguranc¢a adicionais aplicaveis na
movimentac¢io de bagagem nao acompanhada, as quais
deverio incluir o exame de toda ela por raios X.

Nivel de seguranga 3

9.41 Aonivel de seguranga 3, 0 navio devera executar
as instrugoes emitidas pelos responséveis pela resposta ao
incidente ou 4 ameaca de incidente de seguranca. O PSN
devera especificar as medidas de seguranca que o navio
podera tomar, em estreita colaboracdo com esses
responsaveis e com a instalacdo portuaria. Entre essas
medidas poderao incluir-se:

1 asujeicdo da bagagem nao acompanhada a um
exame mais aprofundado, por exemplo por rai-
os X a pelo menos dois dngulos diferentes;

2 a preparacio da restri¢gdo ou suspensio da mo-
vimentacdo da bagagem nao acompanhada; e

3 andoaceitacdo de bagagem nio acompanhada a
bordo do navio.

Controlo da seguranca do navio

9.42 O navio devera ser capaz de assegurar a sua
vigilancia, a das zonas de acesso restrito a bordo e a das
zonas em seu redor. Os meios de vigilancia podem incluir
o recurso a:

1 iluminagio;

2 vigias, guardas e pessoal de quarto no convés,
incluindo rondas; e

3 dispositivos automaticos de detec¢ao de intrusdes
e equipamento de vigilancia.

9.43 Se se utilizarem dispositivos automaticos de
detecgéo de intrusdes, estes deverdo accionar um alarme
sonoro e/ou visual num local permanentemente guardado
ou vigiado. '

944 O PSN devera definir os procedimentos e
equipamentos necessarios em cada nivel de seguranca e
os meios para garantir que o equipamento de vigilédncia é
capaz de funcionar continuamente, tendo em conta os
possiveis efeitos das condicdes meteorolégicas ou de falhas
de energia. )

Nivel de seguranca 1

9.45 Aonivel de seguranca 1, o PSN devera definir as
medidas de seguranca aplicaveis, as quais podem consistir
numa combinacdo de meios de iluminacéo, servigos de
quarto, guardas de seguranca ou utilizagio de equipamento
de seguranca e vigilancia, que permitam ao pessoal
encarregado da seguranca observar o navio em geral e as

" barreiras e zonas de acesso restrito em particular.

9.46 O convés do navio e os pontos de acesso ao navio
deverio estar iluminados durante as horas de escuridioe
os periodos de baixa visibilidade, durante a interface navio/
porto ou quando o navio se encontra numa instalacéo
portudria ou fundeado, quando necessario. Quando estdo
anavegar, os navios deverao utilizar, sempre que isso seja
necessario, o nivel maximo de iluminac¢éo compativel com
a seguranca da navegacao, tendo em conta o disposto no
Regulamento Internacional para evitar abalroamentos no
mar. Ao determinar a intensidade e a localizacéo
apropriadas das luzes, devera ter-se em conta que:

1 o pessoal do navio devera poder detectar
actividades em curso no exterior do navio, tanto
do lado de terra como do lado da agua;

2 ailuminacio devera alcancar a area do navio e
em redor do navio;

3 ailuminacdo devera facilitar a identificacao do
pessoal nos pontos de acesso; e

4 ailuminacéao pode ser fornecida em coordenacéo
com a instalac¢io portuaria.
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Nivel de seguranca 2

9.47 Ao nivel de seguranca 2, o PSN devera definir as
medidas de seguranca adicionais a aplicar para reforcar a
capacidade de controlo e vigilancia, podendo essas medidas
consistir em:

1 aumentar a frequéncia e a mintcia das rondas
de seguranca,

2 aumentar o alcance e a intensidade da iluminagao
ou a utiliza¢do de equipamento de seguranca e
vigilancia;

3 afectar pessoal adicional as vigias de seguranca;
e

4 assegurar a coordenacfo com os barcos-patrulha
e com as rondas motorizadas ou pedestres em
terra, se as houver.

9.48 Podera ser necessaria iluminagao suplementar
como defesa contra um risco acrescido de incidente de
seguranca. Quando necessario, as necessidades de
iluminacdo adicionais poderao ser asseguradas em
coordenacio com a instalacéo portuaria, para que esta
forneca iluminacao adicional do lado de terra.

Nivel de seguranca 3

9.49 Ao nivel de seguranca 3, o navio devera executar
as instrugdes emitidas pelos responsaveis pelaresposta ao
incidente ou 4 ameaca de incidente de seguranca. O PSN
dever4 especificar as medidas de seguranga que o navio
podera tomar, em estreita colaboracdo com esses
responsaveis e com a instalagéo portuéria. Essas medidas
poderao consistir em:

1 ligar todas asluzes donavio ou iluminar as zonas
circundantes; ‘

2 ligar todos os equipamentos de vigilancia
existentes a bordo que possam registar as
actividades no navio ou nas suas imediagdes;

3 prolongar ao maximo o periodo de tempo em que
os equipamentos de vigilancia podem continuar
aregistar;

4 preparar uma inspec¢do subaquética do casco do
navio; e

5 tomar medidas, como fazer girar lentamente as
hélices do navio, se exequivel, para dissuadir
eventuais tentativas de acesso subaquatico ao
casco do navio.

Niveis de seguranca diferentes

950 O PSN devera especificar os procedimentos e
medidas de seguranca que o navio poderd adoptar se o seu
nivel de seguranga for superior ao aplicavel a uma
instalagao portudria.

Actividades nio abrangidas pelo Cédigo

951 O PSN devera especificar os procedimentos e
medidas de seguranca que o navio devera aplicar quando:

1 seencontrar num porto de um Estado que nao ¢
Governo Contratante;

2 proceder a uma actividade de interface com um
navio a que o presente Cédigonao é aplicavel;

3 proceder a uma actividade de interface com
plataformas fixas ou flutuantes, ou uma
unidade de perfuragao mével in situ; ou

4 proceder a uma actividade de interface com um
porto ou uma instalagio portudria nao obrigados
a satisfazer as disposi¢des do Capitulo XI-2eda
Parte A do presente Cédigo.

Declaracies de seguranga

9.52 O PSN devera especificar o tratamento a dar aos
pedidos de declaracdo de seguranca feitos por uma
instalagéo portudria e as circunstancias em que o propri
navio devera pedir tal declaracéo.

Auditoria e revisao

9.53 O PSN devera indicar o método de auditoria que o
ASC e 0 ASN prevéem utilizar para verificar se o plano
continua a ser eficaz e o procedimento a seguir para o
rever, actualizar ou alterar. ‘

10 Registos
Generalidades

10.1 Os registos deverdo estar a disposicdo dos
funcionarios devidamente autorizados dos Governos
Contratantes para que possam verificar se as disposigoes
dos planos de seguranca dos navios estao a ser aplicadas.

10.2 Os registos podem ser conservados sob qualquer
forma, mas deverao estar protegidos contra o acesso ou
divulgacdo nao autorizados.

11 AGENTE DE SEGURANCA DA COMPANHIA

As orientacdes pertinentes figuram nos pardgrajos 8, 9
el3.

12 AGENTE DE SEGURANCA DO NAVIO

As orientagbes pertinentes figuram nos pardgrafos 8,9
el3.

13 lj‘ORMACAO, TREINOS E EXERCICIOS NO
DOMINIO DA SEGURANCA DE NAVIOS

Formacao

13.1 O agente de seguranca da companhia, o pessoal
de terra necessario da companhia e o agente de seguranca
do navio deverao ter conhecimentos e receber formagao
em algumas ou todas as seguintes matérias consoante
necessario:

1 administragdo da seguranca;
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2 Convengdes, Codigos e recomendacdes internacionais
pertinentes;

3 legislacdo e regulamentacio nacionais pertinentes;

4 responsabilidades e funcdes das outras
organizacdes de seguranca;

5 metodologia da avaliagio da seguranca de navios;

6 métodos de vistoria e inspec¢do de seguranca de
navios;

7 operacdes e condi¢des dos navios e dos portos;

8 medidas de seguranca nos navios e nas instalacdes
portudrias;

9 preparacgdo para, e resposta a, situacdes de
emergéncia e planos de contingéncia;

10 técnicas de ensino para a formacio e a instrucio
em matéria de seguranga, incluindo as medidas
e procedimentos de seguranca;

11 tratamento das informacdes sensiveis relativas a
seguranca e das comunicaces de seguranca;

12 conhecimento das actuais ameagas a seguranga
e das suas diferentes formas;

13 identificacio e detecgdo de armas, substancias e
engenhos perigosos;

14 identificacéo, sem caracter discriminatério, das
caracteristicas e dos padrdes de comportamento
das pessoas susceptiveis de ameagar a
seguranga;

15 técnicas utilizadas para contornar as medidas de
seguranca;

16 equipamentos e sistemas de seguranga e suas
limita¢des operacionais;

17 métodos de auditoria, inspec¢do, controlo e
vigilancia;

18 métodos de revista fisica e de inspecgdo néo

intrusiva;

19 treinos e exercicios de seguranca, incluindo
treinos e exercicios com instala¢oes portudrias;
e

20 avaliacio dos treinos e exercicios de seguranca.

13.2 Além disso, o ASN devera ter conhecimentos
suficientes e receber formagdo em algumas ou todas as
seguintes matérias consoante necessario:

1 plantado navio;

2 plano de seguranca do navio e procedimentos
conexos (incluindo formacao, com base em
cenarios, sobre a forma de reagir a incidentes),

3 técnicas de gestdo e controlo de multidoes;

4 funcionamento dos equipamentos e sistemas de
seguranca; e

5 ensaio, calibragem e manutencio no mar dos
equipamentos e sistemas de seguranca.

13.3 O pessoal de bordo com fungdes de seguranga
especificas devera ter conhecimentos e competéncias
suficientes para desempenhar as fungdes que lhe estéo
atribuidas, incluindo, se for caso disso:

1 conhecimento das actuais ameacas a seguranca
e das suas diferentes formas;

2 identificacdo e deteccio de armas, substancias e
engenhos perigosos;

3 identificacio das caracteristicas e dos padrées de
comportamento das pessoas susceptiveis de
ameagcar a seguranca;

4 técnicas utilizadas para contornar as medidas de
seguranca,;

5 técnicas de gestdo e controlo de multidées;
6 comunicagdes de seguranca;

7 conhecimento dos procedimentos de emergéncia
e dos planos de contingéncia;

8 funcionamento dos equipamentos e sistemas de
seguranca;

9 ensaio, calibragem e manutencio no mar dos
equipamentos e sistemas de seguranca,;

10 técnicas de inspecgao, controlo e vigilancia; e

11 métodos de revista fisica de pessoas, pertences
pessoais, bagagens, carga e provisdes de bordo.

13.4 Todo o restante pessoal de bordo devera ter um
conhecimento suficiente e estar familiarizado com as
disposi¢des pertinentes do plano de seguranga do navio,
incluindo:

1 osignificado e implicacdes dos diferentes niveis
de seguranca;

2 os procedimentos de emergéncia e planos de
contingéncia;

3 aidentificacdo e deteccdo de armas, substancias
« e engenhos perigosos;

4 aidentificacéo, sem caracter discriminatério, das
caracteristicas e dos padroes de comportamento
das pessoas susceptiveis de ameacar a
seguranca; e

5 astécnicas utilizadas para contornar as medidas
de seguranca.

Treinos e exercicios

13.5 O objectivo dos treinos e exercicios é garantir que
o pessoal de bordo é competente para desempenhar todas
as funcoes de seguranca que lhe estéo atribuidas, a todos
os niveis de seguranca, e para identificar eventuais
deficiéncias do sistema de segurang¢a que tenham de ser
corrigidas.
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13.6 Para garantir a aplicacéo eficaz das disposi¢oes
do plano de seguranga do navio, deverzo realizar-se treinos
pelo menos de trés em trés meses. Além disso, nos casos
em que, a dado momento, mais de 25% do pessoal do navio
tenham sido substituidos por pessoal que nao tenha
participado num treino a bordo desse navio nos tltimos
trés meses, devera realizar se um treino no prazo de uma
semana ap6s a substitui¢do. Estes treinos deverao por a
prova os diversos elementos do plano, como as ameacas a
seguranc¢a enumeradas no paragrafo 8.9.

13.7 Deverio efectuar-se varios tipos de exercicios, que
podem incluir a participacéao de agentes de seguranca de
companhias, agentes de seguranca de instalagdes
portuarias, autoridades competentes dos Governos
Contratantes e agentes de seguranca de navios, se
disponiveis, pelo menos uma vez por ano civil, ndo podendo
o intervalo entre exercicios exceder 18 meses. Estes
exercicios deverdo pdér 4 prova as comunicacgdes, a
coordenacdo, a disponibilidade de recursos e a capacidade
de resposta. Os exercicios podem:

1 serfeitos a escala real ou ao vivo;
2 consistir numa simulagio tedrica ou num
seminario; ou

3 ser combinados com outros exercicios, como os de
busca e salvamento ou 0s de resposta a situacgbes
de emergéncia.

13.8 A participacao da companhia num exercicio com
outro Governo Contratante devera ser reconhecida pela
Administracao.

14 SEGURANCA DA INSTALACAO PORTUARIA .

As orientagdes pertinentes figuram nos pardgrafos 15,
16e 18.

15 AVALIACAO DA SEGURANCA DA
INSTALACAO PORTUARIA

Generalidades

15.1 A avaliacdo da seguranc¢a de uma instalagao
portudria pode ser realizada por uma organizagio de
seguranca reconhecida. No entanto, s6 o Governo
Contratante interessado devera aprovar as avaliagoes
realizadas.

15.2 Se um Governo Contratante recorrgr a uma
organizagio de seguranc¢a reconhecida para rever a
avaliacfio da seguranc¢a da instalagio portudria ou verificar
a sua conformidade, essa organizagdo niao devera estar
associada a qualquer outra que tenha realizado ou gjudado
arealizar essa avaliagéo.

15.3 A avaliacdo da seguranca de uma instalagio
portudria devera abordar os seguintes elementos da
instalagao:

1 seguranca fisica;
2 _integridade estrutural;
3 sistemas de proteccao do pessoal;

4 normas e procedimentos;

5 sistemas de radio e telecomunicagées, incluindo
os sistemas e redes informaticos;

6 infra-estrutura de transportes pertinente;
7 servicos de utilidade puablica; e

8 outros elementos que, se danificados ou utilizados
como ponto de observagao para fins ilicitos,
possam constituir um risco para pessoas, bens
ou operagdes no interior da instalacdo portuaria.

15.4 As pessoas que participam na avaliacdo da
seguranca de uma instalacio portudria deverdo poder
contar com a assisténcia de peritos relativamente:

1 ao conhecimento das actuais ameacas a
seguranca e das suas diferentes formas;

2 aidentificacio e detecgdo de armas, substincias
e engenhos perigosos;

3 aidentificagio, sem caricter discriminatério, das
caracteristicas e dos padrdes de comportamento
das pessoas susceptiveis de ameacar' ¢

seguranga;

4 astécnicas utilizadas para contornar as medidas
de seguranca;

5 aosmétodos utilizados para provocar um incidente
de seguranga;

6 aos efeitos dos explosivos nas estruturas e nos
servicos da instalagao portuaria;

7' aseguranca da instalagéo portuaria;
8 as praticas comerciais portuarias;

9 aos planos de contingéncia e a preparacgao para, e
resposta a, situacdes de emergéncia;

10 as medidas de seguranga fisica, e.g. vedacoes;

11 aos sistemas de radio e telecomunicagdes,
incluindo os sistemas e redes informaticos;

12 aostransportes e engenharia civil; e
13 as operagbes portuarias e dos navios.

Identificagdo e avaliagio dos bens e infra-
estruturas que é importante proteger

15.5 A identificacdo e a avaliagdo dos bens e infra-
estruturas importantes constituem um processo que
permite determinar a importéncia relativa das estruturas
e instalagdes para o funcionamento da instalagéo portuaria.
Este processo de identifica¢o e avaliagéio é essencial porque
oferece uma base para centrar as estratégias de atenuacio
de riscos nos bens e estruturas que mais importa proteger
de um incidente de seguranca. Este processo devera ter
em conta a perda potencial de vidas, a importancia
econdmica do porto, o seu valor simbélico e a presenga de
instalacbes da Administragéo Publica.
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15.6 A identificacdo e avalia¢ido dos bens e infra-
estruturas deverao servir para os hierarquizar em funcgao
da importancia relativa da sua protecgio. A principal
preocupacdo deverd ser evitar mortes e ferimentos. E
igualmente importante determinar se a instalacao
portudria, a estrutura ou as instala¢ées podem continuar
a funcionar sem esse bem e em que medida é possivel
restabelecer rapidamente um funcionamento normal.

15.7 Entre os bens e as infra-estruturas que devera
considerar-se importante proteger podem incluir-se:

1 asentradas, os acessos pelo lado de terra e pelo
lado do mar, os fundeadouros e as zonas de
manobra e atracacio;

2 as instalagdes, os terminais, as zonas de
armazenamento e 0os equipamentos de
movimentacgdo de carga;

3 sistemas como arede de electricidade, os sistemas
de radio e telecomunicagdes e os sistemas e redes
informaticos;

4 ossistemas de gestio do trafego de navios no porto
e as gjudas a navegacio;

5 as centrais eléctricas,
transferéncia de carga e o abastecimento de
. gua,;

6 as pontes, vias férreas e estradas;

7 as embarcagdes de servigo do porto, incluindo
barcos de pilotos, rebocadores, barcacas, etc.;

8 o0s equipamentos e sistemas de seguranga e
vigilancia; e

9 asaguas adjacentes a instala¢éo portuaria.

15.8 Aidentificacgdo clara dos bens e infra-estruturas é

essencial para avaliar as exigéncias de seguranca da’

.nstalagéo portudria, hierarquizar por ordem de prioridade
as medidas de proteccio e decidir como afectar os recursos
para melhor proteger a instala¢éo portudria. Este processo
pode envolver a realizacdo de consultas as autoridades
competentes relativamente as estruturas adjacentes a
instalac¢do portudria susceptiveis de causarem danos no
interior desta Gltima ou serem utilizadas para lhe causar
danos, observa-la ilicitamente ou desviar as atencdes.

Identificacio das ameacas possiveis aos bens e
infra-estruturas e da probabilidade da sua ocorréncia
com vista a definicio das medidas de seguranca e
sua ordem de prioridade

15.9 Deveréo identificar-se os actos susceptiveis de
ameacar a seguranca dos bens e das infra-estruturas, bem
como os métodos de os perpetrar, a fim de avaliar a
vulnerabilidade de um dado bem ou lugar a um incidente
de seguranca e definir os requisitos de seguranca por ordem
de prioridade, para permitir o planeamento e a afectacdo
de recursos. A identificagio e a avaliagdo de cada acto
potencial e do método de o perpetrar deverio basear-se em
varios factores, incluindo a avaliagdo das ameacgas

as _condutas de

efectuada por servicos do Estado. A identificacio e a
avaliacido das ameacgas permitem que nio seja necessario
tomar como base os piores cenarios no planeamento e na
afectacio de recursos.

15.10 A avaliacdo da seguranca da instalagio portudria
devera incluir uma andlise, realizada em consulta com os
organismos nacionais de seguranca pertinentes, com o fim
de determinar:

1 os aspectos especificos da instala¢o portudria,
incluindo o trafego que a utiliza, que a podem
converter em alvo de um ataque,

N

2 as consequéncias provaveis de um ataque a
instalacdo portudria, ou no seu interior, em
termos de perda de vidas, danos patrimoniais e
perturbacido das actividades econémicas,
incluindo dos sistemas de transportes,

3 acapacidade e os intentos das pessoas susceptiveis
de organizar um tal ataque e

4 o tipo ou tipos de ataque possiveis, de modo a
produzir uma avaliacio global do nivel de risco
contra o qual tém de ser estabelecidas medidas
de seguranca.

- 15.11 A avaliacdo da seguranca da instalacdo portudria

deverd considerar todas as ameacas possiveis, que podem
incluir os seguintes tipos de incidentes de seguranca:

1 danificacio ou destrui¢io da instalacio portudria
ou de um navio, e.g. por engenhos explosivos,
fogo posto, sabotagem ou vandalismo;

2 desvio ou captura de um navio ou de pessoas a
bordo;

3 manipulacéo ilicita da carga, dos equipamentos
ou sistemas essenciais ou das provisdes de um
navio;

4 acesso ou utilizagido nao autorizados, incluindo a
presenca de passageiros clandestinos;

5 contrabando de armas ou equipamento, incluindo
armas de destrui¢cio maciga;

6 utilizacdo de um navio para transportar pessoas
que pretendem provocar um incidente de
seguranga e 0 seu equipamento;

7 utiliza¢do de um navio como arma ou como meio
de causar danos ou destruigio;

8 bloqueio das entradas do porto, comportas acessos
pelo lado do mar, etc.; e

9 ataque nuclear, biol6gico ou quimico.

15.120 processo deverd envolver consultas as
autoridades competentes relativamente as estruturas
adjacentes a instalagio portudria susceptiveis de causarem
danos no interior desta tltima ou serem utilizadas para
lhe causar danos, observa-la ilicitamente ou desviar as
atencoes.

S R - M TR S
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Identificacao, seleccio e classificacdo por ordem

de prioridade das contramedidas e mudancas de

procedimento e identificacio do seu nivel de
eficacia nareducio da vulnerabilidade

15.13 A identificacdo e a classifica¢ao por ordem de
prioridade das contramedidas destinam se a garantir que
séo utilizadas as medidas de seguranca mais eficazes para
reduzir a vulnerabilidade da instalacdo portuaria ou da
interface navio/porto as possiveis ameacas.

15.14 As medidas de seguranca devero ser seleccionadas
com base em factores como a sua eficicia para reduzir a
probabilidade de um ataque e deverao ser avaliadas com
base em informagdes que incluam:

1 asvistorias, inspecgdes e auditorias de seguranga;

2 as consultas aos proprietarios e operadores da
instalagdo portudria e, se for caso disso, aos
proprietirios/operadores das estruturas
adjacentes;

3 ohistorial de incidentes de seguranca anteriores,
e

4 as operagdes realizadas na instalacéo portuéria.
Identificacio dos pontos vulneraveis

15.15 A identificagdo dos pontos vulneraveis das
estruturas fisicas, dos sistemas de proteccéo do pessoal,
dos processos ou de outros elementos que possam dar lugar
a um incidente de seguranca pode servir para definir as
op¢des para eliminar ou atenuar esses pontos vulneraveis.
Por exemplo, uma andilise podera revelar pontos
vulneraveis nos sistemas de seguranca ou numa infra-
estrutura desprotegida de uma instalacgéo portuaria, como
o sistema de abastecimento de 4gua, as pontes, etc., que
poderiam ser resolvidos por meio de medidas fisicas, por
exemplo, barreiras permanentes, alarmes, equipamento
de vigilancia, etc..

15.16 Na identificacdo dos pontos vulneraveis deverao
ser considerados os seguintes aspectos:

1 o acesso por agua e por terra a instalacdo
portuaria e aos navios nela atracados;

2 aintegridade estrutural dos cais, das instalacées
e das estruturas conexas;

3 as medidas e procedimentos de seguranca
existentes, incluindo os sistemas de
identificacao;

4 as medidas e procedimentos de seguranca
existentes relativos aos servigos portudrios e aos
servicos de utilidade publica;

5 as medidas para proteger os equipamentos de
radio e telecomunicagdes, os servi¢os portudarios
e os servicos de utilidade publica, incluindo os
sistemas e redes informaticos;

6 as zonas adjacentes que possam ser utilizadas
durante um ataque, ou para o desencadear;

7 osacordos existentes com empresas de seguranga
privadas que prestem servicos de seguranca no
lado da agua e no lado de terra;

8 asincompatibilidades entre os procedimentos e
medidas de seguranca operacional e de
proteccao;

9 as incompatibilidades entre as fungdes da
instalacdo portudria e as suas fungdes de
seguranga;

10 as limita¢des em matéria de execugao e de pessoal;

11 asdeficiéncias identificadas durante a formacéao
e os treinos; e

12 asdeficiéncias identificadas durante as operacoes
de rotina, na sequéncia de incidentes ou de
alertas, da notificacdo de problemas de
seguranca, da aplicacdo de medidas de controlo,
de auditorias, etc.

16 Plano de seguranc¢a da instalaciao portuaria

Generalidades

16.1 A elaboracao do plano de seguranca da instalacao
portuéria (PSIP) incumbe ao agente de seguranca da
instalagao portuaria (ASIP). Embora o ASIP néo tenha
necessariamente de desempenhar pessoalmente todas
funcoes associados ao seu cargo, é ele o responsavel em
altima instancia pela correcto desempenho dessas funcdes.

16.2 O contexido de cada plano devera variar consoante
as circunstancias especificas da instalacio ou instalacoes -
portuarias a que se refere. A avaliagio da seguranca da
instalagd@o portuaria tera identificado as caracteristicas
especificas da instalagéo e os riscos potenciais para a sua
seguranca que tornaram necessario designar um ASIP e
elaborar um plano de seguranca. Ao elaborar o plano, é
necessario ter em conta estas caracteristicas e outras
consideracées de seguranca locais ou nacionais, devendo
ser instituidas medidas de seguranca adequadas para
reduzir aoc minimo o risco de violagdo da seguranca e as
consequéncias dos riscos potenciais. Os Governos
Contratantes podem formular orientacdes relativamente
a elaboracao e conteddo dos PSIP.

16.3 Todos os PSIP deverao:

1 descrever pormenorizadamente a organizacio da
seguranca da instalacio portuéria,

2 descrever pormenorizadamente as ligaces dessa
organizacdo com outras autoridades
competentes e os sistemas de comunicagdes
necessarios para assegurar permanentemente
o funcionamento eficaz da organizacéo e das
suas ligacdes a outras entidades, incluindo os
navios que estéo no porto;

3 especificar as medidas basicas, operacionais e
fisicas, adoptadas para o nivel de seguranga 1;

'S

especificar as medidas de seguranga adicionais que
permitirao que a instalagfo portuaria passe sem
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demora para o nivel de seguranca 2 e, quando
necessario, para o nivel de seguranca 3;

5 prever arevisdo ou auditoria regulares do plano
e a sua alteragio a luz da experiéncia adquirida
ou da alteracao das circunstancias; e

6 descrever os procedimentos de notificagdo aos
pontos de contacto pertinentes dos Governos
Contratantes.

16.4 A elaboracado de um PSIP eficaz devera ter por
base uma avaliacdo minuciosa de todas as questdes
relacionadas com a seguranca da instalacio portudria,
incluindo, em especial, uma analise aprofundada das
caracteristicas fisicas e operacionais da instalacao.

16.5 Os Governos Contratantes deverdo aprovar os
planos de seguranca das instala¢des portuarias sob sua
Jjurisdicdo e prever procedimentos para avaliar se cada
PSIP continua a ser eficaz, podendo exigir a alteracio do

plano antes da sua aprovacéo inicial ou depois dela. O plano

de seguranca devera prever a conservacao de registos dos
‘ncidentes e ameagcas & seguranga, das revisoes e auditorias
e da formacgdo, treinos e exercicios, como prova do
cumprimento das prescrigoes.

16.6 As medidas de seguranga previstas no PSIP
deverdo ser instituidas num prazo razoavel apés a
aprovacdo do plano, o qual devera indicar quando cada

, medida serd instituida. Se for provéavel que haja atrasos

nessa instituicao, o Governo Contratante responsavel pela
aprovacéo do PSIP devera ser informado do facto e deverio
ser acordadas com ele outras medidas de seguranca
- temporarias satisfatérias que proporcionem um nivel de
seguranca equivalente durante o periodo de transicio.

16.7 A utilizacdo de armas de fogo nos navios, ou nas
suas proximidades, e nas instalacdes portuarias pode criar
riscos particulares e significativos para a seguranca,
sobretudo em relacdo com certas substancias perigosas
ou potencialmente perigosas, devendo ser considerada com
muito cuidado. Um Governo Contratante que decida que
Jdessas zonas é necessario pessoal armado devera garantir
que o dito pessoal esta devidamente autorizado e treinado
no uso das suas armas e conhece os riscos de seguranca
especificos existentes nas zonas. Um Governo Contratante
que autorize a utiliza¢do de armas de foge devera emitir
normas de seguranca especificas para essa utilizacao. O
PSIP devera conter orienitagdes especificas na matéria, em
especial no tecante 4 sua aplicagio no caso dos navios que
transportam mercadorias perigosas ou substancias
potencialmente perigosas.

Organizacio e desempenho das funcdes de
seguranca das instalacdes portudrias

16.8 Para além das orientagdes enunciadas no paragrafo
16.3, 0 PSIP devera definir os seguintes elementos, comuns
a todos os niveis de seguranca:

1 opapeleaestrutura daorganizacio da seguranca
dainstalagao portuaria;

2 as funcoes, responsabilidades e requisitos de
formacdo de todo o pessoal da instalacgdo

portudria com fung¢bes de seguranca e as
medidas de avaliacdo do desempenho
necessarias para apreciar a eficacia de cada
elemento do pessoal;

3 as ligacdes da organizacao da seguranca da
instalacao portuaria com outras autoridades
nacionais ou locais com responsabilidades de
seguranca;

4 os sistemas de comunicac¢bes disponiveis para
assegurar uma comunicagio eficaz e continua
entre o pessoal de seguranca da instalacéo
portuaria, os navios que estejam no porto e,
quando for caso disso, com as autoridades
nacionais ou locais com responsabilidades de
seguranca;

5 os procedimentos ou salvaguardas necessarios
para assegurar a continuidade das
comunica¢des em todas as circunstancias;

6 os procedimentos e praticas para proteger as
informacoes sensiveis do ponto de vista da
seguranca conservadas em papel ou em formato
electrénico;

7 os procedimentos necessarios para determinar se
as medidas, procedimentos e equipamentos de
seguranca permanecem eficazes, incluindo os
procedimentos para identificar e solucionar
avarias ou o mau funcionamento dos
equipamentos;

8 o0s procedimentos para a apresentacio e a
avaliacdo dos relatdrios referentes a violacdes
da seguranca ou problemas de seguranca;

9 osprocedimentos para a movimentacio de carga;

10 os procedimentos para a entrega das provisdes
dos navios;

11 os procedimentos para manter e actualizar o
inventario das mercadorias perigosas e das
substéncias potencialmente perigosas presentes
na instalacdo portuaria, incluindo a sua
localizacio; '

12 osmeios para alertar e mobilizar as patrulhas do

lado da agua e as equipas de busca

- especializadas, incluindo para a busca de
bombas e as buscas subaquaticas, e;

13 os procedimentos para ajudar os agentes de
seguranca dos navios a confirmarem a
identidade das pessoas que pretendem
embarcar, se tal for solicitado; e

14 os procedimentos para facilitar a ida a terra do
pessoal dos navios ou as substituicoes de pessoal,
bem como o acesso de visitantes aos navios,
incluindo os representantes das organizacoes
sociais e sindicais dos maritimos.

169 O restante texto do paragrafo 16 trata
especificamente das medidas de seguranca que poderao ser
tomadas a cada nivel de seguranca no que respeita:
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1 aoacessoainstalacdo portuaria;

2 as zonas de acesso restrito no interior da
instalagéo portuaria;

a movimentacio de carga;

3

4 aentrega das provisdes dos navios;

5 amovimentacgio da bagagem nio acompanhada; e
6

ao controlo da seguranca da instalacio portuaria.
Acesso a instalacio portuaria

16.10 O PSIP devera definir as medidas de seguranca
aplicaveis a todos os meios de acesso a instalacio portuéria
identificados na avaliagdo da seguranga da instalacao
portuéria.

16.11 Para cada um destes meios de acesso, o PSIP
devera identificar os locais em que deverdo aplicar-se, a
cada nivel de seguranca, restri¢oes ou interdicoes de acesso.
O plano devera especificar, para cada nivel de seguranca,
o tipo de restricdo ou interdi¢ao a aplicar e os meios de a
fazer observar.

16.12 O PSIP devera determinar, para cada nivel de
seguranca, os meios de identificacdo necessarios para
permitir o acesso a instala¢éo portudria e para que as
pessoas nela possam permanecer sem que a sua presenga
seja questionada. Para tal podera ser necessério criar um
sistema adequado de identificacdo permanente e
temporaria, respectivamente para o pessoal da instala¢éo
portuéria e para os visitantes. Qualquer sistema de

- -—identifieacdo instituide na instala¢do portudria deveraser - .- - - - ..

coordenado, na medida do possivel, com o sistema instituido
nos navios que utilizam regularmente a instalagéo. Os
passageiros deverdo poder provar a suaidentidade por meio
dos cartdes de embarque, bilhetes, etc., mas o seu acesso
as zonas de acesso restrito s6 devera ser autorizado sob
supervisdo. O PSIP devera prever disposi¢des para
assegurar que os sistemas de identificacdo séo

- periodicamente -actualizades-e .que-o desrespeito dos . -

procedimentos é objecto de sancoes disciplinares.

16.13 Devera recusar-se o acesso a instala¢fio portuéria
das pessoas que nio queiram ou nao possam provar a sua
identidade e/ou confirmar a finalidade da sua visita, quando
solicitadas a fazé-lo, e a sua tentativa de aceder ao navio
devera ser comunicada ao agente de seguranca da
instalagdo portudria e as autoridades nacionais ou locais
com responsabilidades de seguranca. '

16.14 O PSIP deverd identificar os locais onde se
realizarao as revistas de pessoas, pertences pessoais e
veiculos. Esses locais deverao ser cobertos para poderem
funcionar continuamente, independentemente das
condi¢des meteorolégicas, de acordo com a frequéncia
estabelecida no plano. Uma vez revistados, as pessoas, 0s
pertences pessoais e os veiculos deverao ser directamente
encaminhados para as zonas restritas de espera ou
embarque.

16.15 O PSIP devera prever locais separados para as
pessoas, e respectivos pertences, que tenham sido

controladas e as pessoas, e respectivos pertences, que néo
tenham sido controladas e, se possivel, zonas separadas
para o embarque e desembarque de passageiros e pessoal
do navio e respectivos pertences, a fim de impedir que as
pessoas ndo controladas entrem em contacto com as
pessoas ja controladas.

16.16 O PSIP devera determinar a frequéncia de
realizacio dos controlos do acesso a instalagéo portuaria,
em especial se forem realizados de forma aleatéria ou
ocasional.

Nivel de seguranga 1

16.17 Ao nivel de seguranca 1, o PSIP devera indicar os
pontos de controlo em que podem ser aplicadas as seguintes
medidas de seguranca:

1 estabelecimento de zonas de acesso restrito, a
delimitar por vedacdes ou outras barreiras de
um tipo aprovado pelo Governo Contratante;

2 controlo da identidade de todas as pessoas que
pretendam entrar na instalaco portudria em
ligagdo com um navio, incluindo os passageiros,
o pessoal do navio e os visitantes, e confirmacéo
das razdes para o fazerem, através, por exemplo,
da verificagio das instrugoes de apresentacéo a
bordo, dos bilhetes dos passageiros, dos cartdes
de embarque, das ordens de execucgio de
trabalhos, etc.;

3 controlo dos veiculos utilizados pelas pessoas que
liga¢do com um navio;

4 verificacio daidentidade do pessoal da instalagéo
portuiria e das pessoas que nela estejam a
trabalhar, bem como dos respectivos veiculos;

5 restri¢do do acesso, para excluir as pessoas que

“nio fazem parte do pessoal da instalagdo

portuaria nem trabalham na instalagao se néo
puderem provar a sua identidade;

revista das pessoas, dos pertences pessoais, dos
veicuics e seu conteudo; e

(o]

7 identificacio dos pontos aé acesso que nao sao
regularmente utilizados e que convenha fechar
etrancar permanentemente.

16.18 Ao nivel de seguranga 1, todas as pessoas que
pretendam aceder a instalacdo portuaria deverdo ser
passiveis de revista. A frequéncia dessas revistas, incluindo
as revistas aleatérias, devera ser especificada no PSIP
aprovado e expressamente aprovada pelo Governo
Contratante. A menos que existam motivos de seguranca
evidentes para o fazer, néo se devera exigir aos membros
do pessoal dos navios que revistem os seus colegas ou 0s
pertences destes. Uma tal revista devera ser feita de uma
forma que respeite plenamente os direitos humanos e a
dignidade fundamental da pessoa. ’

*‘preténdam entrar na instalagao portudriaem T -
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Nivel de seguranga 2

16.19 Ao nivel de seguranca 2, o PSIP devera definir as
medidas de seguranca adicionais aplicdveis, as quais

podem incluir:

1 a afectacdo de pessoal adicionai & guarda dos
pontos de acesso e & patrulha das barieiras
existentes no perimetro da instalacéo;

2 a limitacdo do numero de pontos de acesso a
instalacdo portudria e a identificacdo dos que
devem ser fechados e dos meios de os proteger
adequadamente;

3 aprevisdo de meios para impedir a passagem pelos
restantes pontos de acesso, por exemplo,
barreiras de seguranca;

4 oaumento da frequéncia das revistas de pessoas,
pertences pessoais e veiculos;

5 arecusa do acesso aos visitantes que néo possam
fornecer uma justificagao verificavel para a sua
pretensao de aceder a instalacao portudria; e

6 a utilizacdo de barcos-patrulha para reforcar a
seguranca do lado da 4gua.

Nivel de segurancga 3 -

16.20 Ao nivel de seguranga 3, a instalacéo portuaria
devera executar as instru¢bes emitidas pelos responsaveis
pela resposta ao incidente ou & ameaca de incidente de
seguranca. O PSIP devera especificar as medidas de

seguranca que a instalacao podera tomar, em estreita

colaboracio com esses responsaveis e com 0s navios que
nela se encontrem. Essas medidas poderao consistir em:

1 suspender o acesso ainstalacdo portuaria ou parte
dela;

2 facultar o acesso unicamente aos responsaveis
pela resposta ao incidente ou & ameaca de
R -----incidente de seguranca; :

.3 suspender a circulagio de pedes e de veiculos em
toda a instalagio portudria ou parte dela;

4 aumentar a frequéncia das rondas de seguranca
no interior da instalagéo portuaria, se for caso
disso;

5 suspender as operacdes portudrias em toda a

instalagdo portuaria ou parte dela;

6 direccionar o movimento de embarcacdes em toda
ainstalacao portuaria ou parte dela; e

7 evacuar a instaiagfo portudria ou parte dela.

Zonas de acesso restrito no interior da instalacio
portuaria

16.21 O PSIP devera identificar as zonas de acesso
restrito a estabelecer na instalacgao portuéria e especificar
a sua extensio, os periodos de restricao e as medidas de
seguranca a tomar para controlar o acesso a essas zonas e

as actividades nelas desenvolvidas. Também devera
prever, nas circunstancias adequadas, medidas para
assegurar que as zonas de acesso temporariamente restrito
sdo sujeitas a inspecgdes de seguranca, antes e depois de
estabelecidas. O objectivo das zonas de acesso restrito é:

1 proteger os passageiros, o pessoal dos navios, o
pessoal da instalacdo portuaria e os visitantes,
incluindo os visitantes em liga¢do com um navio;

2 proteger ainstalac¢édo portuéria;

3 proteger os navios que utilizam ou servem a
instalagfio portuaria;

4 proteger os locais e zonas sensiveis do ponto de
vista da seguranca no interior da instalacio
portuaria;

5 proteger os equipamentos e sistemas de seguranca
evigilancia; e

6 proteger a carga e as provisdes dos navios da
manipulagao ilicita.

16.22 O PSIP devera garantir que sdo instituidas
medidas de seguranca claramente definidas em todas as
zonas de acesso restrito, para controlar:

1 o acesso de pessoas;

2 aentrada, o estacionamento, a carga e descarga
de veiculos;

3 amovimentacio e o armazenamento de carga e
de provisoes dos navios; e

4. bagagem nio acompanhada ou pertences pessoais. .

16.23 O PSIP devera prever a sinalizagio de todas as
zonas de acesso restrito de um modo que indique
claramente que o acesso a zona é restrito e que a presenca
ndo autorizada na zona constitui uma violagao da
seguranca.

16.24 Quando se tenham instalado dispositivos
automaticos de detecgio deintrusées, estes deveréo alertar
um centro de controlo capaz de reagir accionando um
alarme.

16.25 Nas zonas de acesso restrito podem incluir-se:
1 aszonasem terra e na adgua contiguas ao navio;

2 aszonas de embarque e desembarque, as zonas
de espera e de controlo dos passageiros e do
pessoal dos navios, incluindo os pontos de
revista; :

3 as zonas onde se procede ao embarque,
desembarque e armazenamento de carga e
provisdes;

4 os locais onde sdo conservadas informacdes
sensiveis do ponto de vista da seguranca,
iiicluindo os documentos relativos a carga;

5 as zonas onde estdo depositadas mercadorias
perigosas e substidncias potencialmente
perigosas;
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6 os postos de controlo do sistema de gestdo do
trafego de navios e os centros de controlo das
ajudas a navegacéo e do porto, incluindo os postos
de controlo dos sistemas de seguranca e
vigilancia;

7 as zonas onde os equipamentos de seguranca e
vigilancia estdo armazenados ou localizados;

8 asinstalag¢des essenciais de electricidade, radio e
telecomunicagdes, abastecimento de agua e
outros servicos de utilidade publica; e

9 outroslocais da instalagdo portuaria cujo acesso
por embarcacées, veiculos e pessoas deva ser
restringido.

16.26 As medidas de seguranca podem incluir, com o
acordo das autoridades competentes, restricées ao acesso
sem autorizacio a estruturas a partir das quais seja
possivel observar a instala¢ao portuaria.

Nivel de seguranca 1

16.27 Ao nivel de seguranca 1, o PSIP devera definir as
medidas de seguran¢a a aplicar nas zonas de acesso
restrito, as quais podem incluir:

1 a instalacdo de barreiras permanentes ou
temporarias, de um tipo aceite pelo Governo
Contratante, em redor da zona de acesso
restrito;

2 adesignagao de pontos de acesso onde este possa
ser controlado por guardas, quando em servico,
e que possam ser eficazmente encerrados ou
bloqueados quando néo estiverem a funcionar;

3 a emissdo de passes, que as pessoas terdo de
mostrar para indicar que tém direito a estar
na zona de acesso restrito;

4 a sinalizacao clara dos veiculos autorizados a
entrar nas zonas de acesso restrito;

5 aprevisdode guardas e rondas;

6 'a instalacado de dispositivos automaticos de
deteccéo de intrusdes, ou de equipamentos e
sistemas de vigilancia, para detectar o acesso
nao autorizado as zonas de acesso restrito ou
movimentos no seu interior; e

7 controlo do movimento de embarcacdes nas
proximidades dos navios que estejam a utilizar
ainstalagio portuaria.

Nivel de seguranca 2

16.28 Ao nivel de seguranca 2, o PSIP devera prever o
aumento da frequéncia e da intensidade da vigilancia e do
controlo do acesso as zonas de acesso restrito. O plano
devera definir as medidas de segurancz adicionais, que
podem incluir:

1 o reforgo da eficacia das barreiras ou vedacoes
em redor das zonas de acesso restrito, incluindo

orecurso a rondas ou a dispositivos automaticos
de detecgao de intrusées;

2 aredugéo dontmero de pontos de acesso as zonas
de acesso restrito e o refor¢co dos controlos
aplicados nos acessos restantes;

3 restrigdes ao estacionamento nas proximidades
dos navios atracados;

4 maior limitacdo do acesso as zonas de acesso
restrito e dos movimentos e armazenamento no
seu interior;

5 autilizacdo de equipamento de vigilancia e registo
com monitorizagio continua;

6 o0 aumento do nimero e frequéncia das rondas,
incluindo no lado da agua, no perimetro das
zonas de acesso restrito e no interior destas;

7 oestabelecimento de zonas contiguas as zonas de
acesso restrito a que sera restringido o acesso; e

8 restri¢do do acesso de embarcacdes nao -
autorizadas as dguas contiguas aos navios que
estejam a utilizar a instalagdo portuaria.

Nivel de seguranca 3

16.29 Ao nivel de seguranca 3, a instala¢io portuaria
devera executar as instrugdes emitidas pelos responsaveis
pela resposta ao incidente ou a4 ameaca de incidente de
seguranca. O PSIP devera especificar as medidas de
seguranca que a instalacdo podera tomar, em estreita
colaboracao com esses responsaveis e com os navios que
nela se encontrem. Entre essas medidas poderao incluir-
se:

1 oestabeleciménto de zonas adicionais de acesso
restrito no interior da instala¢io portuaria, na
vizinhanga do local do incidente de seguranca
ou do local onde presumivelmente se situa a
ameaga a seguranca, as quais serd recusado o
acesso; e :

2 a preparacido da revista das zonas de acesso
restrito no ambito de uma revista total ou parcial
dainstala¢io portuaria.

Movimentacio de carga

16.30 As medidas de seguranca relativas 4 movimentacao
de carga deverio:

1 impedir a manipulagioilicita da carga; e

2 impedir que se receba ou armazene nz instalacio

portuaria carga que fiio se destine a ser
transportada.

16.31 As medidas de seguranca deverao incluir
procedimentos de controlo do inventario nos pontos de acesso
ainstalacdo portuaria. Uma vez no interior desta tltima,
a carga deverd poder ser identificada como tendo sido
controlada e aceite para embarque num navio ou para
armazenamento temporario numa zona de acesso restrito
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enquanto aguarda o embarque. Podera ser conveniente
restringir a entrada na instalacido portuéria de carga cuja
data de embarque néo esteja confirmada.

Nivel de seguranca 1

16.32 Ao nivel de seguranca 1, o PSIP devera definir as
medidas de seguranca aplicaveis na movimentagao de
carga, as quais podem incluir:

1 inspecgbes de rotina da carga, das unidades de
transporte de carga e das zonas de
armazenamento de carga no interior da
instalacdo portudaria, antes e durante as
operacoes de movimentacgao de carga;

2 verificacdo de que a carga que entra na instalagéo
portuaria corresponde a mencionada na nota
de entrega ou outro documento equivalente;

3 revista dos veiculos; e

4 verificacdo dos selos ou outros métodos utilizados
para impedir a manipulagao ilicita da carga a
sua entrada e quando do seu armazenamento
na instalacao portuaria. :

16.33 A inspecgéo da carga pode ser efectuada por qual-
quer dos seguintes meios ou todos eles:

1 exame visual e fisico; e

2 utilizacdo de equipamento de exploracao/
deteccio, dispositivos mecanicos ou caes.

16.34 Quando haja movimentos de carga regulares ou
repetidos, 0 ASC ou 0 ASN, em consulta com a instalagéo
portuaria, poderio chegar a acordo com os carregadores
ou outras responsaveis por essa carga sobre a sua inspec¢ao
fora do local, a sua selagem, a programacéo dos
movimentos, a documentacéio de apoio, etc.. Estes acordos
deverao ser comunicados ao ASIP e por ele aprovados.

Nivel de seguranca 2

16.35 Ao nivel de segurancga 2, o PSIP devera definir as
medidas de seguranca adicionais aplicaveis na
movimentacao de carga para reforcar o controlo, as quais
podem incluir:

1 ainspecgdo minuciosa da carga, das unidades de
transporte de carga e das zonas de
armazenamento de carga no interior da insta-
lacdo portuaria;

2 aintensificacdo dos controlos, na medida do ne-
cessario, para garantir que apenas carga devi-
damente documentada entra na instalagio por-
tudria, é ai temporariamente armazenada e
depois embarcada no navio;

3 aintensificacido da revista dos veiculos; e

4 averificacao mais frequente e minuciosa dos selos
ou outros métodos utilizados para impedir a
manipulacéo ilicita.

16.36 A inspeccao minuciosa da carga pode ser efectuada
por qualquer dos seguintes meios ou todos eles:

1 aumento da frequéncia e minucia das inspecgbes
da carga, das unidades de transporte de carga
e das zonas de armazenamento de carga no
interior da instalagéo portuaria (exame visual
e fisico);

2 utilizacdo mais frequente de equipamento de
exploracao/deteccdo, dispositivos mecanicos ou
caes; e

3 coordenacgido de medidas de seguranca reforcadas
com o carregador ou outra parte responsavel,
para além dos acordos e procedimentos ja
estabelecidos.

Nivel de seguranga 3

16.37 Ao nivel de seguranga 3, a instalacdo portudria
devera executar as instruc¢des emitidas pelos responsaveis
pela resposta ao incidente ou a ameaca de incidente de
seguranca. O PSIP devera especificar as medidas de
seguranca que a instalacdo podera tomar, em estreita
colaboracio com esses responsaveis e com 0s navios que
nela se encontrem. Entre essas medidas poderao incluir-
se:

1 alimitacao ou a suspensio dos movimentos ou
operacoes de carga em toda a instalacao
portudria ou parte dela ou em navios especificos;
e

2 a verificacdo do inventario das mercadorias
perigosas e substidncias potencialmente
perigosas presentes na instalacio portuaria e
sua localizacao.

Entrega das provisées dos navios

16.38 As medidas de segurancga relativas a entrega das
provisoes dos navios deverao:

1 assegurar a verificacao da integridade das
provisdes e respectivas embalagens;

2 impedir que as provisdes sejam aceites sem
inspeccao prévia;

3 impedir a manipulacao ilicita das provisoes;

4 impedir que se aceitem provisoes que nio tenham
sido encomendadas;

5 assegurar que o veiculo de entrega é revistado; e

6 assegurar a escolta dos veiculos de entrega dentro
dainstalacép portuaria.

16.39 No caso dos navios que utilizam regularmente a
instalacéo portuaria, podera ser conveniente estabelecer
procedimentos entre o navio, os seus fornecedores e a
instalagdo portuaria para a notificacéo e a programacio
das entregas e respectiva documentacéio. Devera haver
sempre meio de confirmar que as provisdes apresentadas
para entrega sao acompanhadas de prova de que foram
encomendadas pelo navio.
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Nivel de seguranca 1

16.40 Ao nivel de seguranca 1, o PSIP devera definir as
medidas de seguranca a aplicar para controlar a entrega
das provisdes dos navios, que podem incluir:

1 ainspecgéo das provisoes;

2 anotificacéo prévia da composi¢io da carga, dos
dados relativos ao motorista e da matricula do
veiculo; e

3. arevista do veiculo de entrega.

16.41 A inspecgdo das provisdes dos navios pode ser
realizada por qualquer dos seguintes meios ou todos eles:

1 exame visual e fisico; e

2 utilizacio de equipamento de exploragio/deteccio,
dispositivos mecénicos ou cées.

Nivel de seguranga 2

16.42 Ao nivel de seguranca 2, 0 PSIP devera definir as
medidas de seguranca adicionais a aplicar para reforcar o
controlo da entrega das provisdes dos navios, que podem
incluir:

1 ainspec¢io minuciosa das provisoes;
2 arevista minuciosa dos veiculos de entrega;

3 a coordenacdo com o pessoal do navio para
verificar se a encomenda corresponde & nota de
entrega, antes da entrada na instalacio
portudria;e

4 aescolta do veiculo de entrega dentro da instalacéo
portuéria.

16.43 A inspecc¢édo minuciosa das provisdes dos navios
pode ser efectuada por qualquer dos seguintes meios ou
todos eles:

1 aumento da frequéncia e minucia das revistas
dos veiculos de entrega;

2 utilizagdo mais frequente de equipamento de
exploracdo/deteccdo, dispositivos mecinicos ou
caes; e

3 restrigdo ou proibicao da entrada de provisdes que
néo saiam da instalacio portuaria dentro de um
determinado prazo.

Nivel de seguranc¢a 3

16.44 Ao nivel de seguranca 3, a instalacio portuéria
devera executar as instrugdes emitidas pelos responsaveis
pela resposta ao incidente ou & ameaca de incidente de
seguranca. O PSIP devera especificar as medidas de
seguranca que a instalagdo podera tomar, em estreita
colaboragédo com esses responsaveis e com os navios que
nela se encontrem, as quais podem incluir a preparacéo
da restricao ou suspensio da entrega de provisdes dos
navios em toda a instalagéo portudria ou parte dela.

Movimentacio da bagagem nao acompanhada

16.45 O PSIP devera definir as medidas de seguranca
aplicdveis para assegurar que a bagagem nio
acompanhada (isto é, quaisquer bagagens, incluindo
pertences pessoais, que néo estejam com o passageiro ou o
membro do pessoal do navio no lugar da inspeccio ou
revista) é identificada e sujeita a um exame adequado,
incluindo uma revista, antes de se autorizar a sua entrada
na instalacéo portuiria e, em fun¢éo da organizacio do
armazenamento, antes de ser transferida da instalacéo
portudria para o navio. N4o esta previsto que essa bagagem
tenha de ser examinada tanto pela instalacéo portuaria
como pelo navio e, nos casos em que ambos disponham do
equipamento adequado, a responsabilidade por esse exame
devera incumbir a instalagdo portudria. A cooperacgio
estreita com o navio é essencial, devendo ser tomadas
medidas para garantir que a bagagem nio acompanhada
é movimentada com seguranca depois de examinada.

Nivel de seguranga 1

16.46 Ao nivel de seguranca 1, o PSIP devera definir as
medidas de seguranca aplicdveis na movimentacéo de
bagagem nio acompanhada, para garantir que até 100%
desta bagagem é examinada e revistada, nomeadamente
por raios X.

Nivel de seguranca 2

16.47 Ao nivel de seguranca 2, o PSIP devera definir as
medidas de seguran¢a adicionais aplicdveis na
movimentacio de bagagem nao acompanhada, as quais
deverdo incluir o exame de toda ela por raios X.

Nivel de seguranca 3

16.48 Ao nivel de seguranga 3, a instalacio portudria
devera executar as instrugdes emitidas pelos responsaveis
pela resposta ao incidente ou 4 ameaca de incidente de
seguranca. O PSIP devera especificar as medidas de
seguranca que a instalacdo podera tomar, em estreita
colaboracéo com esses responsaveis e com 0s navios que
nela se encontrem. Entre essas medidas poderio incluir-
se:

1 sujei¢do da bagagem ndo acompanhada a um
exame mais aprofundado, por exemplo por raios
X a pelo menos dois 4ngulos diferentes;

2 preparacdo da restricdo ou suspensio da
movimentacio da bagagem nao acompanhada;
e

3 ndéo aceitacio de bagagem nio acompanhada na
instalacdo portudria.

Controlo da seguranca da instalacio portudria

16.49 A organizacdo da seguranca da instalacio
portudria deverd ter os meios necessarios para vigiar a
instalagéo portudria e os seus acessos mais préximos, por
terra ou por 4gua, de forma permanente, incluindo durante
anoite e em periodos de visibilidade limitada, bem como
as zonas de acesso restrito no interior da instalacio
portudria, os navios que se encontrem na instalacio e as
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zonas em redor dos navios. Os meios de vigilancia podem
incluir o recurso a:

1 iluminacio;

2 guardas, incluindo rondas pedestres, motorizadas
ou aquaticas; e

3 dispositivos automaticos de detecgdo de intrusdes
e equipamento de vigilancia.

16.50 Se se utilizarem dispositivos automaticos de
detecgao de intrusdes, estes deveréo accionar um alarme
sonoro e/ou visual num local permanentemente guardado
ou vigiado.

16.51 O PSIP devera especificar os procedimentos e
equipamentos necessarios a cada nivel de seguranga, bem
como os meios para garantir que o equipamento de
vigilancia pode funcionar continuamente, tendo em conta
os possiveis efeitos das condi¢des meteorolégicas ou de
falhas de energia.

Nivel de seguranga 1

16.52 Ao nivel de seguranca 1, o PSIP devera definir as
medidas de seguranca aplicaveis, as quais podem consistir
numa combinacdo de meios de iluminagéo, guardas de
seguranca e equipamento de seguranca e vigilancia, que
permitam que o pessoal de seguranca da instalacéo
portuaria:

1 observe azona da instalagio portuaria em geral,
incluindo os respectivos acessos por terra e por
agua;

2 observe os pontos de acesso, as barreiras e as zonas
de acesso restrito; e

3 vigie as zonas e os movimentos em redor dos navios
que utilizam a instalagéo portudria, incluindo
por meio do refor¢o da iluminagéo fornecida pelos
préprios navios.

Nivel de seguranga 2

16.53 Ao nivel de seguranca 2, o PSIP devera definir as
medidas de seguranca adicionais a aplicar para refor¢ar a
capacidade de controlo e vigilancia, podendo essas medidas
consistir em:

1 aumentar o alcance e a intensidade da iluminagéo
ou a utilizacdo de equipamento de vigilancia,
incluindo o fornecimento de iluminacéo

. suplementar e o alargamento da cobertura dos
meios de vigilancia; ‘

2 aumentar a frequéncia das rondas pedestres,
motorizadas ou aquéticas; e

3 afectar pessoal de seguranca adicional & vigilancia
e asrondas.

Nivel de seguranga 3

16.54 Ao nivel de seguranga 3, a instalagao portuaria
devera executar as instrugdes emitidas pelos responsaveis

pela resposta ao incidente ou 4 ameaga de incidente de
seguranca. O PSIP devera especificar as medidas de
seguranca que a instalacdo podera tomar, em estreita
colaboragio com esses responséaveis e com 0s navios que,
nela se encontrem. Essas medidas poderéo consistir em:

1 ligar todas as luzes no interior da instalagéo
portuéria ou iluminar as zonas circundantes;

2 ligar todos os equipamentos de vigilancia que
possam registar as actividades no interior da
instalagdo portuaria ou nas suas proximidades;
e

3 prolongar ao méaximo o periodo em que os
equipamentos de vigilancia podem continuar a
registar.

Niveis de seguranca diferentes

16.55 O PSIP devera especificar os procedimentos e
medidas de seguranga que a instalacéo podera adoptar se
o seu nivel de seguranga for inferior ao aplicavel a um
navio.

Actividades ndo abrangidas pelo Cédigo

16.56 O PSIP devera especificar os procedimentos e
medidas de seguranca que a instalacio devera aplicar
quando:

1 proceder a uma actividade de interface com um
navio que tenha feito escala no porto de um
Estado que néo é Governo Contratante;

2 proceder a uma actividade de interface com um
navio ao qual o presente Cédigo nio seja
aplicavel; e

3 proceder a uma actividade de interface com
plataformas fixas ou flutuantes ou unidades
méveis de perfuracio ao largo in situ.

Declaracdes de seguranca

16.57 O PSIP devera especificar os procedimentos a

seguir quando, seguindo as instrugées do Governo

Contratante, o ASIP requerer uma declaracao de
seguranca ou quando um navio requerer tal declaragao.

Auditoria, reviséo e alteragéo

16.58 O PSIP devera indicar o método de auditoria que
0 ASIP prevé utilizar para verificar se o plano continua a
ser eficaz e o procedimento a seguir para o rever, actualizar
ou alterar.

16.59 A revisdo do PSIP devera ser deixada ao critério
do ASIP. Além disso, o plano devera ser revisto:

1 se a avalia¢io da seguranca da instalacdo
portudria se alterar;

2 se uma auditoria independente do plano de
seguranca ou os testes efectuados pelo Governo
Contratante a organizacdo da seguranca da
instalagéo portuaria identificarem lacunas de
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organizacio ou puserem em causa a pertinéncia
de elementos importantes do plano aprovado;

3 na sequéncia de incidentes ou ameacas de
incidente de segurang¢a que envolvam a
instalagio portuaria; e

4 sehouver mudancas a nivel da propriedade ou da
gestao operacional da instalac¢do portuaria.

16.60 O ASIP pode recomendar que se introduzam
alteragoes adequadas no plano aprovado apés uma revisao
do mesmo. As alteracgdes relativas:

1 a inodificagées susceptiveis de alterar
radicalmente a abordagem adoptada para
garantir a seguranca da instalacéo portuariae

2 a eliminacdo, mudanga ou substituicdo de
barreiras permanentes, equipamentos e
sistemas de seguranca e vigilancia, etc., antes
considerados essenciais para garantir a
seguranca da instalagfo portuaria, deverao ser
apresentadas ao Governo Contratante que
aprovou o plano de seguranca inicial para que
este as analise e aprove. Essa aprovagéo pode
ser dada pelo Governo Contratante ou em seu
nome, com ou sem alteragio das modificagoes
propostas. Ao aprovar o PSIP, o Governo
Contratante devera indicar que alteragdes
processuais ou fisicas devem ser submetidas a
sua aprovacao.

Aprovacido dos planos de seguranca das
instalac¢des portudrias

16.61 Os PSIP tém de ser aprovados pelo Governo
Contratante interessado, que devera estabelecer
procedimentos adequados para:

1 aapresentacio dos planos ao governo;

2 aanalise dos planos;

3 aaprovagio dos planos, com ou sem alteracdes;
4

a analise das alteracoes apresentadas apés a
aprovacao; e

5 as inspec¢des ou auditorias destinadas a
comprovar se os planos aprovados continuam a
ser pertinentes.

Em todas as fases, deverao ser tomadas providéncias
para garantir a confidencialidade do contetido dos planos.

Declaracio de conformidade das instalacdes
portuarias

16.620s Governos Contratantes podem emitir
declaracdes de conformidade para as instalagdes portuarias
situadas no seu territério, indicando:

1 ainstalagdo portuaria de que se trata;

2 queainstalacdo satisfaz as disposicoes do Capitulo
XI-2 e da Parte A do Cédigo;

3 o periodo de validade da declaragao, que devera
ser especificado pelo Governo Contratante mas
nio devera exceder cinco anos; e

4 as disposi¢des relativas as verificacoes
subsequentes estabelecidas pelo Governo
Contratante e a confirmacao de que estas foram
efectuadas.

16.63 A declaracao de conformidade de uma instalacéo
portudria devera obedecer ao modelo que figura em apéndice
a presente parte. Se a lingua utilizada no for o inglés, o
francés ou o espanhol, o ‘Governo Contratante, se o
considerar apropriado, podera incluir uma traducio numa
destas linguas.

17 AGENTE DE SEGURANCA DA INSTALACAO
PORTUARIA

Generalidades

17.1 Nos casos excepcionais em que o agente de
seguranca de um navio possa ter dividas quanto a validade
dos documentos de identificacio das pessoas que pretendem
ir a bordo por motivos oficiais, o agente de seguranca da
instalacéo portudria devera prestar lhe assisténcia.

17.2 A confirmacéo de rotina da identidade das pessoas
que pretendem ir a bordo dos navios nao deverd ser
responsabilidade do agente de seguranca da instalacéo
portudria. '

Nos paragrafos 15, 16 e 18 figuram outras orientagoes
pertinentes.

18 FORMACAO, TREINOS E EXERCICIOS NO
DOMINIO DA SEGURANCA DE INSTALACOES
PORTUARIAS

Formacio

18.1 O agente de seguranca da instalacio portuaria
devera ter conhecimentos e receber formacao em algumas
ou todas as seguintes matérias consoante necessario:

1 administracdo da seguranca;

2 Convengoes, Codigos e recomendagcdes internacionais
pertinentes;

3 legislacio e regulamentacio nacionais pertinentes;

4 responsabilidades e func¢des das outras
organizacoes de seguranca;

5 metodologia da avaliagio da seguranca de
instalacoes portudrias;

6 métodos de vistoria e inspecc¢io de seguranca de
navios e instalagoes portuarias;

7 operacgoes e condi¢des dos navios e dos portos;

8 medidas de segurang¢a nos navios e nas instalacdes
portuarias;

9 preparacgio para, e resposta a, situacdes de
emergéncia e planos de contingéncia;
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10 técnicas de ensino para a formagéo e a instrucéo
em matéria de seguranca, incluindo as medidas
e procedimentos de seguranca,;

11 tratamento dasinformacdes sensiveis relativas a
seguranca e das comunicagdes de seguranga;

12 conhecimento das actuais ameagas a seguranga
e das suas diferentes formas;

13 identificacdo e detec¢do de armas, substanciase
engenhos perigosos;

14 identificacio, sem carécter discriminatoério, das
caracteristicas e dos padrdes de comportamento
das pessoas susceptiveis de ameagar a
seguranca;

15 técnicas utilizadas para contornar as medidas de
seguranca;

16 equipamentos e sistemas de seguranga e suas
limitacdes operacionais;

17 métodos de auditoria, inspecg¢do, controlo e
vigilancia;

18 métodos de revista fisica e de inspec¢ao néo
intrusiva;

19 treinos e exercicios de seguranga, incluindo
treinos e exercicios com 0s navios; e

20 avaliacéo dos treinos e exercicios.

18.2 O pessoal da instalagio portudria com fungdes de
seguranca especificas devera ter conhecimentos e receber
formacio em algumas ou todas as seguintes matérias
consoante necessario:

1 conhecimento das actuais ameacas & seguranca
e das suas diferentes formas; .

2 identificagio e deteccdo de armas, substéncias e
engenhos perigosos;

3 identificacéo das caracteristicas e dos padrdes de
comportamento das pessoas susceptiveis de
ameagar a seguranca;

4 técnicas utilizadas para contornar as medidas de

seguranca;
5 técnicas de gestio e controlo de multiddes; -
6 comunicacdes de seguranca;

7 funcionamento dos equipamentos e sistemas de
seguranca,

8 ensaio, calibragem e manutencéo dos equipamentos
e sistemas de seguranca,

9 técnicas de inspeccio, controlo e vigilancia; e

10 métodos de revista fisica de pessoas, pertences
pessoais, bagagens, carga e provisoes dos
navios.

18.3 Todo o restante pessoal da instalacdo portuaria
devera conhecer e estar familiarizado com as disposi¢oes
pertinentes do plano de seguranga da instalagéo portuaria ’
em algumas ou todas as seguintes matérias consoante
necessario: :

1 osignificado e implicagdes dos diferentes niveis
de seguranca;

2 aidentificacdo e deteccdo de armas, substancias
e engenhos perigosos;

3 aidentificacdo das caracteristicas e dos padrées
de comportamento das pessoas susceptiveis de
ameacar a seguranca; e

4 astécnicas utilizadas para contornar as medidas
~ de seguranca.

Treinos e exercicios

18.4 O objectivo dos treinos e exercicios é garantir que
o pessoal da instalacdo portuéria é competente para
desempenhar todas as fungdes de seguranca que lhe estao
atribuidas, a todos os niveis de seguranca, e para identificar
eventuais deficiéncias do sistema de seguranca que tenham
de ser corrigidas.

18.5 Para garantir a aplicagdo eficaz das disposi¢des
do plano de seguranca da instalagéo portudria, deverao
realizar-se treinos pelo menos de trés em trés meses, a
menos que as circunstancias especificas determinem outra
frequéncia. Estes treinos deverao pdr a prova os diversos
elementos do plano, como as ameacas a seguranca
enumeradas no paragrafo 15.11.

18.6 Deverio efectuar-se varios tipos de exercicios, que
podem incluir a participacao de agentes de seguranca de
instalacdes portudrias, em conjung¢ao com as autoridades
competentes dos Governos Contratantes, agentes de
seguranca de companhias e agentes de seguranca de
navios, se disponiveis, pelo menos uma vez por ano civil,
nao podendo o intervalo entre exercicios exceder 18 meses.
Os pedidos de participacgéo de agentes de seguranca de
companhias ou de agentes de seguranca de navios em
exercicios conjuntos deverao ter em conta o que essa
participagdo pode implicar para o navio em termos de
seguranca e de trabalho. Estes exercicios deverdo por a
prova as comunicagdes, a coordenagao, a disponibilidade

de recursos e a capacidaae de resposta. Os exercicios podem:
1 ser feitos a escala real ou ao vivo;

92 consistir numa simulacédo tedérica ou num
seminario; ou : ’

3 ser combinados com outros exercicios, como os de
resposta a situacdes de emergéncia ou outros
promovidos pela autoridade do Estado do porto.

19 VERIFICACAOE CERTIFICACAO DOSNAVIOS

Nao hd orientagdes adicionals.
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